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1�- International Organization for Standardization 
2�- International Electrotechnical Commission 
3�- International Organization for Legal Metrology (Organization International de Metrologie Legal) 
4�- Contact Point 

5�- Codex Alimentarius Commission 
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d�Y�Äf§�³��Y�«��Ê»�[Â�v»�½Y�ËY�Ê¸»�{�Y|¿Zf�Y�¾ËY��Y�ÊW�m�cY��¬»�½M�\Ìe�e�¾Ë|]�{Â����

Ä]�Ä¯�Êe�Â���{�ÅZ³M�,|�Z]�Ã|��Ã{Y{��Zm�Y�½M��Z�f¿Y�xË�Ze��¯}�Z]�ÊÄÌuÔ�Y��É| ]�ÉZÅ��¿�|Ë|ne�Á�ZÅ
Ê¼¿�Ê¸»�{�Y|¿Zf�Y�¾ËY���¿�{�Â»�½M�ÄÌuÔ�Y�Á���¿�|Ë|ne�xË�Ze�Ã�YÂ¼Å�c�Â��¾ËY��Ì£��{�Á�,|�Z]���ÉZ/Å

½M�É| ]�d�Y���¿�{�Â»�ZÅ���

Ê»Y�·Y�{�Y|¿Zf�Y�¾ËY�ÉY�]��Ë���mY�»��Y�Ã{Z¨f�Y���d�Y���

2-1 ISO/IEC 27000:2009, Information technology � Security techniques � Information 
security management systems � Overview and vocabulary  

���� ��Á�cZuÔ��Y¦Ë�Z e� �

�{�¾ËY��Á�cZuÔ��Y�,{�Y|¿Zf�Y¦Ë�Z e��Ë��Ä]�Z¯�Ê»�{Á�����

                                                 
1- Check  
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�É{�Â»���Ã�ËÁ�Ä¯�É�´¿�Z]Ê»�{Â����
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¥|Å�É�´¿�Z]�� 

ÄÌ¿ZÌ]�ÉY���ÉZÅ{�ÁZf�{�Ä¯�Ä]d�{��®Ë��Y�Ã|»MÉ�´¿�Z]�Ê»�¦Ì�Âe�Y��|À¯����
������  

Ã{ZÌa�{�Y|¿Zf�Y�dÌÀ»Y�É�Z���

»�É|Àf��Ä¯�Á��ZÅ�Y��dÌÀ»Y�½|Ì�z]�ª¬ve�ÉY�]��Zn»�É��z�»Ê»�|À¯����

���� �ZfyZ����Zu�ÊÀ§���Y�³��

�ÊÀ§���Y�³�¾ËY¦Ì�Âe�|ÀËM�§��É�´¿�Z]µ�fÀ¯���¶»Z��Ä¯�cZ�Ô�Y�dÌÀ»Y�Ê��YÁ©Z^�¿Y�Ê»�ÊÀ§���Y��|/�Z]
Ê»��]��{�³{�Ì�� 

�Ìa�cZ�Ô�Y��|À]��{�ÄÀÌ»���ÄWY�Y�d�Y�Ã|����

�|À]����Y�ÊeZÌ¸¯É�´¿�Z]��ÉZÅ�Y��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯ÄWY�Y�Ê»�|À¯���

�Á��ZÅ|À]��{�Ê���]�É���dÌ·Z §�Á��|À]��{�ZÅ��ÄWY�Y�Ã|��|¿Y���

ÊÀ§�©Z^�¿Y�Ê��YÁ����Âe�d�ÂÌa�¦·Y�ÄÌ·ÁY�cZ�Ô�Y�É�ÁM{�³�Á���Âe�d�ÂÌa[�,�Ê¿Z^Ìf�a�Ã|�d�Y����

���� �Ìa�ÄÀÌ»�� �

µ�fÀ¯�ZÅ�É½Z»�Z��cZ�Ô�Y�dÌÀ»Y��|ËZ]��]��lËZf¿��Z�Yd�{�Ä]���Y�Ã|»M��Ê]ZÌ/���Y��cY��Z/z»��½YÂ/À��Ä/]�
�Êf¼�«��Y|ÀËM�§��dË�Ë|»�cY��Zz»����ÅZ/¯��Â/�À»�Ä]�cZ�Ô�Y�dÌÀ»Y��Ã��Z/z»��Ä/]���µÂ/^«�¶/]Z«�t�/�,�

|¿Â��[Zzf¿Y��½Z»�Z��¾ËY�]ZÀ]��Ä]�ºÌ¼�e�Ä¯�ÊËZÅÃ{ZÌa�É�Z���cZ/�Ô�Y�dÌÀ»Y�dË�Ë|»�ºf�Ì���ISMS���

                                                 
1- Review object 
2- Item  
3- Review objective 
4- Statement 
5- Information system management system 
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Ã{ZÌa�,[Zzf¿Y�ÉY�]�É�´Ë{�ÉZÅ�Z¯�ÃY��d�Y�¾°¼»�|¿�Y|¿��Á�É�Z��É�Y|Æ´¿µ�fÀ¯��Z/Å�É��cZ/�Ô�Y�d/ÌÀ»Y�
|ÀÀË�³�]���

�ÓÂ¼ »µ�fÀ¯�ZÅ�ÉcZ�Ô�Y�dÌÀ»Y���Y�Ã{Z¨f�Y�Z]�,½Z»�Z��®ËÃ{ZÌa�É�Z��µ�fÀ¯�ZÅ�É��cZ/�Ô�Y�dÌÀ»Y�ÊÀ§
Ê»�ª¬v»�µZj»��Â��Ä]�,{Â� Ê»Z´ÀÅ�ÊËY�Y{�Ä¯�ÊeZ�Ô�Y�ÉZÅ���¶»Z�Ä¿Z»Z��ZÅ{Â��cZ�Ô�Y�É�� 

µ�fÀ¯�ZÅ�É�cZ/�Ô�Y�dÌÀ»Y�ÊÀ§�ÉZÅ{�Y|¿Zf�Y��Z�Y��]�|ËZ]�½Z»�Z��®Ë�dÌÀ»Y�ÊÀ§����|Àf/�»�,¦/Ë� e�,�
Ã{ZÌa�{Â��É�Y|Æ´¿�Á�É�Z�� �Ê/¸yY{�¶»YÂ��,½Z»���~³�Z]���ÄÌuÔ/�Y�|/À¿Z»�,��ÉZ/Å���Ä¿Z»Z/���Z/Å��,cZ/�Ô�Y�É

É|À]�°Ìa��cY�ÌÌ¤e�Á�ÊfÌÀ»Y�ÉZÅ{�¯�Z¯�ÉZÅ�Ä¿Z»Z/���Z/Å��Ê¿Â/»Y�Ìa�cZ/�Ô�Y�É���¶/»YÂ��Á���Êm�Z/y��|/À¿Z»
d§��Ìa����{c�ZÆ»��ÉZÅÄ¸¼u��]�Ê¨À»�ÊeY�iY�d�Y�¾°¼»�,�Ê�z]��iY�µ�fÀ¯�ZÅ�É���Á�cZ/�Ô�Y�d/ÌÀ»Y��{
dËZÆ¿��dÌÀ»Y�ÉZÅ{�Y|¿Zf�YcZ�Ô�Y�|�Z]�Äf�Y{�Ê¿Z»�Z���½Z»�Z��ËZ]�ZÅ�µ�fÀ¯�ÉY�]�Ê¬Ì«{�Ô»Z¯�Ä»Z¿�]�|

|À�Z]�Äf�Y{�cZ�Ô�Y�dÌÀ»Y�cY�ÌÌ¤e� �¾ÌÀr¼Å|ËZ]����Ã{Z/Ìa�Êf/��{�º�À/»��Â��Ä]����ÉZÅ{�Y|¿Zf/�Y�É�Z/�
�Ê´¿Â´q�Á�ÊfÌÀ»YÊeZÌ¸¼���Y��½M�½|��É�´¿�Z]|ÀËZ¼¿��ÊÀ§�©Z^�¿Y�Ê��YÁ���{�Ä¯��Ä/]�½Y�ËY�Ê¸»�{�Y|¿Zf�Y

�Ã�Z¼���������µZ�������Ã|»MÊ°Ë�½YÂÀ��Ä]��Y�µ�fÀ¯�ZÅÊË���Ä/¯���Êf/�{�c�Â/��Ä/]��Á��Z/Ë���c�Â/��Ä/]
�Z¯{Ây�Ä¸Ì�Á�Ä]�É�´¿�Z]��Z¯{Ây�ÉZÅ�Y�]Y�®¼¯�Z]�ÊÀ§�ÉZÅ�Ê»�c�Â��d�Y�Ã|��Ã|¿ZnÀ³�,{�Ì³����»Y�¾ËY

d�Y�¾°¼»�Ä¸Ì�Á�Ä]��Ê�¬¿�Ä¯Y�mY��{É�µ�fÀ¯�ZÅ�Ê¼¿��Ì³�{�|�Z]��½Z^uZ��|À¿Z»�Ä¿Z»Z/���Z/Å�X/�»�,�¾Ì·Â
µ�fÀ¯�ZÅ�ÉÃ�ËÁ��½Z��zf»�ZË����¶»Z/��Ä/¯�Êm�Z/y�Z/Ë�Ê¸yY{�cZ�Ô�Y�dÌÀ»Y��½Y�/Ì¼»��/À§Z��cZ/�Ô�Y�É�Á
Ê»�{Â��Z¨ËY�,|�Z]����

�ÊmÁ�y�É�´¿�Z]ÊÀ§�©Z^�¿Y�Ê��YÁ�Ê «YÁ�½Y�Ì»�Ã|ÀÅ{�½Z�¿�,©Z^�¿Y��ÊÀ§��Ã{Z/Ìa�ÉZÅ{�Y|¿Zf�Y�Z]���É�Z/�
d�Y�½Z»�Z��cZ�Ô�Y�dÌÀ»Y��{�Ã|����¾ËY�|ÅYÂ�Ä¯�Ê»Z´ÀÅ��{�Y��ÊÀÌ¼�e���dÌ /�Á�µ�/fÀ¯��Z/Å��Ê/À§�É

�|�Z]�cZ�Ô�Y�dÌÀ»Y�ÉZÅ{�Y|¿Zf�Y�Z]�ª]Z�»�ÄWY�YÊ»���ZË�|À¯������d§�/�Ìa�ÉY�/]�ÊËZ/À^»�c�Â/��¾/ËY��Ì£��{
Ê»�{{�³��Ã�Ìn¿���É��Y�³��½Y�Ì¼»��Â��Ä]�|ËZ]�,t�YÁ��Z£M��{�É�´¿�Z]��Y�«�]�{Â����Y�ÁÊ´q�Zb°Ë��|/ÀËM�§�

��Y�³�{�¯�¶�Zu�½ZÀÌ¼�Y�ÊÅ{��¹|«�¾ËY�ÀÌ¼�Y�Ze�{Â��Ê��|ËZ]�ZÅÄ¯�{Â¼¿�¶�Zu�½Z����

                                                 
1- Information asset 
2- Technical information security standards 
3- Documented 
4- Internal factors 
5- Amendment 
6- Surrounding information systems 
7- Advance of 
8- Attack skills 
9- Manually 
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 � ¾Ì§��Â´z�Za�� �^e�»Ä]�¬f�»� �Â�Ìº�� �Y¼»Ì�É�´¿�Z]� ½Y��½Á|]� Äz�¿� ,cZ�Ô�Y� dÌÀ»Y� µ�fÀ¯
|ÀÀ¯�d§ZË�{�Y����Y�³�cY�ÌÌ¤e� 

 §��Ì¾���Ì£Â´z�Za�ËZ�£Ì��f�Â¿Á���Zn»Ê����Y�³��Y¼»Ì�É�ZÅÉ�c�Â��Y�]�Äf§�³É��´¿�Z]É�µ�fÀ¯�
À»YÌd�cZ�Ô�Y�Y���{Ëd§Z�|ÀÀ°¿,�Á 

 �Ä]�É�´¿�Z]�½Y�Ì¼»�½Á|]�|À¿YÂf]�Ze�{Â��Ã{Y{�Ã�ZmY�dÌÀ»Y�µ�fÀ¯�Ê���]�ÉY�]�¿Z»��¹Zn¿Y�Y��{Ây��Z¯
|ÀÅ{� 

É�´¿�Z]��ÉZÅ�Á�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯ÊÀ§�©Z^�¿Y�Ê��YÁ�����{�½Z»�Z/��®/Ë�Ä]�d�Y�¾°¼»�,�Zy��Â��Ä]
|À¯�®¼¯��Ë��{�YÂ»���

 � �{� {Â^¼¯� ZË� ÃÂ¬·Z]� cÔ°�»� ½Y�Ì»� dyZÀ�� Á� ÊËZ�ZÀ�{ZÌaÃ�É�Z��� ½{�¯� ÊeZÌ¸¼�� Áµ�fÀ¯�ZÅ�É
{�Y|¿Zf�Y�,½Z»�Z��cZ�Ô�Y�dÌÀ»Y�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�½M�Êa��{�Á�cZ�Ô�Y�dÌÀ»Y�ÉZÅ�ÊÀ§, 

 Z�ZÀ�ÊË�Á�dyZÀ��cY�iY�|Ë|Æe�Ê¿Z»�Z��ÃÂ¬·Z]��Á�ZÅ\Ì�M�É�Ë~a��Y�Ê�Z¿�ZÅ��ÅZ¯���cZ�Ô�Y�dÌÀ»Y
�\�ZÀ»Z¿½Z»�Z��, 

 dÌ·Z §��{�É|À]�dËÂ·ÁY���ÅZ¯�ÉZÅ,cZ�Ô�Y�dÌÀ»Y�Ã��Zz» 

 �Ä°ÀËY��]�|ÌËZeÔ^«�{Â^¼¯�ZË�¦ ���Z¬¿�Ä]��Y|Ë|a�ZË�Ã|��ÊËZ�ZÀ��cZ�Ô�Y�dÌÀ»Y�ÉZÅ�Ã|����Ã�Y|¿Y�Ä]
d�Y�Ã|��ÄfyY{�a�Ê§Z¯Á�,ZË 

 ºÌ¼�e��Y�Ê¿Z^Ìf�a�Äm{Â]�ÉZÅ���{�ÉY|ÀËM�§�ÄËZ»���É�Ì³�ºÌ¼�e��´Ë{�Á�É�Y~³���Â]�»�ÊfË�Ë|»�ÉZÅ
dÌÀ»Y�dË�Ë|»�{Â^Æ]�Ä]�½Z»�Z��cZ�Ô�Y�� 

YË¾�À§���Y�³Ê���]�Z]É�´¿�ZÅÉ�µ�fÀ¯�ZÅÉ�À»YÌd��¶»Z��,cZ�Ô�YÊÀ§�©Z^�¿Y�Ê��YÁ���]Y�]��{�{�Y|¿Zf/�Y�
aÌÃ{Z��Z�É�À»YÌd��cZ�Ô�YÄ¯�Ä¸Ì�Á�Ä]��½Z»�Z��Y�«�]�Ã|��{�Y{��¯�¼e�,d�Y����

YË¾����Y�³��Â�À»�Ä]ÄWY�Y�É���ÅZ¼ÀÅY�É��Y�/]��ZyÉ��Ê/��YÁ�����Z/]�Ä/�]Y���{�©Z/^�¿Y��nÀ/�,���Y�/�Ì]ZÊ�
�Ã��Zz»ËZ�¼»Ì�É ISMS ��Â�¿Z/¼Å��Ä/¯���Ä/]e�e�/Ì\�ISO/IEC 27004,�27005, 27007���z/�»��Ã|/�,�

¿Ìd�����

�¾ËY��Y�Ã{Z¨f�Y�|Àf�»��{�Ê�Á���Ä�¬¿�½YÂÀ��Ä]|ÀËM�§��¦Ë� e�Á��ZÅÉ�ÊËY�mY��ÉY�]�É�´¿�Z]µ�fÀ¯�ZÅ��É
�,cZ�Ô�Y�dÌÀ»YZ¬e�Y�\mÂ»��Ê¿Z»�Z��½Á�{�cZ�Ô�Y�dÌÀ»Y��Y�É�f�Ì]�É�Z³�Z��t��Ê»�{Â�����

¿Y�Ä]��ZÌ¿��»Y�¾ËY ����ÉY�/]�É�Ë~/a�¥Z/��Ê/��Z¨���É�Z/�����{�É�´¿�Z/]���ÉZ/Å������Z/�Y�]�Ã|/��Ä/f§�³�c�Â/�
dË�Â»Z»��¥Y|ÅY�Á�ZÅ\�¯�Á��Z¯�,cZ»Y�·Y��Á�y�Ê�»�ZÅÉ�ÄfyZÀ��cY|Ë|Æe�,Ê¿Z»�Z����Á�Ã|/��\Ì/�M��É�Ë~/a�

                                                 
1- Emergent  
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�,ÊeZÌ¸¼��cZ�uÔ»�,cZ�Ô�YÄ¿Z»Z��ZÅ�Á�ÊeZ�Ô�Y�Éf�]YÁÊ´�ZÅ�Â°��Ä]���½Y�Ì»�ÁÃ��Zz»�É�Ë~a���{ZÆÀ�Ìa
Ê»�{Â����

Ë�ÁM{ZÉ�����{�Y|¿Zf�Y�ISO Guide 73 ��t��Ã��Zz»�~aË�É�Y��� eË¦�»Ê��|/À¯,�������Â/¿�Á��Y|/¬»�½YÂ/À��Ä/]�Ã��Z/z»�YÉ��Ä/¯�
½Z»�Z��Ã{Z»M�d�Y�Ze�½M�Y��,µZ^¿{��¨u�ZË�¹Zn¿Y�|Å{���

���� �Á�»�¸¯Ê��]��´¿�Z]É�ZÅÉ�µ�fÀ¯�À»YÌd�cZ�Ô�Y� 

������ |ÀËM�§�É�´¿�Z]��

�®Ë�Ä¯�Ê¿Z»��´¿�Z]É��Â]�»��Ä]À»YÌd��cZ�Ô�Y��vÀ»��Ä]{�§���Z£M�Ê/»��{Â/�,��½Y�/Ì¼»���^e�/»��Z/]��¾/ËY�
,É�´¿�Z]�½Y�Ì¼»�É�´¿�Z]�µ�fÀ¯�,dÌÀ»Y�Ä]��Â��µÂ¼ »���Âe��¼m�É�ÁM�cZ�Ô�Y�ÄÌ·ÁY��Á���Ê»,|ÀÀ¯�

¾ËY�Ã{Á|v»�s��É�Ë��Ã|��É�Z¯�Y��É�´¿�Z]�Ê»,|ÀÀ¯�Z]�½Y�Ë|»�Á��´Ë{�¾^Ì�Zz»��{�d¼�«ÉZÅ�{�]�Z¯�
�Ë~a�¾ËY�½Z»�Z���Z^e�Y��Y�«�]�Ê»|ÀÀ¯�Á�¾ËY�Ê]ZË��Y�Ã��Zz»�É�´¿�Z]�Y��Ä]��Â�À»�Ä �Âe��|Àf/�»�É�Z/��

É�´¿�Z]�ÉY�]�ÊËZ¼ÀÅY��¾ËY�É�´¿�Z]�,Ê «YÁ�ºÌ¼ e�Ê»|Å{����d/�Y��ZÌ¿���¾Ì/Ì e�½Y�/Ì¼»�Ã|/���É�´¿�Z/]�É
µ�fÀ¯�,cZ�Ô�Y�dÌÀ»Y���Â�Â»�Á{��Å�ÉY�]�,�iÂ»�É�´¿�Z]��Â�À»�Ä]��µ�/fÀ¯Á���½Â/»�M��Ã{Z/»M�|¿Â/������Ä/]

�ÊeZÌ¸¼��µZj»�½YÂÀ��½{�¯�Ë~a{�]�Z¯�ÉZÅ�Y�]Y�ÊÀ§�¥|Å�,½Â»�M���¾ÌÀr¼Å�,t���¾ËY��{���d/�Y�¾°¼»
Ä¨·Â»��É�´¿�Z]�ÉZÅ�Ä]�ÄmÂe�Z]�cY��Zz»�É|À]�dËÂ·ÁY�Ã|��ÄfyZÀ��Ã|��®Ë��Y�ÉÁ�Ìa��Â�À»�Ä]�Á|ÀËM�§�

Ä¿Z»Z��ZË��É\�¯�Á��Z¯�Ã�ËÁ�s���,�É�Ë���Ã|��½{Y{�Y�«���Âa�dve�ÉY�]�ZËÃ{Á|v»�É�´¿�Z]�\Ìe�e�Ä]�,��Ä]
Ã{Z���Â��|¿Â��ÊuY�����

Ê»�ÊeZ»|¬»�cZ�Ô�Y��Ê¨¸fz»��]ZÀ»��Y�|¿YÂed�{�Ä]�|�Z]�Ã|»M�� �

 [Zf¯�ZÅÄq�f§{� ,Êf¿�fÀËY� ÉZÅÂnf�m� ,�� Á� ZÅ{�Y|¿Zf�Y� ,ÊÀ§�ÉZ¼ÀÅY��ÉZÅ�cZÌ]{Y� �Á�»���Ä]��Â]�»
cY��Zz»�µÂ¼ »��Áµ�fÀ¯�ZÅ��¾ËY��{ÄÀÌ»��|�Z]�¿Y�¨À¯�,�ÃZ³�Z¯�,ZÅ�¾¼n¿Y�ZË�ZÅ�ZÀÌ¼��,ZÅ�,ZÅ� �

 �lËZf¿É�´¿�Z]��ÉZÅÄÌ·ÁY� ,½Â»�M�� ZÅ��Y� Á�Ê]ZÌ��Ä°ÀËY� �Y� ��¿�¥��� ,ZÅf¼�«Ê��ÉZf�Y�� �{� ,½M�¶¯� ZË
Ã{Á|v»�É�´¿�Z]�� ÉZÅ��Zu�Ä¯�Ä¸Ì�Á� Ä]�� ½Y�Ì¼»É�´¿�Z]��cZ�Ô�Y�dÌÀ»Y� µ�fÀ¯dËY|Å�� Ã|��ZË
� Ã|�¿� |�Z]�� ,µZj»� ½YÂÀ�� Ä]½Â»�M�� ÉZÅÄ¯� �Z�f¿Y� �Y� �Ìa� ÊfÌÀ»Y�Ä¸Ì�Á� Ä]��dÌÀ»Y� ½Z��zf»

�Ã|��¹Zn¿Y�cZ�Ô�Y,d�Y�Ê»��|¿YÂe��¿Y{�Ê���Y� Z]�dÌÀ»Y� Ã�Z]�{� Y�Ä¿Z»Z��ZÅ�ÄWY�Y�Ê¸�Y�É{�]�Z¯�É
|À¯�,� �

                                                                                                                                                    
1- Customize  
2 - Platform dependencies  
3- Risk appetite  
4- General background research 
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 �,cZ�Ô�Y�dÌÀ»Y�g{YÂu�Ä]��Â]�»�cZ�Ô�Y��Zz»�cY�Ìa��ÊÀÌ]Ã|�¿�¿�\Ì�M�Ä]��nÀ»�Ä¯�ÉYÊ¼�{Â��,
Z�»�cY�ÌÌ¤e�Á�Ê¿Z^Ìf�a�Ä]��Â]�»�¶W��Y�Ä¯®¼¯�¶v»���cZ�Ô�Y�É�ÁZÀ§�cY�ÌÌ¤e�dË�Ë|»�ÁÉ�ÁZÀ§�

cZ�Ô�Y,�|ÀËM�§��]ZÀ»�Á�g{YÂu�dË�Ë|»�ÉZÅ]Z�»�Äd�Y�Ã|��É�ÁM{�³,���Á 

 ®q�d�Ì·�ÉZÅ�� É�´¿�Z]� Ê»Â¼��cÓZ¬»� Á� ½Y�Ì¼»�cZ�Ô�Y�dÌÀ»Y� µ�fÀ¯�É�´¿�Z]�� ZË½Z��zf»�
|¿�Y{���ze�ÄÀÌ»��¾ËY��{�Ä¯�cZ�Ô�Y�dÌÀ»Y. 

�Ã�Âu��Á�»É�´¿�Z]�s���ÄÌ·ÁY�cZ�Ô�Y�Âe�a��{�Ã|��É�Ë��Ê»�|�Z]�|Ì¨»�Á�\�ZÀ»�|¿YÂe����³Y��Â�y�Ä]�,
�s���É�´¿�Z]Ä¯�½Z�¿�¶�Y��{�Ã|ÀÅ{��ÉÃ{Á|v»�É�´¿�Z]��Â�Â»�,d�Y�|�Z]�Ã|��Ã{Z»M��Ìa�ÃZ»�|Àq��Y��

�,µZj»�½YÂÀ��Ä]�d�Y�¾°¼»É�´¿�Z]�ZÅ�´Ë{�É�Ê¿Y�´¿�ÉY�Y{��ÉZÅÊËZ�ZÀ������Ê/���]����Y�Ä/¯�|/�Z]�Ã|�¿
ªÌ¼����Y�Êy�]��{�½ZÀÌ¼�Y��ËY�§Y�h�Z]��°��]�ZË�,Äf�Y{�Y��É�eÃ�Âu�Ê»�Ã�ZmY�Ä¯�{Â��ZÅ��|Å{��]��¯�¼e

ºÌÀ¯�¥Â� »�É�´Ë{�ÉZm�Ä]�Y���Z¯�¾ËY�ÉÁ��� �

�Á�½Y�Ë|»�Z]��Z^e�Y�Z¼e��ÉZÅ�É�´¿�Z]��{�cZ�Z^e�Y�¾ËY�»Ä¸u�ÄÌ·ÁY,����d/Ì·Z §�®/Ë�º/Æ»��d/�Y����½Z/ËZa��{
|ÀËM�§�É�´¿�Z]��Y�Ä¯�|¿�Y{��ZÌ¿�{Y�§Y�¾ËY�,Äf§ZË�ÉZÅ�É�´¿�Z]�������Y�/³�Ä/]�Êf^j»�x�Za�|À¿YÂf]�Ze�Ã|��ÃZ³M

�É�´¿�Z]|ÀÅ|]���Á�¶]Z¬f»�¹Y�fuY�,Ê·|¼Å�Ôe�ÉY�]��tÌ�Âe|ÀËM�§�É�´¿�Z]���\/mÂ»�ÊÆmÂe�¶]Z«��Â��Ä]
�ÄnÌf¿��]��ÌiZe�Á�dÌ¨Ì¯�{Â^Æ]{Â���� �

�Z]�{Y�§Y�Ä¯�Ê·Zu��{�Á��ZÅ����Ê/»�{Â/y��Z/¯�É�Z/�|Àf�»�Ä]�½Â³Z¿Â³�É�����ÉZ/Å{�¯�Z¯��Y�É�ZÌ/�]�,|/¿�Y{�a
�Y�É�´¿�Z]�|ÀËM�§�ÉZÅ�É�´¿�Z]|��{�Y|¿Zf�Y��Ìa��Y�Ä¯�ÃZ]��ÉZÅÂ´·Y»�/�f|À��ÉY�/]�©Y�ÁY���Z/¯���Ê¿Z^Ìf/�a

Ê»�|ÀÀ¯��Ì�¿�,®q�d�Ì·�ZÅÉ�´¿�Z]�ÉÄ»ZÀ���a�,�½Z»��,Ê¸yY{�µ�fÀ¯�ÉZÅ���É|/À]�½Â/»�M��Ë�eZ/»�,���ÉZ/Å
�µ�fÀ¯�Ã��Zz»�Ã�Ì£�ÁÃ{Z¨f�Y�Ê»�|ÀÀ¯�� �

®q��d�Ì·�É�´¿�Z]�½M�Ä]Z�»�ZË��®Ë�¶Ì·{�|Àq�Ä]�,|Àf�»��É|Ì¸¯d�Y�� �

 Ã�Âu��ÉZÅs���� �Z¯� Ã|��É�Ë��É�´¿�Z]� Y�ÓZ¼fuY�½Â»�M�cZÌW�m�t��� Ze��ÉZÅ�É�´¿�Z]� ÁZËÄf§��ÉZÅ
Ã|��ÊÀÌ]��ÌaÃ|ËY��µM�{�§�Ä]���vÀ»Ê»�ºÌ��e�,|À¯ 

 � �ZfyZ���Z¯Ê»�®¼¯�Á�Ã{�¯�ºÅY�§� Y���Ä¯�{Â��¶�Zu�½ZÀÌ¼�Y� Ze�|À¯Ã{Á|v»�s����Ä]� Ã|��É�Ë�
�Ã{Y{��Y�«���Âa�dve�Ê§Z¯�Ã�Y|¿Yd�Y�Ã|�, 

 ¶Ì¸ve�Ó�|Ì·Âe�ÉY�]�¹�®q�d�Ì·���{Ä¸u�»��µÁY�É�´¿�Z]�½Y�Ì¼»cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�ÉY�]�Y����Z¯
�Ê¿Y|Ì»�Ã{Z»MÊ»��¶Ì¼°e�¾Ìu��{�Á�|À¯®q�d�Ì·��d§��Ìa�¶uY�»�½YÂÀ��Ä],É�´¿�Z]�|ÀËM�§��Ê¸Ì¸ve
��Z£MÊ»��{Â����Y�³�Ä¯É�´¿�Z]��½M��Y�d�{�Ä]�Ê»�|ËM, 

                                                 
1-  Help desk 



ì 

��

 Ê»�ºÅY�§�Y��Ê]Âq�Zq���Y�¶�Zu�lËZf¿�½M��{�Ä¯�|À¯�É�´¿�Z]��Ìa��Y�ÉZÅ�Z¯¹Zn¿Y�Ã|���Ê¿Y|Ì»��Z¯�Á
�d^i{Â��Á���]�Á���¿��ZÆ�Y�Á��Zm�Y�ÉY�]�ÊËZm�,µZj»�½YÂÀ��Ä]|ÅYÂ��É�´¿�Z]�,d�Y�Ã|��É�ÁM��¼m 

 Ê»�� Y��½M�½YÂeÄ¸Ì�Á�Ä]��Ì¼»��´Ë{� ZË�É�Ì¼»�dË�Ë|»½Y�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�cZ��½YÂÀ��Ä]
f¼�«��Y�Ê|ÀËM�§��dÌ¨Ì¯�¾Ì¼�eÉ�´¿�Z]É�´¿�Z]�{�Â»�,�Á�,{Y{��Y�« 

 »Z´ÀÅÊ��Ä¯�»Z¼eÊ��¶uY�»�¼°e�½MÌ¶��|��� Z]� ÃY�¼ÅÉ�´¿�Z]�|ÅYÂ����½YÂÀ��Ä]Ä «YÁ�É�Z´¿�Ä¬]Z���Z]
�mÌËcZ�cZ^iY�¶]Z«��Y��´¿�Z]É��Z¯��Ã|��¹Zn¿Y[Â�v»��ÁZËÄf§�ZÅÊË�YË{Zn�»Ê�|¿Â��Ä¯�¾°¼»�d�Y�
Y�]É�cZ^iY�ËZ�f�aÌ¿Z^Ê�� ��Y�³�´¿�Z]É,��Ô�Y¿Z��Ê�Ä]�|»Ë�Ëd�ÁËZ�� Z]®¼¯��´¿�Z]É�MËÃ|À�

s���É�Ë��ZÅ,�¹�Ó�|�Z]� 

¼»Ì½Y��À»YÌd�cZ�Ô�Y��,�f¼¯�½Z»��¥����Y�Y|m\«Y�»�|ËZ]�Ã{Z¨f�Y����Y®q�·Ìd���´¿�Z]É�»Â¼�Ê��Ä¯��Ä]
Ä¸Ì�Á��,d�Y�Ã|��Äf�Â¿�½Y�´Ë{|À�Z],���Y�É�ZÌ�]�ÓZ¼fuY�Y�Ë�ÊËZËY�»��ÓZ]��{�Ä¯�É�ÁM{ZË���Y��d/�Y�Ã|/�

Ã{Y|¿���Âa�|¿Y�����»Y�¾ËY����|Àf/�Å�¾/�Á��Á�tË�/��Ô»Z¯�{Â��Äf§�³���¿��{�|ËZ]�Ä¯�ÊeZ»Y�·Y�Ä¯�Zn¿M��Ä/]
��f¼¯�cZ�Â�Â»�s��Z]�©Z^�¿Y��ºÌ¬f�»�É�´¿�Z]�ZË��ÉZÅÊÅYÂ³��{�Y{��ËY�³��� �

d¼�«�Ã|¼���Ê¿Y|Ì»��Z¯��Y�ÉY�É�´¿�Z]�É���®Ë��Y½Â»�M�ZÅÉ�É{�^ÅY��]Ä��½Y�Ì¼»�Ä¸Ì�Á��d�YÂy�{�Ä]�ZË
½M�ZÅ�¼m��Â�À»�Ä]�,��É�ÁM|ÅYÂ���É�´¿�Z]�Á�É�´¿�Z]�Ä¯�,½M�\¸£YÄ¸Ì�Á�Ä]����Ê/ÀÌ]��Ì/a�lËZf¿�Z]�Ä�ËZ¬»

d�Y��Z�f¿Y�{�Â»�ZË�Ã|�d�Y�Ã|��¶Ì°�e�,�cY|Æ e��Y�Ä¯�«Z^�¿Y�Â]�»�ÊÅ{�Y|¿Zf�Y�,Z���Y�Ê¸¯�d�Y{�]�ZË
�Á��ZÅ�\�ZÀ»�Éd�{�Ä]�d�Y�Ã|»M���½Â»�M�®Ë�,µZj»�½YÂÀ��Ä]�É�´¿�Z]�Ä¯�cZ�Ô�Y�dÌÀ»Yµ�fÀ¯�ZÅ�É

�{�Â»�Y���Y�§Y|]Ê���]�Ê»��Y�«�{|Å��Y���Â�Â»�¾ËY�d�Y�¾°¼»�Ê��YÁ�¹Z¼e�ZËM�Ä¯�|À¯ÉZÅÂ°���ÊeZ^�Zv»
�ÉY�Y{�É{�]�Z¯¹�¿��Y�§Y�|Àf�Å�\�ZÀ»��Á�ËÁ�Êf¿M�����]Z/À»�c�|¿�Ä]�Ä¯�ÊËZn¿M��Y��É�´¿�Z/]���ÉY�/]�Ê§Z/¯

{�Y{�{ÂmÁ�½Â»�M�dÌ »Zm½Â»�M�,��,|��s��»�Äq�½M�|À¿Z»�É�´¿�Z]�ÉZÅ��Y�\¸£Y�Á��ZÅ�É�É�Y{�/]�Ä¿Â¼¿�
Ê»�Ã{Z¨f�Y�|ÀÀ¯���Á��ZÅ�É�Y{�]�Ä¿Â¼¿�É�¾Ì]�Ì¼»½Y��ÁdÌ �Á�ZÅ�Ê»�Á�d�Y�cÁZ¨f»��[Zzf¿Y�¶»Z��|¿YÂe
�,Ê§{Z�e�[Zzf¿YÄ¬^���Á�ÉY�½ÂÀ§Ä¿Â¼¿��´Ë{�É�Z»M�É�Ì³��Ã|/ÌrÌa���/e��������¾f§�/³��/�¿��{�µZ/j»�½YÂ/À��Ä/]

Ä¿Â¼¿���f�Ì]�ÉZÅ�µ�fÀ¯�¦ ��½Y�Ì»�cZ^iY��Â�À»�Ä]Êe�Â���{����dËZ/���Ä/Ì·ÁY�lËZf¿�Ä¯���|À/�Z^¿��/z]��
|�Z]���®Ë�½YÂÀ��Ä]½Â»�M�,Ê¸¯�Ã|�Z«��»Zm�ÉZÅ�Ê»�Y��½Z°»Y�¾ËY��e��½M��{�Ä¯�|ÀÅ{|ÅYÂ��d�{�Ä]��Ã|»M
�Y��Ê°Ì¿Á�f°·Y�c�Â��Ä]�{�Â»�Á�Ã{�¯�É�ÁM��¼m�½Â»�M���Y�Ã{Z¨f/�Y�Z]�µZj»�½YÂÀ��Ä]�,ºÌÅ{��Y�«��Á���/a

ÉÂm��Ã{Y{�ÃZ´ËZa SQL ��Y�Ã{Z¨f�Y�¹Z´ÀÅ�Ä]�Ã{Y{�ÃZ´ËZa�®Ë�É�´¿�Z]�|ÅYÂ��Ä¯��Ä¿Z»Z/���Y���Ã{Y{�ÃZ/´ËZa�Z/Ë
�É�ÁM{�³�ÊËY�Y{�dË�Ë|»�Ã|�d�Y��Á�Ë{�°��Ä¿Â¼¿�Y{�]É�¼»Ì½Y��Z]Ë|���{�¶«Y|u�f¼/�«Ê����Z/]�cY��Z/z»�

�^e�»�Z]�»�ÌÄÀ�¸¼�ÌcZ��{�µZu�¼»Ì�É�dËY|Å�{Â���� �

                                                 
1- Query  



í 

��

�|ÅYÂ��Ã�Á{��{�Ã|��É�ÁM��¼mÉ�´¿�Z]���{�µÂ¼ »��Â��Ä]�É�´¿�Z]�©Y�ÁY�Z¯��|ËZ]�,d�Y{{ZË�,��Z/m�Y���Z/Ë
�É�Y|Æ´¿{Â����Z]�½Z»�¼Å¶Ì¸ve�É�´¿�Z]�Äf§ZË�,Äf§�³�c�Â��ÄÌ�Âe�,ZÅ���Y�³�Á�ZÅ��,ZÅ�d�Y�¹�Ó�|ÅYÂ/��
�É�´¿�Z]Ê§Z¯�Ã�Y|¿Y�Ä]�Ä¸Ì�Á�Ä]��Ì¼»�½YÉ�´¿�Z]���Ê/y�]�Ä¯�¾ËY��Â�y�Ä]�,{Â��µ�fÀ¯�cZ�Ô�Y�dÌÀ»Y

��Y½M��ZÅ�Á��Z�u��ZÌ�]|Àf�Å�|À¼���Y�ZË��Ã{Y{��Ã{Y{�ÃZ/´ËZa��Y�Ã|��kY�zf�Y�ÉZÅ���ÉZ/Å�µÂ/�v»�,�ÉY�/]�
É�´¿�Z]�|¿Â��¾¼ËY�|ËZ]��ÃZ´ËZa�Ä¯�½Y�Ì»�½Z¼Å�Ä]�,µZj»�ÉY�]�Ã{Y{�ÉZÅ��ZÅÄ¸Ì�Á�Ä]�µ�fÀ¯��Y�Ã{Z¨f�Y�ÉZÅ�

Ã�Ì£�Á�É�Z´¿�»��,Ê��f�{�|¿{�³�¾¼ËY�|ËZ]���É�´¿�Z]�ÉZÅ�Y�]Y��a�,�Z¯{Ây�ÁÄ»Z¿�]�,ZÅÂm���kY�zf/�Y�ÉZÅ
Ã{Y{�{�]�Z¯|¿Â��µ�fÀ¯�Y|Ë|��|ËZ]�Ã�Ì£�Á��Äz�¿�,Ä]Z�»��Â��Ä]�Ã|��{ZnËY�ÊaZq�ÉZÅ��Ä]Ä¸Ì�Á���/Ì¼»½Y�

�É�´¿�Z]�Ê°Ë�Ì§��Â��Ä]�Z»Â¼��|ËZ]�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯Ä¸Ì�Á�Ä]��|Ì¸¯�ZË�¶¨«¾¼ËY���Z/Ë�LZ�§Y��Y�Á�Ã|�
�{Â/��É�Ì³Â¸m�½M��Zn»�Ì£��ÌÌ¤e����{��É�´¿�Z/]��Â/�Â»���Ã�/ËÁ�ÉZ/Å�É���,�Z/�u���Z/z»��½M�Ê/a��{�Á�cY

µ�fÀ¯�ZÅ�ÄÌ·ÁY�¶uY�»��{�|ËZ]�,¹�Ó�cZ�Ô�Y�dÌÀ»Y�ÉÉ�´¿�Z]�ZÀ��,{Â��Ã{Z»M�Á�ÊËZ�� �

�¶Ì¼°e��Y��a®q��d�Ì·É�´¿�Z]�,�Z]½Â»�M��Y�É���®Ë�¹Zn¿Y��ÉZÅ�É�´¿�Z]�¼m�Á��É�ÁM|ÅYÂ����É�´¿�Z/]
�,½M�ÉY�]�Ê§Z¯É�´¿�Z]�½Y�Ì¼»��Â/»��{�|ËZ]�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯����/]�|/À¿YÂf]�Ä/¯�|À/�Z]�ÊfÌ «Z��Ê/���]�

|ÅYÂ��É�´¿�Z]�,���Ê/fÌÀ»Y�cY��Z/z»��Y�®Ë�¹Y|¯�Ä¯�|ÀËZ¼¿��z�»�¥�/��]����/iY�Á�Ã|/���ÃÂ¬·Z/]��Ä/¿Â³�Å�
|À¯�É�´¿�Z]�Y��Ã|¿Z¼Ì«Z]�cY��Zz»���ËÂ¿��Ìa�µÂ¼ »��Â��Ä]�,Ä¸u�»�¾ËY��{Ê����Y�³��Y�É�´¿�Z/]����Ä/ÌÆe

Ê»�{Â��,Ê¨Ì¯��Â��Ä]��{�¯�Z¯��{É�´¿�Z]�Ã|���dË�Ë|»�Z]�Á�����ÉZÅ|/uYÁ�dË�Ë|/»�Ã�/ËÁ�Ä/]�\/�¯���Z/¯Á�,
ÃÁ�³�Z¯�,cY�Y{Y��ZÅZË�ºÌe���´Ë{�Z]�ÓZ¼fuY�ZË�ºÌ¬f�»��Â��Ä]�ZÅd¼�«��½Z»�Z��¶Ìy{�ÉZÅ����Y�/«�h/v]�{�Â»

Ê»�Ì³{��� �

|ËZ]�É�Ì¼»�½Y�Ë|»�|ÅYÂ���Ê§���Ê]�Z]�Y��É�´¿�Z]|ÀËZ¼¿��Ze�Ê��YÁÄ¯�|ÀÀ¯�� �

 |ÅYÂ���Ê§Z¯É�´¿�Z]��Ê «YÁ�ÉZÀ^»�ÄWY�Y�ÉY�]�Ã|�Ê¿Z^Ìf�a��Â�À»�Ä]�Äf§ZË�Ä¼Å��ÉZÅ�É�´¿�Z]�{ÂmÁ
Y{{�Á�, 

 Äf§ZË�¹Z¼e�ÄÌ�Âe�Á�ZÅ�d�Y�Ã|��ÊÀjf�»�É�Á����Ì£�¶WZ�»�Á�|Àf�Å��^e�»�É�´¿�Z]�Ã{Á|v»�Ä]�ZÅ� 

��Z¯��³Y�É�´¿�Z]Äf§ZË�ÉY�]�É�f�Ì]��ZÅs����Ã|��É�Ë��|�Z]�|ËZ]�Y�³��{��|¿Â���z�»��� �

�Ä¯��Â��½Z¼Ås����É�Ë�É�´¿�Z]�Ê»�c�Â��{�Ì³�,|ÀËM�§�¶Ì¸ve�Ê�Z�Y��Â��Ä]���]�ÊÀf^»�Ã��Zz»�Á�d�Y
�d�Y��fÆ]|ÅYÂ���µÂ���{�Ã|��É�ÁM��¼m��Z¯Ê¿Y|Ì»�É�´¿�Z]���{Â/��Ê/À£�ÊeZ�Ô�Y���¿��Y�����Ä/¯�Z/n¿M��Y

�{ZnËY�É�´¿�Z]©Z^�¿Y�Ê»�ÓÂ¼ »�d�°��Ã{Z��Zf^�¿�lËZf¿��Y�É���®Ë�|¿YÂe�É�Á�Ìa��Ä/¯��ÄÌ/�Âe�Z/]���ÉZ/Å
ÊÆË|]��±��]Ê»�ÄnÌf¿�{Â�,�|À¯�|Ì·Âe���É�´¿�Z]��Ê/»�{Z/nËY�Y��ÊeZ�Â�Â»�\¸£Y�cZ�Ô�Y�dÌÀ»Y����Ä/¯�|/À¯

                                                 

1- Working papers 



î 
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�Ìa�ºÌ¼�e��Y��Äq�Ä°ÀËY�Ä]�d^�¿�É�Ì³�ÊeZ»Y|«Y�{ÂmÁ�c�Â���{��d�Y�\�ZÀ»,���ÊfË�Ë|/»��°¨e�Ä]��ZÌ¿
�hv]�Ä]��ZÌ¿�Á{�Y{��������Ê/y�]���Ë~/a�Ä/]�ºÌ¼/�e�dË�Ë|/»�d�Y�¾°¼»�{�YÂ»�¾ËY��Y�Ê� ]��{��cY��Z/z»
Ã|��ÊËZ�ZÀ��Ä¸Ì�Á�Ä]��½Y�Ì¼»dÌÀ»Y��|/�Z]�Äf§�³�cZ�Ô�Y�������ºÌ¼/�e�d/�Y�¾/°¼»�É�/´Ë{�{�YÂ/»��{�Á

|¿�Ì´]�ÄÌ�Âe�ZÅ���Á�Z¬Ì«{�Ä¯��Â��½M�Y��Ã|���,d�Y�¹Zn¿Y|ÀÅ|¿���Z»Y�,d�Y�dË�Ë|»�ªu�¾ËY½M���Z/Å���|/ËZ]
|À�Z]��Ì¿�{Ây�cZ¼Ì¼�e�ÉÂ´z�Za���Ì¼»�d·Zu�¾ËY��{½Y�]É�´¿�Z���Z§�/��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯��ÄÌ/�Âe

Ê»�ÄWY�Y��Á�|ÀÅ{�¬¿��ÊeZÌ¸¼���Ì£|¿�Y{��Äq�³½M��ZÅ����Á�|Àf/�Å��/Ì¿�ÊÆmÂ/e�¶]Z«�}Â¨¿�ÉY�Y{���Ä¸Ì/�Á�Ä/]�
�Á��ZÅ�É�É�´¿�Z]Á�|ÅYÂ��Ê»�dËZ¼u�|Àf�»�|¿Â��� �

�Ì¼»½Y��É�´¿�Z]½Z»�Z��ÉY�]�|ËZ]�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯,�dÌ·Z §�ÉZÅ��cZ�Ô�Y�dÌÀ»Y��¹Z¼edÌ·Z §�ZÅ���{
Ã{ZÌa�dË�Ë|»�Ä¿Z»Z��¿�É�Z�Ê¼�{Â����Z]�Y��¾Ì¼�e��Y�Ê^�ZÀ»Ê]ZÌf�{��Ä]Ä�Â¼n»���Y�ÉY����z/�»�¥Y|/ÅY

|ÀÀ¯�ºÅY�§�Ã|����É�´¿�Z]|ËZ]�ÄÌ¿ZÌ]��Y�ÉY��Á�dÌ «YÁ�¾Ì]�cÁZ¨e��m�»�Y�ÄWY�Y�|À¯���Êf«Á�y�Ê�»��Ê¸yY{
�Äf§�³���¿��{��m�»�½YÂÀ��Ä]�½Z»�Z��®ËÊ»�{Â��¾ËY�,�y�Ê�»��|¿YÂf]�Ze�|�Z]�¾�Á��Ê§Z¯�Ã�Y|¿Y�Ä]�|ËZ]

{Â��Äf§�³���¿��{��m�»�®Ë�½YÂÀ��Ä]��d�ÂÌa��{�Ã|���¯}�ÉZÅ�ZÌ » [ �d�Y�¾°¼»���Y�½Z/ÀÌ¼�Y�ÉY�]
f§�³���¿��{��Â�Â»�¾ËY{Â��Ä���Ì¼»½Y��É�´¿�Z]���|/ËZ]�cZ/�Ô�Y�dÌÀ»Y�µ�fÀ¯��/y��Ê/�»��ÉZ/Å���Á�Ê/¸yY{

�Á��ZÅÊËY�mY�É��Z]��^e�»Ã{Á|v»��ÉÉ�´¿�Z]��|/¿�Ì´]���¿��{�Y�.���Z/Ì »����Ê/�^e�»�ÉZ/Å����{�Â/»��/´Ë{�Ä/¯
Ê¼¿��Y�«�Ã{Z¨f�Y�Ê¼���Ì£�c�Â��Ä]�d�Y�¾°¼»��Ì¿�|¿�Ì³��½Z»�Z��½Á�{��{�|¿Â��Ã{Z¨f�Y�ZÅ���{ÂmÁ�¹|�

�ÉZÅ�ZÌ »Ê´ÀÅZ¼ÅZ¿�ÃÂ¬·Z]�d¸��d�Y�¾°¼»�½Y�v]�®Ë�½YÂÀ��Ä]�Ã|��ÊËZ�ZÀ��ZÅÉ�ª]Z�e��|À�Z]�� �
������ �¾Ì»Ze�]ZÀ»��

µ�fÀ¯�É�´¿�Z]��Ä]��ZÌ¿�cZ�Ô�Y�dÌÀ»Y�ÉZÅ�¶/Ì¸ve���c�Z/Æ»�Á�¥|/Å���ÉZ/Å���Y�/³��/�ËÂ¿�Ä/§�u�Ê�{�Y{�ÉY��
c�ZÆ»�ZÅÉ���zeÊ�{Ë�´É,��{�c�Â���Z^e�Y�Z]��ÊÀ§�©Z^�¿Y�Ê��YÁ{�Â»�¿Ì�Z��|Àf/�Å����¾f/�Y{�Ä/¸¼m��Y

À§��¿Y{Ê�«{Ìª��Ä¿Â´q�Ä¯�y��»Ê�ZÅÉ�À»YÌfÊ���{�Ä¯�¹�/¿���Y�/§Y,���dz/���Y�/§YÃY��,��Z/ÅÉ���Z/^e�YÊ���{�Á
|ÀËM�§�ZÅÉ�À§Ê��^e�»�Ã{ZÌa�É�Z��Ã|��|¿Y���Ì¼»½Y��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]c�ZÆ»�ÉY�Y{�|ËZ]��ÉZÅ

|À�Z]��Ë����

 ÊÅZ³M�� �Y�Ê¸¯»zZ�cY��Ä¿Z»Z��ZÅÉ�Z¼ »� Á�ÊeZ�Ô�Y�É�ÉZÅ�� �]�ÊÀf^»� ,dÌÀ»Y��{[Âq�Zq��ÉZÅ
»ÂÆ¨»Ê���ÉZÀ]��Ë�Ä¿Z»Z��ZÅÊeZ�Ô�Y�É, 

 ��¿Y{�Á��ZÅ�Ä¸¼m��Y�\�ZÀ»�cZ�Ô�Y�dÌÀ»Y�Éµ�fÀ¯�ZÅ�ÉÃ|��Ã{Y{���f�³�cZ�Ô�Y�dÌÀ»Y��Ä]
Ä¸Ì�Á��{�Y|¿Zf�YISO/IEC�������{�Y|¿Zf�Y��ËZ��ZË�,ÊfÌÀ»Y�ÉZÅ 

                                                 
1- Non-conformities  
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 � ÊËZ¿YÂe� Ê���]� Ä¿Â³� �Å�ÊËZ�ZÀ��ÉY�]� Ê§Z¯�ª¼�� Z]� ÊÀ§� Ã|ÌrÌa�cZ�Ô�YÃ��Zz»��Á� ÄmÂe� ¶]Z«
d��§��{Â^Æ]�ÉY�],�Á 

 Y�´¸¼�ÊË�� Z]ÊÅZ³M�¯dË{Á|v»� �Y�Ê¸»Z�� Á�cZ�Ô�Y�dÌÀ»Y� Ä^Àm� Á{� �Å� �{�Ê¸¼��ÉZÅÉ�´¿�Z]�ÉZÅ�
É�ÁZÀ§�cZ�Ô�Y� 

�ÄÌ�Âe�Y|Ì¯YÊ»�{Â�,��Ä¨Ì�Á�Ä¯�Ê�¯��ÅdËY|Å��É�´¿�Z]µ�fÀ¯�ZÅ�Á�Äf�Y{�Ã|Æ��Ä]�Y��cZ�Ô�Y�dÌÀ»Y�É
��»Y��{�Ê§Z¯�Ä]�ne��Y�É�Ì¼»Ê¼����Â��Ä]�,d�Ì¿��Y{�Ây�]���µÂ�Y�Z]�Ä/§�u��É�/Ì¼»�ÉY�����Ä/¯�,{Â/��ZÀ/�M

�Y�|Àe�Z^���¿Z»�v»�,Ê§���Ê]�,µÔ¬f�Y�,©ÔyYÊ´É�Ë~a�dÌ·ÂX�»�,,���,�Z/ÌfyY��Â/n»�����Ä/]�Ê/��f�{�ÉY�/]
�,ª]YÂ��,ZÅ{�¯�Z¯dÌ°·Z»��{�d^«Y�»�Ä¨Ì�Á�,cZ�Ô�Y�,½ZÀ¯�Z¯�,Ã�Y{Y�����Ã|/»M�d/�{�Ä/]�Är¿M��Y�d�Z¨u�Á
�,d�YÄf§ZË��Á�ZÅÄÌ�Âe��Á�,ZÅ|ÀËM�§�É�Ì´Ìa�� �

�¥|Å�Ä]�½|Ì���ÉY�]É�´¿�Z]�,�d�Y�¾°¼»�®ËºÌe���Y�¶°�f»�É�´¿�Z]�½Y�Ì¼»�Z]�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯
dÌuÔ���^e�»�Ê��ze�ÉZÅ�cÁZ¨f»�{Â��{ZnËY��c�ZÆ»�½M��{�Ä¯�ÊËZm���{��ZÌ¿�¹Z´ÀÅ��{�dÌuÔ��ZË�ZÅ

d�Ì¿���f�{��Zz»�,cY��ÁZËY�»��|ËZ]��Â�Â»�½Z��zf»�Z]�¶»Z e��{��½Á�{�¶°��Ä]�Äq�k�Zy�ZË�Ê¿Z»�Z
��{�É�´¿�Z]�¹Zn¿Y�ÉY�]�Ä¯�½M��YÃ{Á|v»�,d�Y��ZÌ¿�{�Â»�Ê���]�|¿Â��Äf§�³���¿��{��� �

�Ì¼»½Y��É�´¿�Z]�|ËZ]�¾ÌÀr¼Å�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�|ÌËZe��d/ÌÀ»Y�ÉY�]�µÂX�»�½ZÀ¯�Z¯�Á�½Z»�Z��|ÀÀ¯
�cZ�Ô�Y|¿�Y{��Â�u�dË�Â»Z»�Á�cZ�Ô�Y�dÌÀ»Y��{�Ê§Z¯�Ã�Y|¿Y�Ä]�Á���|À/�Z]�Äf�Y{�ÊÅZ³M�{Ây��Zy�ÉZÅ

|À�Z]�Äf�Y{�{Ây��ZÌfyY��{�Y��¹�Ó��]ZÀ»�Á�� �

�½YÂÀ��Ä]f¼�«��Y�ÊÄ»Z¿�]��Z]�Ã��Z^»\¸¬e��Ì¼»�,½Z»�Z��ÉZÅ�É�´¿�Z]�½Y�����¾/°¼»�cZ/�Ô�Y�d/ÌÀ»Y�µ�/fÀ¯
�Ì¼»�Z]�®Ë{�¿�É�Z°¼Å�Ä]��ZÌ¿�d�Y�½Y�Ê·Z»��Å��{�¶uY�»��Y�®Ës���É�Ë�Y�mY�,�É�/Ì¼»�É��Á�¹Z/³���ÉZ/Å

�É�´¿�Z]|À�Z]�Äf�Y{�É�Ì¼»�� �

���� �Á��ZÅÉ�É�´¿�Z]� �
����� �Á�»�Ê¸¯��

�Ê�Z�Y�¹ÂÆ¨»�É�´¿�Z]µ�fÀ¯�ZÅ����Y�|/Àe�Z^��µÂ/¼ »��Â��Ä]���Á���ÉZ/Å��Ê/ËY�mY��É�´¿�Z/]���Y�/³�,��Ê/Å{�
�É�´¿�Z]�Ì´Ìa�ÁÉ�´¿�Z]�É����ÉYÂ/fv»�Á�\·Z«�|/ÀËM�§�ÉZÅ��É�´¿�Z/]���¥Y|/ÅY�¶»Z/��É�´¿�Z/]��Á�Á���Z/Å�É
�É�´¿�Z]d�Y�� �
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�µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»Ê»�cZ�Ô�Y�dÌÀ»Y���Á��Ä��|À¿YÂe��É�´¿�Z/]��{�Y��É�´¿�Z/]�����d/ÌÀ»Y�µ�/fÀ¯�ÉZ/Å
|ÀÀ¯�Ã{Z¨f�Y�cZ�Ô�Y���

 Ê���]�, 

 Ä^uZ�»,��Á 

 ½Â»�M�� 

d¼�«�ZÅÉ��Y�|Àe�Z^��Ä�Â]�»��Ä�Â¼n»��ÉY���YcZÌ�Â�y��Á�����YÌ�Â�yd�Y�]É����/Å�/Ë®���Y�Á���Z/ÅÉ�
É�´¿�Z]��{�Â»��{�Ì�Â�yd�ªÌ¼��Ê»�¦Ë� e��Ë��{�YÂ»�{Â�,����Y�dÌ�Â�y����/�¿�{�Â/»��¶»Z/����d/«{
�´¿�Z]É�Á�W�m�t��ÌcZ�Y�]É�����YdÌ�Â�y�� eË¦�Ã|��������{Z/nËY�Á�¶»Z/��Ê¸Ì/�¨e�dÌ/�Â�y����Y

��Ê/��ze�dÌ�Â�y����Y�ÉY�]�Ã|��¦Ë� e�t���Á�d«{�Z]�É�´¿�Z]��Y�Ã|����/¯�¼f»���d/�Y���{�Â/»��{�
dÌ�Â�y���Âa�dve�Ê»�¦Ë� e��Ë��{�YÂ»�{Â��®Ë����Y�,dÌ�Â�y����¶»Z/���Z/y����Y�Ã|/��{Z/nËY�Á
�Á�{Y| e��Â¿cZ�Â�Â»�É�´¿�Z]�Ã|��¦Ë� e���Ã|/��Ã{Y{��ËZ/¼¿�dÌ�Â�y����Y�ÉY�]����dÌ/�Â�y����Y

�cZ�Â�Â»��Â¿�Á�{Y| e��Y�Ã|��{ZnËY�Á�¶»Z���»Zm�´¿�Z]É�¦Ë� e��Ã|�d�Y��Zy�dÌ�Â�y����Y�ÉY�]���

�Á��ZÅÉ��Ê���]���Á�½Â»�M��Ê»�Y���Ã{�f/�³�c�Â��Ä]�Ä¯��Z¯{Ây�ÉZÅ�Y�]Y��Y�Ã{Z¨f�Y�Z]�½YÂe���{�Â/»�ÉY
{Y{��Y�«�Ê¿Z^Ìf�a�{�Â»�d�Y�Äf§�³��Y�«�Ã{Z¨f�Y���µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»���¾Ì/Àr¼Å�|/ËZ]�cZ�Ô�Y�dÌÀ»Y

{�°¸¼���iY��Y�]Y��Â¿�¾ËY���Ê·Â¼ »�{�°¸¼���]�Y��Â�Â»��´¿�Z]É,�|ÀÀ¯�É�´¿�Z]��Ê»Z´ÀÅ��Ä¯f¼�«��¾/ËY��Y�Ê
É�´¿�Z]��,|�Z]�É�Y�]Y�¾ÌÀq�Ä]�Ê°f»�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»|ËZ]��ZË�¹Ô�Y�Y��½M|ÅYÂ��É

�¾ËY��]�ÊÀ^»�Ä¯�Y�]Y��É{Z¼f�Y�¶]Z«�lËZf¿�ZÅ|¿�Y{�Y��ÄWY�Y�|ÀÀ¯�� �
����� �Á��É�´¿�Z]��Ê���]��

������� cZÌ¸¯����

|ÀËM�§�Ê��YÁ,�Ê���Z]�,�É�´¿�Z]�Ä ·Z�»�,Ã|ÅZ�»�,ËZ�¶Ì¸ve�Ë®�ËZ�]�{Y| eÌ�f����YcZ�Â�Â»�É�´¿�Z]���Ä/]
Æ�e��Â�À»Ì¶�ºÆ§��{,���Ì½|�§Z¨��Ä]Ìd�ËZ��½{�ÁM�d�{�Ä]|ÅYÂ�É�Ä¯��Y�Zf¿Ël��½M�Y�/]É��f/�aÌ¿Z^Ê���Y

{ÂmÁ�½{�¯��z�»�,{�¯�Z¯,�f��{Ê,�½{Â]�¶»Z¯��¿Zfa�ÁÌ¶�{Â^Æ]�µ�fÀ¯�®Ë�����Ã{Z¨f/�Y�½Z/»��µÂ/���{
d�Y�Ã|���� �

�cZ�Â�Â»�É�´¿�Z]�Ä]��Â��µÂ¼ »�|Àe�Z^���Y�� �

                                                 
1- Examine  
2- Test 
3- Attributes 
4- Inspecting  
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 Ê³�ËÁ�ZÅ���,µZj»�½YÂÀ��Ä]�y��»Ê�,ZÅ�s���,ZÅ��Á��ZÅÉ�Y�mYÊË,�cZ»Y�·Y�,Ä¿Z»Z��uY��Ê�ZÅ��, 

 �Z¯Á�Z��ZÅ�,µZj»�½YÂÀ��Ä]�ÉZÅ{�¯�Z¯�Ã{ZÌa�É�Z��Ã|�����Âe�,�Y�§Y�dz�¹�¿��Y�§Y�,d]Zi��Y�§Y����Á 

 |ÀËM�§ZÅ��¸¼��,µZj»�½YÂÀ��Ä]ÌcZ�ÉZÅ�,Ä¿Z»Z��f��a��Ê�,�|»Ë�Ë,d�ÊËY�mY�� 

cZ»Y|«Y�¼»Ì���cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]Ä¿Â¼¿�½YÂÀ��Ä]�d�Y�¾°¼»�¶»Z��{�YÂ»��Ë��|�Z]�� �

 �´¿�Z]É��y��»Ê�ZÅÉ�À»YÌd��,cZ�Ô�Ys���,ZÅ��Á�Á��ÊËY�mY�ÉZÅ, 

 ¶Ì¸ve�cY|Àf�»�uY��Ê�Ä¿Z»Z��Á�Ê³�ËÁ�ZÅÉ�,��YÁ 

 Ã|ÅZ�»�¸¼�ÌcZ�ÉZÅ�½Z^Ìf�a�É�Ì³���YÄ¿Z»Z���Á�´¿�Z]É�Zf¿Ël�|»Z�Ìa�s���cZÀË�¼e��,|Å{�w� 

 Ã|ÅZ�»�|ÀËM�§��,Äi{Zu�Ä]�x�Za 

 Ä ·Z�»�Är]Zf¯�ZÅÉ�Z¼ÀÅY�É�À§Ê�Z¼ÀÅY��ÁÊË�ZÅÉ��]�Z¯|»Ë,�� 

 Ê��YÁ,�Ä ·Z�»�ËZ�¸¼��Ã|ÅZ�»ÌcZ��Z¯Á�Z���ÁZÀ§É��Y�§Y�dz���{�cZ�Ô�Y¹�¿��Y�§Y�Ä¿Z»Z��eZ�Ô�YÊ, 

 Ê��YÁ,�|»�Ã|ÅZ�»�Á�Ä ·Z�»Ë�Ëd�¤eÌÌcY���ÁÄ «YÁ�É�Z´¿�cZ»Y|«Y��Â]�»��Ä]Ë®�Ä¿Z»Z��eZ�Ô�YÊ,�Á 

 Ê��YÁ,��Ä ·Z�»ZË��nÀ��ÉZÅ�À»YÌd�§Ì�Ë°Ê��^e�»�Z]�¸¼�ÌcZ�Ë®�Ä¿Z»Z��eZ�Ô�YÊ� 

������� cZÌ�Â�y��
���������� Ê���]��Ê»Â¼���

Ê���]�ZÅÊË��¶»Z��µÂ¼ »��Â��Ä]�Ä¯É�´¿�Z]�ÉZÅ��,ÓZ]�t��Ê��YÁ�ZÅ,��cY|ÅZ�»ËZ�Ê���Z]�ÉZÅ���Â/�Â»�
É�´¿�Z]�|�Z]��YË¾���Â¿Ê���]���Y�Ã{Z¨f�Y�Z]|ÅYÂ���{Á|v»�cY|Àf�»�Á����/�Âe�,µZ/j»�½YÂ/À��Ä]Ì¦���t�/�
{�¯�Z¯É�Y�]É��Z¯Á�Z��-ZÅ¦Ì�Âe�|ÀËM�§�Y�]�ÓZ]�t��É�|ÀËM�§-ZÅ�Á�cY|Àf�»��/ «YÁÊ��Y�/]É��Ê/³�ËÁ��Z/Å��
dËY|Å�Ê»�{Â���Ê���]�ZÅÉ��Ê»Â¼��v��Ê��Y��{�Y��d^�¿�Ä]�µ�fÀ¯��¹�Ó�Y�]É� eÌÌ¾�YËÄ°À�ZËM�,µ�fÀ¯��
Ã{ZÌa�É�Z��Ã|��Á��µZ°�Y��Y�Ê·Zyd�Y»�ÄWY�Y�Y��,Ê�|À¯�� �

���������� Ê���]�Ê��ze��

Ê���]�ÊËZÅ�����¶»Z/��µÂ/¼ »��Â/��Ä]�Ä¯�É�´¿�Z/]��ÉZ/Å����,ÓZ/]�t�/��Ê/��YÁ��Z/Å,���cY|ÅZ/�»�/ËZ��Ê/���Z]��Á
cZ ·Z�»¸veÌ¶�ZÅÉ�¼�Ìª��e���Y�Â�Â»�É�´¿�Z]�d�Y��YË¾���Â¿Ê���]����Y�Ã{Z¨f/�Y�Z]�|ÅYÂ/����cY|Àf/�»�Á
ÆmÂe�¶]Z«Ê���,µZj»�½YÂÀ��Ä]¦Ì�Âe��ÉZ/Å���{�¯�Z/¯�t�/�É��Á��Ä/¯�ÊËZ/m�����,|/�Z]���f/�{��{�Á�\/�ZÀ»

uY���cZ�Ô�YÊ��Âe�-ZÅ�Z¯Á�Z��ÓZ]�t��Ì¦�ÉZÅ�|ÀËM�§����Á�ÓZ/]�t�/��Á���Z/Å�Ê/ËY�mY�É��Ã{Z/Ìa��É�Z/��
|ÀËM�§-ZÅ�Á�cY|Àf�»�Ê¬Ì¬u�Á�cY|Àf�»��Â]�»�Ä]�Ê³�ËÁ�ZÅ��dËY|Å��Ê/»��{Â/����Ê/���]��ÉZ/Å��Ê/��ze,�

                                                 
1- Firmware  
2- Review 
3- Exercise  
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v��Ê��Y�Y�{Y�d^�¿�Ä]�µ�fÀ¯��À»YÌfÊ�¹�Ó�Y�]É� eÌÌ¾�YËÄ°À�MËZ�µ�fÀ¯�,Ã{ZÌa��É�Z/���Ã|/��Á����Y�Ê·Z/y
�µZ°�Yd�Y�Y��ºÅY�§�»Ê�¯|À��Àr¼ÅÌ¾�»�ÌÄÀ��Z/ÅÉ��Y�/§YË���{Z/¼f�Y�Y���d^/�¿��Ä/]���µ�/fÀ¯�Ä/°ÀËY��d/��{�
Ã{ZÌa�É�Z��|��ÃÁ��Â�¿Z¼Å�Ä¯��{���¿�Äf§�³�Ã|��d�Y��Z¯�µZu��{,�Ê»�ÄWY�Y�|ÀÅ{�� �

���������� Ê���]��¨eÌ¸Ê��

Ê���]�ÊËZÅ��¶»Z��µÂ¼ »��Â��Ä]�Ä¯É�´¿�Z]�ÉZÅ��,ÓZ]�t��Ê��YÁ�ZÅ,��cY|ÅZ�»ËZ�Ê���Z]��ÉZÅªÌ¼���e,�
¶�¨»��e��ÁÄ¸Ì�Á�Ä]�Ä ·Z�»�Á�ÄË�ne¶Ì¸ve��Â�Â»�É�´¿�Z]�d�Y��YË¾���Â¿Ê���]���Y�Ã{Z¨f�Y�Z]cY|Àf�»�

ZË�|ÅYÂ��Ã{�f�³�YÉ���,µZj»�½YÂÀ��Ä]¦Ì�Âe�ÉZÅ��t��{�¯�Z¯É�Ä¯�ÊËZm�\�ZÀ»�Á��{����f/�{��|/�Z],�
uY���cZ�Ô�YÊ�Za�t���Á�ÓZ]�t����{ÌË¾��ÁÃ{ZÌa�É�Z��Y�]�cZ�Ô�YÉ��-ZÅ�Z¯Á�Z�¦Ì�Âe�|ÀËM�§��t��

�Á�ÓZ]�Á��ZÅÉ�Y�mYËÃ{ZÌa�Ê���Ê¸Ì/�¨e�É�Z��|/ÀËM�§ZÅ-��Á�cY|Àf/�»��Ê/¬Ì¬u��Á�cY|Àf/�»����^e�/»�ÉY�/]�
Ê³�ËÁ�ZÅ��dËY|Å�Ê»�{Â���Ê���]�ÉZÅ��¨eÌ¸Ê��v�/�Ê���Y�{��µ�/fÀ¯���Y�/]�Y��¹�ÓÉ� e�Ì/Ì¾�YË�Ä/°À�M�/ËZ�
µ�fÀ¯��,Ã{ZÌa�É�Z���Ã|��Á�µZ°�Y��Y�Ê·Zyd�Y�,Ê»�ºÅY�§�|À¯���¾Ì/Àr¼Å�»�Ì�Ä/À��Z/ÅÉ��Y�/§YË���{Z/¼f�Y�Y��
d^�¿�Ä]�YËÄ°À�µ�fÀ¯�d��{�Ã{ZÌa�É�Z��Ã|��Á��Â�¿Z¼Å�Ä¯��{���¿��Ä/f§�³��Ã|/���{��µZ/u���Z/¯��d/�Y�Á�
{Â^Æ]�ZaË�Y|É��{��iY��z]Ê�µ�fÀ¯�Ê»�Ê¿Z^Ìf�a�{Â�Y��,�ÄWY�Y�»Ê�|À¯�� �

���������� Ê���]�Ã|ÀËZ¼¿��� �

Ê���]�YÉ�Ä¯�Z]�Ã{Z¨f�Y��Y�Ë®��Ä¿Â¼¿�Ä¯Z¼¿ËÃ|À��ÉY�Y�cZ�Â�Â»�É�´¿�Z]�¹Zn¿Y�»Ê�³Ì|¿�����]�Z�Y���Â/¿�Á�
{Y| e��{��Â¿��Ze�t�����Âa�¹�Ó�Y�]É� eÌÌ¾�YËÄ°À�MËZ�µ�fÀ¯�,Ã{ZÌa�É�Z��Ã|���Á�d/�Y�µZ°�Y��Y�Ê·Zy�

Y��ÄWY�Y�|Å{���
���������� Ê���]��Zy��

Ê���]�YÉ���Y�Ä¯Ë®��Ä¿Â¼¿�Ã|ÀËZ¼¿�Â�Â»cZ�É�´¿�Z]����Â/¿��{�{Y| e�Á��Â¿��Z�Y��]���Z/��ÁË���cZ�Â/�Â»�
É�´¿�Z]�ÁËÃ��Y�]É�f�{Ì]ZÊ��Ä]¥Y|ÅY�É�´¿�Z],�¬¸e�ºÆ»Ê�»Ê��|¿Â/����/»�Ã{Z¨f/�YÊ��|/À¯���/Àr¼ÅÌ¾���t�/�

Y�]�¹�Ó���ÂaÉ� eÌÌ¾�YËÄ°À�MËZ�µ�fÀ¯��aÌÃ{Z��Z�É��Ã|/����Á��µZ°/�Y��Y�Ê·Z/y��d/�Y��Ê/»�ºÅY�/§�Y��,��|/À¯��
¾ÌÀr¼Å�»�ÌÄÀ�ZÅÉ�Y�§YË��{Z¼f�Y�Y��d^�¿�Ä]�YËÄ°À�µ�fÀ¯�d��{�Ã{ZÌa�É�Z���Ã|/��Á���Â�¿Z/¼Å��Ä/¯��{�

��¿�Äf§�³�Ã|��|¿Y��{�µZu��Z¯�d�Y�,ÄWY�Y�»Ê�|À¯�� �

                                                 
1- Representative  
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���������� Ê���]��»Zm��� �

Ê���]�YÉ�Ä¯��Y��Y�Ä¿Â¼¿�É{ZË��{Y| e�cZ�Â�Â»�É�´¿�Z]����]�Z�Y��Â¿�Á�{Y| e��{��Â¿��Á�Z�Ë��cZ�Â�Â»�
É�´¿�Z]�ÁËÃ��� Ä¯Y�]É�f�{Ì]ZÊ�Ä]��¥|ÅÉ�´¿�Z],�ºÆ»�¬¸eÊ�»Ê�|¿Â��Ã{Z¨f�Y�»Ê��|/À¯���/Àr¼ÅÌ¾���t�/�

Y�]�¹�Ó���ÂaÉ� eÌÌ¾�YËÄ°À�MËZ�µ�fÀ¯��aÌÃ{Z��Z�É��Ã|/����Á���µZ°/�Y��Y�Ê·Z/y�d/�Y��Ê/»�ºÅY�/§�Y��,��|/À¯��
¾ÌÀr¼Å�»�ÌÄÀ�ZÅÉ�Y�§YË��{Z¼f�Y�Y��d^�¿�Ä]�YËÄ°À�µ�fÀ¯�d��{�Ã{ZÌa�É�Z���Ã|/��Á���Â�¿Z/¼Å��Ä/¯��{�

��¿�Äf§�³�Ã|���É�Z³�Z���]�ÊÀf^»�Á�¹ÁY|»�{�µZu��Z¯�d�Y�Á�{Â^Æ]�ZaË�Y|��{��iY��z]Ê��µ�/fÀ¯��{Â/mÁ�
{�Y{�ÄWY�Y�»Ê�¯|À�� �
����� �Á��É�´¿�Z]��Ä^uZ�»�� �
�������� cZÌ¸¯��

|ÀËM�§�dËY|Å�Â´f¨³ZÅ��{Y�§Y�Z]ËZ�ÃÁ�³�ZÅÉ�½Z�M��Â�À»�Ä]�½Z»�Z��½Á�{��Z�É��{,�f�{Ì]ZÊ�§Z¨��Ä]Ìd�
ËZ���Ì½|��¶v»�Ä]|ÅYÂ��d�Y��Zf¿Ël�Y�]�Ã|»M�d�{�Ä]É�f�aÌ¿Z^Ê� e��YÌÌ¾�»Ì½Y��À»Y�µ�fÀ¯�{ÂmÁ�/Ì,d�

f��{�,{�¯�Z¯Ê,��¿Zfa�Á�½{Â]�¶»Z¯Ì¶��Ã{Z¨f�Y�½Z»��µÂ���{�{Â^Æ]d�Y�Ã|�����

cZ�Â�Â»�É�´¿�Z]�Ä]��Â��µÂ¼ »�¶»Z��{Y�§Y�ZË�ÃÁ�³�ZÅ�»Ê�|�Z]���

cZ»Y|«Y�µÂ¼ »�¼»Ì���cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]Z]�Ä^uZ�»�¶»Z��d�Y�¾°¼»�|�Z]��Ë��{Y�§Y���

 |»Ë�Ë,d� 

 ½Z^uZ��Y�Y{ÊË�eZ�Ô�YÊ��Á�Â»P»Ëd, 

 �ZÀ��Z¯½Z�À»YÌd�,cZ�Ô�Y 

 |»Ë½Y��À»YÌd��,cZ�Ô�Y 

 �ZÀ��Z¯½Z�½ZÀ¯�Z¯�, 

 |»Ë½Y��¿Z�¿Y��]ZÀ»Ê,� 

 |»Ë½Y��ecÔÌÆ�,� 

 �ZÀ��Z¯½Z��,��Â»M 

 �½Y�]�Z¯Ä¿Z»Z��eZ�Ô�YÊ, 

 d��a���ÉZÅ��Á�Ä°^�Ä¿Z»Z�,� 

 |»Ë½Y��Z�Ë,d� 

 �ZÀ��Z¯½Z�d�Z¨u�§Ì�Ë°Ê,�Á 

                                                 
1- Comprehensive  



æê 

��

 ½Y�]�Z¯ 

�������� Ì�Â�yZc���
����������� Ä^uZ�»�Ê¸¯�� �

Ä^uZ�»�ZÅ�¶»Z��,Â´f¨³�ÉZÅ��{Y�§Y�Z]�ÓZ]�t���Ã{�f�³ËZ�ÃÁ�³��ZÅd�Y��YË¾�����Y�Ã{Z¨f/�Y�Z/]�Ä^uZ�»��Y��Â¿
Ä�Â¼n»�YÉ����a��Y�ZÅÉ��Ê¸¯Á��ÓZ]�t��dËY|Å�»Ê�Â�{��Ä^uZ�»�ZÅ�ÉÊ»Â¼�,�v��Ê���Y�{��µ�/fÀ¯��

À»YÌfÊ�Y�]�Y��¹�ÓÉ� eÌÌ¾�YËÄ°À�MËZ��d��{�,µ�fÀ¯Ã{ZÌa�É�Z���Á�Ã|�Ê»�ÄWY�Y�,d�Y�µZ°�Y��Y�Ê·Zy�|À¯����
����������� Ä^uZ�»�Ê��ze��

ÃÁÔ��Ä^uZ�»�cZ»Y�·Y��]�ZÅÉ�Ê»Â¼�,�Ä^uZ�»�Ê��ze��¶»Z��ÉZÅÂ´f¨³¼�Ìª�»���{ÌÄÀ�ZÅÉ����Z/]��Z/y
�{Y�§YËZ�ÃÁ�³�ZÅÊË�d�Y�{Y�§Y��Y��YË¾�Y��]�ÃÁÔ��,Ä^uZ�»��Y��Â¿Ë¾����a��Y�ZÅÉ�¼�Ìª�»���{ÌÄÀ�ZÅÉ���Zy

»�Ã{Z¨f�YÊ�|ÀÀ¯���{�Ä¯½M��ZÅx�Za�¿�Ã|ÀÅ{�½Z�¿�ZÅ�/Ì�Z�]Ì��f/����/���]�Ä/]Ê�¼��/Ì�ª�d/�Y���Ä^uZ/�»��ÉZ/Å�
Ê��ze��{��Y�Êv���Y���Ä]�d^�¿µ�fÀ¯��À»YÌfÊ�Y�]�¹�ÓÉ� eÌÌ¾�YËÄ°À�MËZ��µ�fÀ¯Ã{ZÌa�É�Z����Á�Ã|/�

µZ°�Y��Y�Ê·Zy�d�Y�,ºÅY�§�Ê»��|À¯Á�»�ÌÄÀ�ZÅÉ�Y�§YË��Ä]�d^�¿�{Z¼f�Y�µ�fÀ¯�Ä°ÀËY��d��{Ã{ZÌa�É�Z��
|�Ã��Á�Â�¿Z¼Å�Ä¯��{���¿�Äf§�³�Ã|����{�µZu��Z¯�Ê»�ÄWY�Y�Y��d�Y�|À¯����
����������� Ä^uZ�»��¨eÌ¸Ê��

ÃÁÔ��Ä^uZ�»�cZ»Y�·Y��]�ZÅÉ�Ê��ze�,Ä^uZ�»��¨eÌ¸Ê����a�¶»Z��ZÅÉ�¼�Ìª���ÁZ/¯�Z]�ÃY�¼Å��e��Z/ÅÉ�
»���{��^e�»ÌÄÀ�ZÅÉ���{�Ä¯�d�Y��Zy½M�ZÅ�x�Za�¿�Ã|ÀÅ{�½Z�¿�ZÅÌ�Z����]�Ä]Ê�¼�Ìª��e�ËZ�ZmÊË��Ä/¯��Z/]�

�Á��ZÅÉ�Y�mYÊË��´¿�Z]É�¿YÂyY�§Ê�Ã|�,�»Ê�|À�Z]���Ä^uZ/�»��ÉZ/Å��/�¨eÌ¸Ê����{��Y�Êv�/��d^/�¿��Ä/]�
µ�fÀ¯�ZÅÉ�À»YÌfÊ�¹�Ó�Y��Y�]É� eÌÌ¾�YËÄ°À�MËZ�µ�fÀ¯�aÌÃ{Z��Z�É�Ã|��Á�µZ°�Y��Y�Ê·Zy��d/�Y���ºÅY�/§� Y�
Ê»�|À¯��Á»�ÌÄÀ�ZÅÉ�Y�§YË��Ä]�d^�¿�{Z¼f�Y�µ�fÀ¯�Ä°ÀËY��d��{Ã{ZÌa�É�Z��|�Ã��Á�Â�¿Z¼Å�Ä¯��{���/�¿�

Äf§�³�Ã|�����¼f�»�c�Â��Ä]�{�µZu���Z/¯���Á�d/�Y��Ä/°ÀËY������Ê/�z]�iY��{��¼f/�»�{Â/^Æ]�ÉY�/]�Ê¿Z^Ìf/�a
µ�fÀ¯�ZÅ�Ê»�ÄWY�Y�Y��{�Y{�{ÂmÁ�|À¯��� �

�������� dÌ�Â�y���Âa��

dÌ�Â�y��Ä]���ÂaÃ{Á|v»�ËZ��Ã�f�³|ÀËM�§���¶»Z/��Á�ÄfyY{�a�Ä^uZ�»��YÂ/¿Y�����Ä^uZ/�»�{Y�/§Y�¦/¸fz»
�Ã|¿Â��¿Z»�Z���¬¿��Z�Y��]Ê�·ÂX�»�ÁÌd�ZÅÉ�Ä�Â]�»��Ã|¿Â��Ä^uZ�»�{Y�§Y�{Y| e�,�����Â/¿��Z/�Y��/]���Á

»�Ã|¿Â��Ä^uZ�»��Zy�{Y�§YÊ�|�Z]���
���������� Ä^uZ�»��¼¿Ã|ÀËZ� �

Ä^uZ�»�YÉ���Y�Ã{Z¨f�Y�Z]�Ä¯Ë®��Ä¿Â¼¿�Ä¯Z¼¿ËÃ|À�ÉY��Y��¬¿��{�{Y�§Y�ZÅÉ�¸¯Ì|É�¿Z»�Z�Ê�Y�]É��t���ÄWY�Y
�¹�Ó���ÂaY�]É� eÌÌ¾�YËÄ°À�MËZ�µ�fÀ¯�aÌÃ{Z��Z�É�Ã|��Á�½Á|]�ZÅZ�yÉ��Z°�M�d�Y��Y�ÄWY�Y�»Ê�|À¯���



æë 

��

���������� Ä^uZ�»���Zy��

Ä^uZ�»�YÉ���Y�Ã{Z¨f�Y�Z]�Ä¯Ë®�Ä¿Â¼¿�É�Z¼¿ËÃ|À�{Y�§Y�É��Y���¬¿�ZÅÉ�¸¯Ì|É��½Z»�Z����/´Ë{��Zy�{Y�§Y�ZË
�Ä]�Ê]ZÌf�{�ÉY�]¥|Å��Â�À»�Ä]�É�´¿�Z]�Y�]�¹�Ó���Âa�t���ÄWY�YÉ� eÌÌ¾�YË¾�M�Ä¯�/ËZ��À»Y�µ�/fÀ¯�/Ìd�

Ã{ZÌa�É�Z���Á�d�Y�Ã|�µZ°�Y��Y�Ê·Zy�d�Y,�»�¹Zn¿YÊ�³Ì|¿��Á�»�ÌÄÀ��Z/ÅÉ��Y�/§YË������Ä/]�d^/�¿�Y��{Z/¼f�Y
�Ä°ÀËYµ�fÀ¯�Ã{ZÌa�Êf��{�Ä]���Â�¿Z¼Å�¾ÌÀr¼Å�Á�d�Y�Ã|��É�Z�Ê»��Z�f¿Y�Ä¯����d/�Y��Z/¯�µZ/u��{�{Á�,�
ÄWY�Y�»Ê�|À¯�� �
���������� Ä^uZ�»����»Zm��

Ä^uZ�»�YÉ�Ä¯���Y�É{ZË��{Y| eÄ¿Â¼¿���Y��¬¿��{�{Y�§Y�ZÅÉ�¸¯Ì|É�¿Z»�Z�Ê�Z��ÁË��Y�]�ºÆ»�{Y�§YÉ�f�{Ì]ZÊ�
�¥|Å�Ä]É�´¿�Z]�ÄWY�Y��Â�À»�Ä]�Y�]�¹�Ó���Âa�t��É� eÌÌ¾�YËÄ°À�MËZ�µ�fÀ¯�À»YÌd�d��{�aÌÃ{Z��Z�É�
�Á�Ã|�µZ°�Y��Y�Ê·Zy�d�Y�,»�¹Zn¿YÊ�³Ì|¿��Á�ÄÀÌ»���Ä¯�{Z¼f�Y��ËY�§Y�ÉZÅµ�fÀ¯�Ã{ZÌa�Êf��{�Ä]���É�Z/�

��Â�¿Z¼Å�¾ÌÀr¼Å�Á�d�Y�Ã|��Ã|��Äf§�³���¿��{�Ä¯�c�Â��Ä]¹ÁY|»��ÁÉ�Z³�Z���]�ÊÀf^»�Ê»��Z¯�¯�|À�Á
�µ�fÀ¯�Ê�z]�iY��{��¼f�»�{Â^Æ]�ÉY�]�Ê¿Z^Ìf�a{�Y{�{ÂmÁ,�Y��ÄWY�Y�Ê»�|À¯�� �

����� �Á��É�´¿�Z]��½Â»�M��
������� cZÌ¸¯��

|ÀËM�§��µZ¼�YË®�ËZ��|Àq�Â�Â»�É�´¿�Z]�Y����{Ë�Ê�Y�]��z�»É�Z¬»ËÄ����/ «YÁ��Z/f§�Ê�Á��/aÌ��]Ì�/ÀÊ��
Ã|��d�Y��Zf¿Ël,�Y�]É�f�aÌ¿Z^Ê���Y�¾Ì/Ì e��{Â/mÁ��µ�/fÀ¯��,�Ê/�z]�iY,��{�¯�Z/¯�f/��{�,Ê,����Á�½{Â/]�¶/»Z¯
�¿ZfaÌ¶�Â���{�{Â^Æ]»�Ã{Z¨f�Y�½Z»��µÊ�|¿Â���Z]�½Â»�MË|��/�]�d«{�Z]Ì�Z���/Ë{ZÉ���Ä¸Ì/�Á�Ä/]��½Z/��zf»�

�|À¼¿YÂe·Z¼fuY�cY�iY�Á�Ã|��¹Zn¿YÊ�Á���]É�¸¼�ÌcZ�¿Z»�Z�Ê�Ä¸Ì�Á�Ä]��|/»Ë�Ëd���/a�Ä/�Â]�»Ì�����Á�/���Y
½Â»�M�Á�Ã|��Äf§�³���¿��{�Pe�{�Â»ÌË|�³��Y�«Ì,{��Àr¼ÅÌ¾��³ËÄÀ�ZÅÉ�Y�]�Y�mY�µZu��{É��k�Zy��{�½Â»�M

[Âq�Zq��Y�ZÅÉ�¸¼�ÌeZÊ,�Y�]É�¿Z�¯Ê�·ÂX�»�Ä¯Ìd�ZÅÊË�Za�sÂ����{ÌË¾��|¿�Y{ËZ�fuÊ�v»��{Ì��½Â»�M,�
Z]Ë|�{Â��Äf§�³���¿��{��d�°��ZÅ�ËZ��½|��k�Zy���f�{��YÄ¿Z»Z�����/»�,|/�Z]�½Â/»�M�d¸��Ä]��³YÊ��|/¿YÂe�
iZeÌ��ÆmÂe�¶]Z«Ê�¸¼���{ÌcZ�{Z�É�\�¯�Á��Z¯�|�Z]�Äf�Y{�½Z»�Z���Y�Á{��ÅË¾�ZÅ������Ä/]��/nÀ»�d/�Y�¾/°¼»
aÌZÅ|»ZÉ�·Z»Ê�iPe�dve�Y��½Z»�Z���Z^f�Y�Á�c�Æ��Á�Ã|�Ì����Y�«|Å{��Â��Ä]É�Á�cZ�uÔ»�Ä¯ËÃ��YÉ�Z]Ë|�

��{s���É�Ë���Y�«�Á�½Â»�M{Y{É��½M�½{�¯�Ä^Àm�cZ�uÔ»�Ä¸¼m��Y�ZÅÉ�«Â¬uÊ��{Â��Äf§�³���¿��{���

Zf¿Ël�d^j»�[}Z¯��Á�¨À»Ê�[}Z¯��½Â»�M�ZÅ���,kZfÀf/�Y�Ä¿Â³��Å��Y�¶^«Z]�/Ë|���Ä/]�d/«{���Ä¸Ì/�Á�Ä/]�¼»�/Ì��
�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]{�Â»�É�´¿�Z]��Y�«�³Ì{����

                                                 
1- False positive  
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�Â�Â»cZ�É�´¿�Z]��µÂ¼ »�ZÅ�Z¯Á�Z��¶»Z��µZj»�ÉY�]��,�Y�§Y�dz�¹�¿��Y�§Y�,�Y�§Y�d]Zi���Á|ÀËM�§�ZÅ���ÉY�]
µZj»�¸¼�ÌcZ�ÉZÅ��,Ä¿Z»Z��f��a��Ê,�|»Ë�Ë,d�¾Ë�¼e�ZÅ��»Ê��Z]|���

cZ»Y|«Y�¼»�µÂ¼ »Ì���´¿�Z]É�µ�fÀ¯�À»YÌd�cZ�Ô�Y�|�Z]��Ë��{�YÂ»�¶»Z��d�Y�¾°¼»���

 ½Â»�M���f�{�µ�fÀ¯Ê,�Z�ZÀ�ÊË,�ÂÅ��Y�uYËd�ZÅ�Z¯Á�Z��ÁÉ�´¿�Z]�É�, 

 ½Â»�M��ÀeÌcZ¼�aÌ|À]�°É�À»YÌ,d 

 �½Â»�M�Ã�Y�§Y��ÉZÅµ�fÀ¯���f�{Ê�§Ì�Ë°Ê,� 

 �dËY|Å½Â»�M��d�e}Â¨¿�ÉY�]�Ä¨·Â»�ZÅÉ�¸¯Ì|É�Ä¿Z»Z���,cZ�Ô�Y 

 ½Â»�M�¸¼�ÌcZ�ÉZÅ�f�aÌ½Z^³Ì�É�Ä¿Z»Z��eZ�Ô�YÊ, 

 ½Â»�M�¸]Z«Ìd�Â´z�ZaÊË��,Äi{Zu 

 �¼eË¾�¸]Z«Ìd�s����Ë�É�|»Z�Ìa,� 

 ½Â»�M��x�ZaÄ¿Z»Z��ZÅÉ�À»YÌfÊ�Z�ZÀ��Ä]��{Z«ÊË,��Ä]�x�Za�Á��Y|�Å}Â¨¿�,� 

 ½Â»�M��Z´¿�»�É��Â´·Y�ÁËºf�ZÅÉ��Z¯Á�Z��Ê´fzÌ»M�ºÅ��{��Ã{Y{�,ZÅ� 

 ½Â»�M��Á��]�Z¯�Ä�ZÀ��Z¯Á�Z��ZÅÉ�Ã�ËÁ�cY�ZÌfyY�dË�Ë|»�, 

 ½Â»�M��Z¯Á�Z���Ân»,�Á 

 ZeÌË|�~a�¥Z� ¿YË�É��Z�]MÉ���nÀ��ZÅÉ�À»YÌfÊ� 

Ë�ÁM{ZÉ�������cZÌ�Â�y�Y�]É�½Â»�M��Ä]��Z¯�Ã{�]�¼¿Ê|¿Â����
������� �YÂ¿Y�½Â»�M��
���������� �½Â»�M|Ë{�½Á|]��� �

��Ì¼»�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]��cZ/�Ô�Y�Ä¿Â³�pÌÅ�¾f�Y{�½Á|]�¾Ì/�Ìa���Y�Ê/³�ËÁ������Y��/Ì£�Ä/]�,Z/Å
Ê»�¹Â¼����f�{��{�Ä¯�ÊeZ�Ô�Y��Z]�,|�Z]�Â�Â»�É�´¿�Z]��Á�]Á�Ê»�{Â�����Â/�Â»���É�´¿�Z/]���Z/]�¾f/�¿Y{�

Ä¼Å��Z]�Ã{Z»M�cZÌË�mÉ�´¿�Ê»�{Â���É�´¿�Z]�|Ë{�½Á|],�c�ZÆ»�µÁY�Äm�{��{��ÉY�]��Ì¼»�®Ë�ÉZÅ�½Â/»�M�
�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]d�Y���ª¼��Á�d �Á|Ë{�½Á|]�É�´¿�Z]�Ê»�ZÆÀe����/¿Y{�Ê³{�f�³�Ä]�|¿YÂe

É{�]�Z¯��Á|»M�Z¯��Ì¼»�É����cZ/�Ô�Y�d/ÌÀ»Y�µ�/fÀ¯�É�´¿�Z]�|/�Z]����¾ËY�]Z/À]��Y�Ã{Z¨f/�Y���M�¾/ËY�½Â/»���{

                                                                                                                                                    
1- False negative  
2- Intrusion 
3- Hash 
4- Privilege   
5- Cascade  
6- Blind  
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É�´¿�Z]�ÉZÅ�{Â��[ZÀfmY�½M��Y�|ËZ]�Á�Ã{Â]�{Á|v»�dÌÀ»Y��»�M�Ä¿Â³�¾ËY�Ä]½Â�Ê«ÔyY�®Å�ÓÂ¼ »���Ä/f¨³�
Ê»�{Â����
���������� �½Â»�M|Ë{�½Á|]�Ä¿Z³Á{��

��Ì¼»�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]��cZ/�Ô�Y�Ä¿Â³�pÌÅ�¾f�Y{�½Á|]�¾Ì/�Ìa���Y�Ê/³�ËÁ�����Y��/Ì£�Ä/]�,Z/Å
�¹Â¼����f�{��{�Ä¯�ÊeZ�Ô�YÊ»�|�Z],��Z]�Â�Â»�É�´¿�Z]��Á�]Á�Ê»��{Â/�����Â/�Â»��É�´¿�Z/]��Y��Ã{Á|/v»�

ZË�É�´¿�Z]�¿�ÃZ³M�,Ã{Z¨f�Y�{�Â»�½Â»�M�ÉZÅ�Y{�]Ê¼�{Â���½Â»�M��ÉZÅÉ�´¿�Z]�|Ë{�½Á|]����Ê³{Z/»M�,Ä/¿Z³Á{
É�´¿�Z]��Â�Â»��v»�Ä]�d^�¿�Y��Ê»�®Ë�ve�ÄfyZÀ�Z¿�ÉZÅ�|nÀ����

���������� É�f�¯Zy�Ä^ m�½Â»�M��

�É�´¿�Z]��Ì¼»�µ�fÀ¯Ã�Z]�{�{Á|v»�Ê�¿Y{�Z]�,cZ�Ô�Y�dÌÀ»Y�Y{�Á��Z§{�ÉÊËY�ZÅ��Z»Y�d^�¿�¶»Z¯�Ê�¿Y{�Z]
�Ä]Ä¨·Â»��ÉZÅ�Z]�,��f�{��{�½Â»�M�Â�Â»�É�´¿�Z]��Á�]Á�Ê»�{Â����Â�Â»������cZ/ÌË�m�¾f/�¿Y{�Z/]�É�´¿�Z/]

Ê»�Ã{Z»M�É�´¿�Z]�ÉY�]�{Â���É�´¿�Z]�c�ZÆ»�É�f�¯Zy�Ä^ m���Ì¼»�ÉZÅÔ�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�cZ��Y�
Ê»|ËZ»�M��d�Y�ÊËY�Z¯��Z�Y��]�½Â»�M�¾ËY�dÌÅZ»�������cZ/�Ô�Y�d/Ì¨Ì¯�Ä/]�Ê´f/�]�½M�ª¼��Á�Ê³{�f�³

��Ì¼»�ÉY�]�Ã|��ºÅY�§�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]��Y��ÌaÉ�´¿�Z]����/Ì¼»�É{�]�Z¯��¿Y{�¾ÌÀr¼Å�Á
cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�{�Y{����{�½Â»�M�¾ËY�¾ËY�]ZÀ]É�´¿�Z]�À»Y�ÉZÅ��Á�Ã{Â/]�dË{Á|v»�ÉY�Y{�ÊfÌ

{Â��[ZÀfmY�½M��Y�|ËZ]���Äf¨³�Ä¿Z^¸�ÁY{�½Â»�M�\¸£Y�½Â»�M��Â¿�¾ËY�Ä]Ê»�{Â���f�Ì]�Á�Ä¸Ì�Á�Ä]��Ä]�¥|Å
�dÌ·Z §�®Ë�½YÂÀ�{Ây�Ê]ZÌ���Y�ÄËZa��É�Y~³Ê»�{Â����

���������� Ä¿Z³Á{�É�f�¯Zy�Ä^ m�½Â»�M��
Ã�Z]�{�{Á|v»�Ê�¿Y{�Z]�,cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]��Ì¼»��ÉÊËY�Y{�Á��Z§{ZÅ�¶»Z¯�Ê�¿Y{�Z]�Z»Y��d^�¿

�Ä]Ä¨·Â»��ÉZÅ�Z]�,��f�{��{�½Â»�M�Â�Â»�É�´¿�Z]�Á��]Ä��Á�Ê»�{Â����Â�Â»��É�´¿�Z/]���Y��Ì/a����Ä/]�d^/�¿
Ã{Á|v»��Ê¿Z»��[Âq�Zq�ÁÉ�´¿�Z]��Â�Â»��Ä]�d^�¿�Ê�Ô�Y�Ê·Á�Ã|��ÃZ³MÄ¨·Â»���ÉZ/Å��{�Y|/¿�½Â/»�M����{
½Â»�M��ÉZÅÉ�´¿�Z]��Ì¤f»�Ä]�d^�¿�¥|Å�Ê³{Z»M�,Ä¿Z³Á{�É�f�¯Zy�Ä^ m�����{�Â/»�®/Ë�ve�ÄfyZÀ/�Z¿�ÉZÅ

Ê»��Y�«��nÀ��{�Ì³�����/Ì¼»�ÉY�]�Ã|��ºÅY�§�cZ�Ô�Y�dÌ¨Ì¯�Ä]�Ê´f�]�½M�ª¼��Á�Ê³{�f�³��É�´¿�Z/]
µ�fÀ¯�À»YÌd��cZ�Ô�YÁ��Â�Â»��´¿�Z]É�aÌ����Y½Â»�M�Ä]�]ÂyÊ��¿Y{���Ì¼»�É{�]�Z¯���µ�/fÀ¯�É�´¿�Z/]

Ô�Y�dÌÀ»Y�cZ�{�Y{���

                                                 
1- Ethical Hacking 
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��/Ì¼»�ÉY�]�Ã|��ºÅY�§�cZ�Ô�Y�dÌ¨Ì¯�Ä]�½M�ª¼��Á�Ê³{�f�³½Y����µ�/fÀ¯�É�´¿�Z/]
���cZ/�Ô�Y�d/ÌÀ»Y�µ�fÀ¯�É�´¿�Z]��Ê´f/�]

��Ì¼»�Á�Ã|��ÄfyZÀ��½Z»�Z��¶yY{���d/ÌÀ»Y�µ�/fÀ¯�É�´¿�Z]

�Z]�ÊfÌÀ»Y�cZÌ¸¼��Á�ÉZÅ�Â�Â»�É�´¿�Z]�
�É�´¿�Z]��Ì¼»���,cZ/�Ô�Y�d/ÌÀ»Y�µ�fÀ¯
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���ÉY�/]�Ã|/��ºÅY�§�cZ�Ô�Y�dÌ¨Ì¯�Ä]�½M�ª¼��Á�Ê³{�f�³�½Y�/Ì¼»�

½M�ZÅ�{�Y{�Ê´f�]���½Â»�M��Â¿�¾ËY�Ä]

 

                                                 
1- Tandem 
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�ÉY�]�Ê���]�cZÌW�mÉ�´¿�Z]�Ê»�Ã{Z»M�|¿Â���É�´¿�Z]�d�Z¨u�ÊaZÌa�ÉZÅ

�{�Y��¥|Å�Ê³{Z»M�|¿YÂe�|ËZ»�ZÌ]�ÄfyZÀ�Z¿�®Ë�ve�ÉZÅ�Ì¤f»�¶]Z¬»
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����/Ì¼»�ÉY�]�Ã|��ºÅY�§�cZ�Ô�Y�dÌ¨Ì¯�Ä]�½M�ª¼��Á�Ê³{�f�³
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d�Y�®Ë�ve�ÉZÅ�Y{�]�Á�ÄfyZÀ�Z¿�����ÉY�/]�Ã|/��ºÅY�§�cZ�Ô�Y�dÌ¨Ì¯�Ä]�½M�ª¼��Á�Ê³{�f�³
cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]��É{�]�Z¯��¿Y{��Ì¿�Á�½Â»�M��Y��Ìa½M
�Äf¨³��»�«�ÃÁ�³�¾Ë�¼e�ÓÂ¼ »Ê»�{Â�� ��

¶°������½Â»�M��YÂ¿Y� �

 

�½Â»�M�ÉY�]�Ä¿Y�Ì´¸§Z£�Ã�YÁ�,½Â»�M�¾ËY�¹ÂÆ¨»�Ä]�ÄmÂe�Z]Reversal�|Ë{�³�[Zzf¿Y���

��

���������� �½Â»�M

��Ì¼»�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]
�ÉY�]�Ê���]�cZÌW�m

Ê¼¿�,{ÂmÁ�¾ËY�Z]��{�Y��¥|Å�Ê³{Z»M�|¿YÂe
�½Âq�d�Y�Ä^¿Zm�Ä¼Å�½Â»�M

x�Za�{�Y|¿�½M�ÉZÅ��
�cZ�Ô�Y�dÌÀ»Y�M��Y��Ìa

{�Y{���®Ë�½YÂÀ��Ä]�\¸£Y�½Â»�M�¾ËY
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d�Y�®Ë�ve�ÉZÅ�Y{�]�Á�ÄfyZÀ�Z¿
cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]
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������� �Á��ZÅÉ�ÊËY�mY�]É�´¿�Z�Äf§ZË�Ä �Âe��

�]�ÃÁÔ���Á��ZÅÊËY�mY�É�]É�´¿�Z����Ê/»�µZ/¼�Y�É{�/§�µ�fÀ¯�{�Â»��{�Ä¯���,|¿Â/���É�´¿�Z/]�Ê/ËY�mY��Á��
Ê»��Ì¿�Y��Äf§ZË�Ä �Âe��½YÂe�Ê¸¯��»Y�®Ë�½YÂÀ��Ä]��{É�´¿�Z]�{�]��Z¯�Ä]��|ÀËM�§�ÉZÅÉ�´¿�Z]��Äf§ZË�Ä �Âe

�¶uY�»�¶Ì¼°e�Á��Â»Y�¹Zn¿Y�ÉY�]É�´¿�Z]�������Ê/�z]�iY��{�{Z/¼f�Y�½{�/]�ÓZ/]�Ä/ÀÌ»���{�®¼¯��Â�À»�Ä]�½M
µ�fÀ¯�ZÅ�d�Y�Ã|��ÊuY�����

�Á���ÊËY�mY�ÉZÅ]É�´¿�Z��t���Z]��Ì¿�½M�Ä]��Â]�»�¥Y|ÅY�Á�Äf§ZË�Ä �ÂeÃ��Zz»�Ä¿Z»Z��ZÅ��{�ÊeZ�Ô�Y�É
|Àf�Å��Z^e�Y���

���� dÌ·Z §�ZÅ�� �
����� Ã{Z»M�É�Z���

É�Y�«�]�Ä�Â¼n»��¨u�Á��Ìa��{�cY�Z�f¿Y��Y�\�ZÀ»�ÉY�É�´¿�Z]��Y�¹Z´ÀÅ�,�É�´¿�Z/]����Y��/a�Á�É�´¿�Z/]�,
�Ä]�Ê]ZÌf�{�ÉY�]ÊmÁ�y��É{ZË��dÌ¼ÅY�µÂ^«�¶]Z«{�Y{�����,cZ/�Ô�Y�½{�/¯�ºÅY�§�Ä¯�d�Y�ZÀ »�½Y|]�¾ËY
Ê»��{Z«�Y��dË�Ë|»��Ä¯�{�Z�Ã{ZÌa�Ê´¿Â´q�Ã�Z]�{��Y�Ã{Z¨f�Y�Á�É�Z�Ä¿Z»Z��ZÅÊeZ�Ô�Y�É,���Ê/]�ÊeZ¼Ì¼�e

Ã��Zz»�ÄËZa��]�Á��¬¿�|À¯�}ZzeY��Ã{Z»M��Y�¶»Z¯�É�Z��Ä¸Ì�Á�Ä]��Á�½Z»�Z��µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»��d/ÌÀ»Y
�,cZ�Ô�YÄ^Àm�ÉY��ºÆ»�Y��iR»�É�´¿�Z]�®Ë�¹Zn¿Y,�d�Y��dÌ·Z §����Y�Ê Ì/�Á�¦Ì��Ä]�|ËZ]�É�Z��Ã{Z»M�ÉZÅ

½Z»��,ÄÀË�Å�Ä]��Â]�»�¶WZ�»�,É|À]��Á���ze�½{Â]���f�{��{{�°¸¼��]É�´¿�Z�{�Y{�b]�ZÅ���

Ã{Z»M�,Ê¿Z»�Z��ÃZ³|Ë{��Y�]�ÉY�]�É�Z�É�´¿�Z�dÌ·Z §�¶»Z��d�Y��Ë��É|Ì¸¯�ÉZÅ���

 � Ä°ÀËY� �Y�½ZÀÌ¼�Y�y�Ê�»�ÉZÅ���Âa�ÉY�]�\�ZÀ»��ÊÅ{É�´¿�Z]�� ZÅ»�\�ZÀÁ� Ã{Â]�Ä¸Ì�Á�Ä]��Ä¼Å
,|Àf�Å�ºÆ§�¶]Z«�Ê¿Z»�Z����ZÀ� 

 �¶uY�»�Ä¼Å�Ä¯�¾ËY��Y�½ZÀÌ¼�Ys��É�Ë���ÉY�mY�Ã|�µ�fÀ¯�ZÅ���Y��ÌaÉ�´¿�Z]��¶Ì¼°e�dÌ¬§Â»�Z]
Ã|��d�Y��Á��Âe��dË�Ë|»Ã|��É�´¿�Z]�Ê^�ZÀ»�c�Â��Ä]�|¿Y���µZ¼�Y�Ê¿Z»���¬§�{�Â»�¾ËYÊ»�{Â��

�µ�fÀ¯�Ä¯�Ã|��ÊeZÌ¸¼��¶»Z¯��Â��Ä]�|�Z]ÊeZ»|¬»�Ä¸u�»��{�Ä¿�Y�mYÊË�, 

 �Ä°ÀËY��Y�½ZÀÌ¼�Yµ�fÀ¯�ZÅ�É�Ã|��[Zzf¿Y�Á�Ä �Âe�ÉY�]�Ê¿Z»�Z��\�ZÀ»�ÉZÅ{ZÆ¿�Ä]Ã{ZÌa�É�Z���Y�mY
�Ã{Y{��Z�fyYÃ|��|¿Y� 

 É�Y�«�]��Á�¥|Å�Ã{Á|v»É�´¿�Z]���ÊÀ ËÉ�´¿�Z]�¥|Å��Är¿M�Á�Ä¯�d�{��{É�´¿�Z]���z�»�,d�Y
|�Z]�Ã|��� 

                                                 
1- Activities 
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 �½{Â¼¿�ÄmÂf»��¾Ì·ÂX�»�Ê¿Z»�Z��ºÆ»Â]�¥����{�Ä]�d^�¿�½{�Ì¼»É��ZÅ�ÉY�]�¹�Ó��]ZÀ»��Z�fyY�Á
�¹Zn¿YÉ�´¿�Z]�, 

 É�Y�«�]�µZ¿Z¯��\�ZÀ»�Ê�Z^e�Y�ÉZÅ�½ZÌ»�Ê¿Z»�Z��cZ»Z¬»�¹Z´ÀÅ�Ä¯É�´¿�Z]�ZÅ�,|Àf�Å��§ZÀ»�ÉY�Y{ 

 É�Y�«�]�Ã{Á|v»�ÉZÅ�¶Ì¼°e�ÉY�]�Ê¿Z»��É�´¿�Z]�ZÅ��Á��Z¬¿É|Ì¸¯���½Z»�Z���ZÌ¿�{�Â»�É�Ì³�ºÌ¼�e
��Â�À»�Ä]�dË�Ë|»��iR»É�´¿�Z]�ZÅ�, 

 �Ì¼»� [Zzf¿Y� Á� ÊËZ�ZÀ��� É�´¿�Z]� cZ�Ô�Y� dÌÀ»Y� µ�fÀ¯|À¼¿YÂe�É�Ì¼»� ÃÁ�³� ZË�� Ä¯dËY|Å�
É�´¿�Z]�Y��ZÅ��Ä]�ÄmÂe�Z]�Ê´f�]YÁ�{Â^¿��Â]�»�¶WZ�»��Ì¼»�Ä]�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�Ã|Æ��]
{�Ì´]� 

 �¼m�� É�ÁMÃ{�ÁY�§��� Ä]� ÄWY�Y� ÉY�]½Y�Ì¼»�� µ�fÀ¯� dÆmÉ�´¿�Z]�� cZ�Ô�Y� dÌÀ»Y��,µZj»� ½YÂÀ�� Ä]
cY|Àf�»�µ�fÀ¯�ZÅ�cZ�Ô�Y�dÌÀ»Y���Y�,Ê¿Z»�Z���Y{Â¼¿�Ä¸¼m�y�Ê�»��,ZÅ�Á��ZÅÊËY�mY�És���,��,ZÅ
Ê³�ËÁ�ZÅ���,YuÊ��Ë|»�ÉZ¼ÀÅY��Är]Zf¯�,ª]YÂ��,ZÅ�]�Z¯�cY|Àf�»�,Ä¿Z»Z��eZ�Ô�YÊÄ»Z¿�ª§YÂe�,��ÉZÅ
Ê¸yY{�lËZf¿�,É�´¿�Z]�ZÅ¾Ì�Ìa�É��Á 

 É�Y�«�]��®Ë��Z¯Á�Z��Á�½Z»�Z��¾Ì]�µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»cZ�Ô�Y�dÌÀ»Y�ÉY�]��Ä]�½|¿Z���¶«Y|u
ºÅZ¨e�LÂ��ZË�cZ»ZÆ]Y�ZÅ��{�Â»��{Ã{ZÌa�É�Z���µ�fÀ¯ZË�É�´¿�Z]�{Â^¼¯�ZÅ���{�Ã|���z�»�¦ ���Z¬¿

µÂ��É�´¿�Z]�ZÅ�� 

 ÃÁÔ���]�s��É�Ë��·Z §ÌdZÅÉ�¿Z»�Z�Ê�c�Â��Äf§�³�Y�]É�Ã{Z»M�Z�É�É�´¿�Z],ZÅ��Ì¼»½Y��µ�fÀ¯
À»YÌd�cZ�Ô�Y�¿Ì��Z]Ë|�Ä¸Ì�Á�Ä]��Á��ZÅÉ��Ë���Ã{Z»M�´¿�Z]É��|¿{�³���

 � ½{�ÁM� d�{� Ä]ÊÅZ³M�� Ê¸¯�� �YcZÌ¸¼��ÉZÅ�¿Z»�Z�Ê��� ,dË�Â»Z»� Ä¸¼m� �YZÅ{�¯�Z¯� Á� ,|ÀËM�§�ÉZÅ
\�¯��Z¯Á���Á�Ê¿Z^Ìf�a�Ê´¿Â´qÊËY�Y{�ZÅ��{�ÊeZ�Ô�Y�ÉÃ{Á|v»�É�´¿�Z]�cZÌ¸¼���Y�ÉZÅ�¿Z»�Z�Ê, 

 �½{�ÁM�d�{�Ä]ÊÅZ³M�ÊËY�Y{��ZfyZ���Y�eZ�Ô�Y�ÉZÅÊ��É�Z¼ »�,µZj»�½YÂÀ��Ä]�Ä¿Z»Z�� 

 �½{�ÁM�d�{�Ä]ÊÅZ³M��¹Z¼e��Y�¶»Z¯µ�fÀ¯�ZÅÉ��d�{��{É�´¿�Z]�, 

 �Ä ·Z�»Ã|����fÀ»��]ZÀ»��Â]�»�Ä]��m�»�½YÂÀ��Ä]�Ä¯�Ä½M��ZÅ�Y�{ZÀf�Ê»�{Â�, 

 �Ê¿Z»�Z��ÉZÅ{ZÆ¿�ÊËZ�ZÀ��µÂX�»�ÉY�]Y�mY�Á�Ä �Âe�Éµ�fÀ¯�ZÅ�É�dve���¿É�´¿�Z]��Ä¯�dÌÀ»Y��Y
cZ�Ô�Y�Ê»�Ê¿Z^Ìf�a�|ÀÀ¯, 

 �É�Y�«�]��Z¼e��Z¬¿�Ê¿Z»�Z��\�ZÀ»�¹Zn¿Y�ÉY�]��ZÌ¿�{�Â»É�´¿�Z], 

 d�{�Ä]�cY|Àf�»��YÂ¿Y�½{�ÁM�ÉY�]��ZÌ¿�{�Â»�¹Zn¿Y�É�´¿�Z]��µZj»�½YÂÀ��Ä]��y�Ê�»��,ZÅ�Á��ZÅ�É
ÊËY�mYs���,��,ZÅÊ³�ËÁ�ZÅ�,��YuÊ��Ë|»�ÉZ¼ÀÅY��Är]Zf¯�,ª]YÂ��,ZÅ�]�Z¯�cY|Àf�»�,Ä¿Z»Z��ÊeZ�Ô�Y�,

Ä»Z¿�ª§YÂe��ÉZÅ�cZ�Z^e�YÊ¸yY{�, 

                                                 
1- Milestone  
2- Artefacts 
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 � lËZf¿� ½{�ÁM�d�{� Ä]É�´¿�Z]�ZÅÉ�¾Ì�Ìa��ÉY�]�d�Y�¾°¼»� Ä¯Ã{Z¨f�Y�ÉZÅ�� �{� {|n»É�´¿�Z]�ZÅ�
�|�Z]�\�ZÀ»���Y�³�µZj»�½YÂÀ��Ä]��,ZÅÉ�´¿�Z]�ZÅ�,�ËÂa�ÉZÅ��\Ì�M�É�Ë~a�,Ê���Z]�,Ê°Ë�Ì§�dÌÀ»Y�

½Â»�M�Ä �Âe�Ê]ZË��Y�Á�, 

 � É�Y�³�]d��¿��Y� ½ZÀÌ¼�Y� ÉY�]�\�ZÀ»� Ê¿Z»�Z��cZ»Z¬»� Z]�®Ë� Ä]� ½|Ì�����{�ÉY�]��f�»
�¥Y|ÅYÉ�´¿�Z]�Á�É{ZÆÀ�Ìa�d«{�½Y�Ì»�Á�Ã{Á|v»�É�´¿�Z]Á�, 

 Ä �Âe��s��É�´¿�Z]�� 

�¹Z´ÀÅ�ÉY�]�É�Z��Ã{Z»MÉ�´¿�Z]�µ�fÀ¯�ZÅ��|/ËZ]�¹�Ó�ÄÀÌ»���Ìa�cZ�Ô�Y�,cZ�Ô�Y�dÌÀ»Y�É�É�ÁM{�/³��Á
���f�{��{�Ì¼»½Y������cZ/�Ô�Y�d/ÌÀ»Y�µ�/fÀ¯�É�´¿�Z/]��{�/Ì³��Y�/«���Ä/]�»Ì�/¿Y�Ê���Y�/]�Ä/¯É��f/�aÌ¿Z^Ê���Y

É�´¿�Z]�ZÅÉ��¹�Ó��Zy|�Z]�,��f�{Ê�ZÅ��¿Z»�Z/����ZÀ��Ä]Ê���µÂX/�»����{Y�/§Y�¶»Z/��Z/Ë��ÃÁ�/³��Z/Å���Y�/]É�
f�»�,��f//�³À�Z//�|É,��,�//zaÉ�´¿�Z//],��Y|//¿Y�ÃY�É,��Y|//Æ´¿É,�//]�Ä�Á��¿Z//��Ê�»Z//¼eÊ�µ�//fÀ¯�Z//Å��Á

�y�Ê�»�ZÅÉ�À»YÌfÊ��Á�Á��ZÅÊËY�mY�É�Y�]��^e�»É�aÌÃ{Z��Z�É��Ì¼»É�ZÅÉ��y��Ê/�»��Z/ÅÉ���Z³�Z/�É,�
Z]//Ë|�Z//�ZÀ�ÊË�Á�µ�//fÀ¯�|¿Â//����//Ì¼»�d//�Y�¹�Ó�¾Ì//Àr¼Å½Y��cZ//�Ô�Y�d//ÌÀ»Y�µ�//fÀ¯�É�´¿�Z//]�Ä//]

�y�Ê�»�ÉZÅ�fÌÀ»YÊ�Ä¿Z»Z��ZÅ�Á�ÊeZ�Ô�Y�É�Ê»Z¼e�Á��ZÅÊËY�mY�É��Ä]��Â]�»Ã{ZÌa�É�Z��{YÂ»�Ä¿Â³��Å�,
��,µZj»�½YÂÀ��Ä]s���ÉZÅ��,ª]YÂ��,dÌÀ»Y½Z»��É|À]���Y�³�,ZÅ�ÉZÅ�É�´¿�Z]��Y�³�,��ÉZ/Å����Y��/a�¹Y|/«Y�,

ª§YÂe�Ä»Z¿�,ZÅ�Äf�]��Z^f�Y�ÉZÅÉ�Y~³���^e�»��Z]Ã{ZÌa��É�Z/����cZ/Ì¸¼��Á�µ�/fÀ¯��Z/Å��Á��É�´¿�Z/]�cZ�Â/�Â»�,
Ê��f�{�|À�Z]�Äf�Y{���

�½{Â]���f�{��{cY|Àf�»��Á|ÅYÂ���Ä]�Ê��f�{�¾ÌÀr¼Å�Á�É�Á��½ZÀ¯�Z¯��Á�Ê¿Z»�Z��É|Ì¸¯�Ä¿Z»Z/��
eZ�Ô�YÊ�É�´¿�Z]��Â�Â»�,�Â�À»�Ä]��É�´¿�Z]ª§Â»�µ�fÀ¯�ZÅÉ�cZ�Ô�Y�dÌÀ»Y��{ZË��dÌ¼ÅY�ÉY�Y{d�Y���

����� ®Ë�Ä �Âe�s����
������� Ê¸¯��Á�»�� �

�µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»cZ�Ô�Y�dÌÀ»Y��Ä¯s����ÉZÅÉ�´¿�Z]��µ�fÀ¯Ê»�Ä �Âe�Y��,|ÀÅ{���Â¿�|ËZ]É�´¿�Z]�
�µ�fÀ¯��,µZj»�½YÂÀ��Ä]É�´¿�Z]��¶»Z¯ZË�ÊW�m��¾ËY�Á���Z/Ë�µ�fÀ¯�¹Y|¯�Ä¯�d§�/�Ìa����{�µ�/fÀ¯�É�´¿�Z/]�

¥|Å��]�ÊÀf^»Ã{Á|v»�|ÀÀ¯�¾ÌÌ e�Y��{Â��Äf§�³���¿��{�|ËZ]���µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»���cZ/�Ô�Y�d/ÌÀ»Y
��Zz»�|ËZ]cY��Á�iY�cY�É�´¿�Z]�{ÂmÁ�c�Â���{��¸¼��ÉÁ���]�Y�{�°���ÅZ¯�Á�Ã{�¯�{�ÁM�]�½Z»�Z��µÂ¼ »
�Á�|ÀÅ{�Á��ZÅ�ÉÉ�´¿�Z]���{�Ã{Z¨f�Y�ÉY�]�Y��Ê^�ZÀ»�½Z/»��c|»��É�´¿�Z/]�����{Â/^Æ]�Á�µ�/fÀ¯��/]�Ê/Àf^»��
É�Ì¼»��ÊËZÅ��{�Ä¯É�´¿�Z]��Ã|��Äf§�³���¿��{�ÁcZÌ�Â�y��Ä]��Â]�»|ÀÀ¯�[Zzf¿Y�Y��½M���Âa�Á�ª¼�����

                                                 
1- Scans  



çè 

��

�µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»�|ËZ]�cZ�Ô�Y�dÌÀ»Yd«{�Ä]��Á��ZÅ�É�ÊËY�mYÉ�´¿�Z]�Z]�Y���Ã��Zz»�t��Ä¿Z»Z��
cZ�Ô�Y��Á�Ã|��[Zzf¿Y�Ìv»��{�°¸¼��½Z»�Z��Ê «YÁ|ÀËZ¼¿�²ÀÅZ¼Å��½M��Z/Å����|/ËZ]�¾Ì/Àr¼Å�Á���Z/Å�É
�ÊËY�mYÉ�´¿�Z]��É�f�Ì]��Y�¹Á�·�c�Â���{��ÉY�]½{Y{�½Z�¿�µ�fÀ¯�ZÅÉ��ÊfÌÀ»Y���|/ÀÀ¯�{Z/nËYÁ��¾Ì/Àr¼Å�

�{�{Â^Æ]�{ZnËY��¾Ì¼�e�ÉZÅ�ZÌ¿�Á�µ�fÀ¯É�f�Ì]��¾ËY��{�Ä¯{�Y|¿Zf�Y�����,d/�Y�Ä/f§�´¿��Y�/«���Âa�dve
|ÀËZ¼¿�{ZnËY���

s����Ä]�|ËZ]Ä¿Â³�ÉY��ÊuY���¶»Z��Ä¯�{Â�Ê¸uY�»��¾ÌÌ e�ÉY�][Âq�Zq�{ZnËY�,����ÉZ/À^»��/y�®Ë��Z/f§�
�Ìa�ÊÀÌ]�Ã|��ÄÀÌ»���{�ÉZÅ��,Ã|��¾ÌÌ eÊ³�ËÁ�ZÅÉ�½Â»�M�ZÅ�Ê]ZË��Y�Á�Á��ZÅÉ�Äf§ZË�ÊnÀ��Z^f�Y���{�ZÅ

|�Z]�Ê]ZË��Y�ÄÀÌ»����|ËZ]�s��Ã|¿�Ì³�]��{�É����f�³���ÉY�/]�{�/^ÅY��®Ë��É�Ì³�Z/¯�Ä/]��Á���{��Ê/ËY�mY�
É�´¿�Z]��É�Z��ÄÀÌÆ]�,Äf§ZË�Ä �Âe�Á��ZÅÉ�ÊËY�mY�É�´¿�Z]��Â�À»�Ä]���ÅZ¯�¹Zn¿Y�Ã�Z]Á{�É�Z/¯���Â/»Y��Á
�ÄWY�YÃY��¶u��ÉZÅÉ�´¿�Z]��Ä]�½Á�¬»|�Z]�Ä§�����µ�fÀ¯�É�´¿�Z]�½Y�Ì¼»�s���|ËZ]�cZ�Ô�Y�dÌÀ»YÉ�´¿�Z]�

ÄË|ÌËPe�Á�Ã{�¯�ÊËZÆ¿�Y��ÉY�mY�ÉY�]�Y��¹�Ó�ÉZÅ�¾ËY�|ÀËZ¼¿�~yY�s�����
������� Ã{Á|v»��

cY|Àf�»��|ËZ]Ê¸¯��Á�»���YcZ»Y�·Y�fÌÀ»YÊ��Ê/ËY�Y{����ÊeZ/�Ô�Y�ÉZ/Å��Ä/WY�Y��|/Å{�Á�µ�/fÀ¯��Z/Å��{Â/mÂ»�É��Z/Ë
s���É�Ë���Ã|��ÉY�]cZ»Y�·Y�½M�½{�ÁM�]�Y��|Å{�s������Ì¼»�����cZ/�Ô�Y�d/ÌÀ»Y�µ�/fÀ¯�É�´¿�Z/]Z]��Z/]�|/Ë�

µ�fÀ¯�ZÅÉ��Ìa��Y���{�Ã|��Ã{Y{�s��cY|Àf�»�cZ�Ô�Y�dÌÀ»Y�Y���Á�Ã{�¯��Á���¾ÌÀr¼ÅÉ�´¿�Z]�¥|Å�
���¿��{�Y�]{�Ì´��É�´¿�Z]�Ê»��|¿YÂeÉ�´¿�Z]��Ä¼Å��Y�Ê¸»Z¯µ�fÀ¯�ZÅ����Z/Ë�½Z»�Z/��®/Ë��{�cZ�Ô�Y�dÌÀ»Y�É
É�´¿�Z]��ÊW�mµ�fÀ¯�ZÅÉ�ÊËY�Y{�Ã|ÀÀ¯�d�Z¨u�eZ�Ô�Y�ÉZÅÊ��|�Z]���{�µZj»�½YÂÀ��Ä]�ËZa���Ä/¯��¼f�»

Ä�Â¼n»��Ë��½M��{���Y�ÉYµ�fÀ¯�ZÅÄËZ»���É�ÊËY�Y{��{�É�Y~³�����¹ÁY|/»�c�Â/��Ä/]�cZ�Ô�Y�Ê·Z»�ÉZÅ��{�Â/»
É�´¿�Z]�Ê»��Y�«�{�Ì³����ÉY�]¿�Z]É�´�ÊËY�Y{�\uZ��,ÊW�m�eZ�Ô�Y�ÉZÅÊ��Ê¿Z»�Z��cZ»Z¬»�Z]Ä«Ô��Ä¯�|À»�

�Ä]É�´¿�Z]��ÉY�]�|Àf�Å�¾ÌÌ e�¹Y|¯�Ä°ÀËY�µ�fÀ¯�|ËZ]É�´¿�Z]�{�Â»�{�Ì³��Y�«�Ê»�É�Z°¼Å�|ÀÀ¯���[Zzf¿Y
µ�fÀ¯�ZÅ�Ä]�½Z»��Ã|���Y�«�]�É|À]�¹ÁY|»��ËZa�É,�{�YÂ»É���]s���¹Y|«Y���Z¬¿�ÁÉ|Ì¸¯�ºÆ»�´f�]Ê�{�Y{��
µ�fÀ¯�ZÅ�ÉY�]�Y�Y{ÊËZÅÊË�Ä¯�Y�Y{É�¤eÌÌcY��Ã{�f�³YÉ�Ê»�Z]�,|�Z]Ë|�[ÁZÀe�Z]���f�Ì]�{�Â»É�´¿�Z]����Y�/«

³Ì|¿����
������� �Á��ZÅ�É�ÊËY�mYÉ�´¿�Z]�� �

�Á��ÊËY�mY�É�´¿�Z]��¶»Z/���Ä/�Â¼n»�YÉ����,d/�Y�¥Y|/ÅY��Y�Ä/¯����¹Y|/¯��/ÅY�Y{É���Ä/�Â¼n»�ÉY����^e�/»��Y
�Á��ZÅÉ�É�´¿�Z]�ÃÂ¬·Z]��ÁcZ�Â�Â»�É�´¿�Z]�Ê»�|�Z]��]Ì¿Z�/ÌÄ��Z/ÅÉ��¼/�eÌº����{��¥|/Å�É�´¿�Z/],���Z/^e�Y�
{�¿Ë°Ê�Z]�YÂfv»É�µ�fÀ¯�{�Y{���,µZj»�½YÂÀ��Ä]{�¯�Z¯�µ�fÀ¯���YË¾�¸]Z«��»YÌd�{�Ë]ZÊ�Zf¿Ël�É�´¿�Z]�Y��Ze�

                                                 
1- Determination statement 



çé 

��

f�{Ì]ZÊ�Ä]�cZ»Y�·Y��Z�YÊ�µ�fÀ¯,�¼�eÌ¾�Ê»�|À¯��{�]�Z¯���Á��ÊËY�mYÉ�´¿�Z]��{�µ�fÀ¯,�h�Z]�YË�{Z/n�
ËÄf§Z�ZÅÉ�É�´¿�Z]�Ê»�{Â����¾ËYËÄf§Z�ZÅ�Y�]É��Ä]�®¼¯¾ÌÌ e��z]�iYÊ��µ�/fÀ¯�Ê¸¯������Y�/«�Ã{Z¨f/�Y�{�Â/»

Ê»�³Ì{���cZ�Â�Â»�É�´¿�Z]��Zy�{�YÂ»Ê��d�{��{�Ä¯�Y�É�´¿�Z]��d�YZ�ZÀ�ÊË�Ê»�À¯�/À|��Á��,cZ/�z�»
�Z¯Á�Z��,ZÅ�|ÀËM�§�ZÅ�{Y�§Y�Á�Ê»��]��{�Y��³|¿�Ì����

d�ÂÌa�¦·Y�µZj»���Y�ÊËZÅ�Á��ZÅÉ�ÊËY�mY�É�´¿�Z]��ÉY�]ÊÀ§�©Z^�¿Y�Ê��YÁ���ÁÉZÅ{Â^Æ]��µ�fÀ¯Y���Ä/WY�Y�
»Ê�|À¯��Z¼ÀÅY�É�¸¼�Ê���{d�ÂÌa�¦·Y�ÄÌÆe��Â�À»�Ä]�|ÅYÂ��Y�]É� eÌÌ¾�YËÄ°À�µ�fÀ¯�ZËM����Êf/��{�Ä/]�ZÅ

Ã{ZÌa���Â�¿Z¼Å�¾ÌÀr¼Å�Á�d�Y�Ã|��É�Z��Ä¯�Y�aÌ��Ã|��Äf§�³���¿��{|¿Y�Ê»�¶¼��ÊmÁ�y�Á�|ÀÀ¯��ÉZÅ�
�Ä]�ÄmÂe�Z]�Y����¿�{�Â»cZ»Y�·Y�À»YÌd�Y�Y{�Á�cZ�Ô�YÊË�ZÅÉ�Y�½M�Ä]��Â]�»Ë{Zn�»Ê��|/ÀÀ¯���Ã|/��Ê/uY���,

d�Y��µ�fÀ¯��Å�ÉY�]�Á��LZ¬e�Y½M��Ä¯�|ËZ]Y��{Ë¾�É�´¿�Z]��Ã|¿ZnÀ³Â�{�,�Ì¼»½Y�É�´¿�Z]��À»Y�µ�/fÀ¯�/Ìd�
cZ�Ô�Y,�ÊËY�mY��Á���Z]�Y���Â]�»a�Ä]�Ä mY�»Ìd�Â��¦·YÊ»�Ä �Âe�|ÀÅ{����Ä/�Â¼n»�Á���Z/ÅÉ��É�´¿�Z/]�

�Ã|��[Zzf¿Y�{�É�´¿�Z]�ÉZÅ��¥|Å��Z�Y��]�,¦¸fz»É�´¿�Z]�{�¯�|ÅYÂy��ÌÌ¤e����,µZj»�½YÂÀ��Ä]É�´¿�Z]�
�,Ä¿ÓZ��µ�fÀ¯�ËZa��¼f�»���d�ÂÌa�,¦·Y�Ê»�§�Y�]�Y�É��³�]�/Ë½|��Á���Z/Å�Ê/ËY�mY�É��É�´¿�Z/]��\/�ZÀ»�

Àf^»Ê���]��¯�¼e��]Ë®�É�´¿�Z]���ZyÄWY�Y�Ê»�|À¯.��

|ÀËM�§ZÅÉ��Z]É�´¿�»�Y�Ê��Z]�\�ZÀf»�½YÂe�Á��ZÅÊËY�mY�É��Ë��{Y{�¹Zn¿Y����

 �[Zzf¿Y�Á��ZÅ�� ÁcZ�Â�Â»�� �ZÌ¿� {�Â»É�´¿�Z]��ÉY�]�e�iÂ»� {ZnËY�ÃÂÌ��¾ÌÌ e�\�ZÀ»��½{�ÁM�]� Á
�¥Y|ÅYÉ�´¿�Z], 

 � [Zzf¿Y�]� �{� Á� ªÌ¼���Á�³� Ã|¿�Ì{Z¬»Ë��¹�Ó�dÌ�Â�y��´¿�Z]��Á�� �{É�Y�]É��½{�¯� Ã{�ÁM�]
�cY�Z�f¿YÀf^»Ê��]�ÁË³�Ê�ZÅÉ�Ê³�ËÁ�ZÅÉ �{��µZuÉ�´¿�Z]�¼�e�ÁÌº�ZÅÉ��Zy�,Ã|��Äf§�³ 

 Y]� �Ì¾�� ½{�]�Á��ÊËY�mY� ÉZÅ�É�´¿�Z]�e�Â�� �{� µ�fÀ¯Ê�Ä¯�Ä¸Ì�Á� Ä]�|ÀËM�§�É�´¿�Z]��\�ZÀ»
{Ë�´ÉÃ|��É�´¿�Z]�,�|À�Z], 

 Ä �Âe�Ä¿Z»Z��cZ�Ô�YÂ°���Zy�Á�ÊËY�mY��Á��´ÀÅZ¼ÅÊ�ZÅÉ�ÁËÃ��¿Z»�Z�Ê�Y�]É�¬§Â»�¹Zn¿YÌd�
»MÌ���´¿�Z]É�ZÅ, 

 Ã{Z¨f�Y�Zf¿��YËl��´¿�Z]É�ZÅÉ�a��YÌ��Y�]�Äf§�³�c�Â�É�{�YÂ»É��Ä¯{�]�Z¯��Ë~a�¬¸eÊ�Ê»�,{{�³ 

 YË{Zn��Z³�Z�É�ZÅÉ���{�\�ZÀ»�Á���ÊËY�mY�É�´¿�Z]�Y�]É��½{�ÁM�d�{�Ä]|ÅYÂ���¹�ÓY�]É�É�´¿�Z]�
ÄWY�Y�½Z³|ÀÀ¯�]�cZ»|yÌ½Á���½Z»�Z���Y,{ÂmÁ�c�Â���{�Á 

 �[Zzf¿Y�ÌÃÂ�ZÅÉ��´¿�Z]É�¿Z»�Z��cY�iY� Ä]�ÄmÂe� Z]Ê��{ÂyÁ��{��Ì¾�µZu�¼�YÌ½ZÀ��Y�YËÄ°À��¥Y|ÅY
¼»Ì�É��»�Ã{�ÁM�]Ê�{Â�� 



çê 

��

������� �cZ�uÔ»���^e�»��Â�Â»�Z]��� �

½Z»�Z��ZÅ�»Ê��Ä]�|À¿YÂe�Á��ZÅÉ��¦¸fz»Y�Y{ÊË�ZÅÉ�eZ�Ô�YÊ��Y��{Ây�Z�|Àf�»�,�z�»É�a�ÁÌ�|/À]�°É�
|ÀÀ¯,�Y�{�]�Z¯�Á�YÂfv»Ë¾��´¿�Z]É�|ÅYÂ��|À�Z]�cÁZ¨f»�d�Y�¾°¼»��YË¾��»Y�¿�/Ì�Z����µZ/¼�Y�Ä/]�Á���Z/ÅÉ�

É�´¿�Z]�Y�]�½Â³Z¿Â³É�cZ�Â�Â»��´¿�Z]É��{�Y{�¦¸fz»Ze�|ÅYÂ��¿�{�Â»Ì�Z�Y�]É� eÌÌ¾�YËÄ°À�µ�fÀ¯�ZÅ���{
½Z�{�]�Z¯�,|Àf�Å��iR»�|À¯�{ZnËY�Y���Y�]ZÀ]Ë,¾�f��Æ§Ê����YÌÃÂ�ZÅ�Á����´¿�Z/]�cZ�Â/�Â»É�����{�Ã|/��Ä/WY�Y

��Á�É�´¿�Z],�Y�Y{É��¿ZfaÌ¶�]ÂyÊ�Y�]É�»�½{Y{�½Z�¿Ì½Y��¿Ì�Z�\�ZÀ»�[Zzf¿Y�Ä]��eË¾��ÌÃÂ�ZÅ���¥Y|/ÅY�Á
Y�]É�Ë®�É�´¿�Z]�d�Y��Zy���Á��ZÅ�Y�]�Ã|��[Zzf¿Y�¥Y|ÅY�ÁÉ�YË{Zn�|ÅYÂ��¿�{�Â»Ì�Z��Y�/]É��É�´¿�Z/],�

�Á��É�¬¸eÊ�Ê»�|¿Â��Á�Y�]�ÃÂ¬·Z]�c�Â��Ä]É��Á��ZÅÉ�É�´¿�Z]� ^À»�½YÂÀ��Ä]Ê�Y�]É���[Z/zf¿Y�Ä]�®¼¯
YË¾��Á��ZÅ��Á¥Y|ÅY�Ã|��ÄWY�Y�\�ZÀ»�Á�d�Y�½M�ÄWY�Y��Y�¥|Å�ZÅ�[Zzf¿Y�½{�¯�{Á|v»�ZÅ�¿Ìd����Y�Ä/]�/Ë¾�

e�eÌ,\�¼»Ì�½Y�É�´¿�Z]��µ�fÀ¯cZ�Ô�Y�dÌÀ»Y�Z]Ë|��Z�Y��]�cÁZ�«��{Â/y��Á���Z/ÅÉ��É�´¿�Z/]��ÃÂ¬·Z/]�Á�
d��Æ§�¸¯Ê��Y��Â�Â»cZ�É�´¿�Z]��^e�»�Z]��Á���³�]ËÃ|�Ã|��|ÀÀ¯�[Zzf¿Y�Y����

¼»Ì�½Y�É�´¿�Z]�À»Y�µ�fÀ¯Ìd�Z]�cZ�Ô�YË|���¬§�Á��ZÅ��ÁÊeZ�Â�Â»�]�Ä¯�|ÀÀ¯�[Zzf¿Y�Y�Ì�f�Ë¾���ÌiZ/e�
�Y��]�Z]��^e�»�cZ¼Ì¼�e��É�´¿�Z]{|¿�Y����nÀ�¯Ì¨Ìd�Zf¿Ël�É�´¿�Z]�Àf^»Ê�f��{��]Ê�Ó{Ë¶��Ã|��ÄWY�Y

Ä�Â¼n»�Ä¿�d�Y��É��ZyÊ���Y�Á��ZÅ��ÁcZ�Â�Â»���Ä/f§�³��Z¯�Ä]��Ã|/�����{���YÂ/»��f/�Ì]{�¿�¹�ÓÌ�d/����Ä/¯
»Z¼eÊ��Á��ZÅ�Y�]�Y�É��¥Y|ÅY�Ä¼ÅÉ�´¿�Z],���Â�À»�Ä]d�{�Ä]�Zf¿�½{�ÁMËl��´¿�Z]É��Z/ÅÉ����{�Â/»�[Â/¸�»

{��Y�«�Ã{Z¨f�Y{Y�Y�]�ÁÉ�É�´¿�Z]�ZÅÉ��/�Á���Y�Ã{Z¨f�Y�,�»Zm�Á��ZyÊ������Ä/�Â¼n»��{��/�Zu�µZ/u��{�Ä/¯
�Á��ZÅÉ��d�Y�Ã|�¿�d��Æ§�ÃÂ¬·Z]ËZ��½Z¼Å�Á��ÉZÅ�aÌ�¾Ì�§Z¯Ê����¿�Ä]Ê»�|������

������� ËÄf§Z�ZÅÉ�aÌ�Ì¾��
��������� Ê¸¯��Á�»��

¼»Ì½Y��É�´¿�Z]�À»Y�µ�fÀ¯Ìd�Z]�cZ�Ô�YË|���YÉ�´¿�Z]�ZÅÉ����Y�/]�{Â/mÂ»�cZ/�Ô�Y�µ�fÀ¯É��½Z/�M��É�Z/��
�´¿�Z]É�ZÅÉ�À¯�Ã{Z¨f�Y��iÂ»À|��Zf¿��YËl��É�´¿�Z/]��Z/ÅÉ��/¸^«Ê���{�Â/»�Ze�/ÌË,|�Z]�/Ë|��{���/z]��Ã|/¼��ÉY��Y�
|ÅYÂ�É�Ä¯�Y�]É��z�»�½{�¯�»Ì½Y�� eÌÌ¾��z]�iYÊ�� Ê¸¯µ�fÀ¯��{���¿�Äf§�³�,Ã|����Ã{Z¨f/�Y� Ã�Z]Á{
{�¯���

¹Z´ÀÅ�Zf¿��Y�{|n»�Ã{Z¨f�YËl�¸^«Ê�»�ÁÌ½Y��Zf¿�½M����YËl��/]��{É�´¿�Z��¼»�,�/�Zu�/Ì���É�´¿�Z/]���µ�/fÀ¯
cZ�Ô�Y�dÌÀ»Y�Z]Ë|���{�YÂ»Ë�� e�Y�ÌÌ¾�¯|À���

 ��Z^f�Y|ÅYÂ�, 

                                                 
1- Object-related 
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 \�ZÀe�ÀÅZ¼Å�Á´Z]�Ê�¶Ì¸ve��ÉZÅ¾Ì�ÌaÁ�, 

 �Z¯{�]�É�Ë~a�|ÅYÂ��Z]���Zu�ÊeZ�Ô�Y�ÊËY�Y{��ËY��� 

�{�dÌ �Á�ÉZÅ��Zy�¾°¼»�d�Y�¼°eÌ¶�Zf¿Ël�É�´¿�Z]�ZÅÉ��Y�aÌ��c�Â��Äf§�³�Y�]É��Ã{Z¨f/�Y��{|/n»�
�{�·Z §Ìd�ZÅÉ�É�´¿�Z]�]Ì�f��Y�]É�¾fyY{�a�¶»Z¯�Ä]�¥Y|ÅY�É�´¿�Z]�¹�Ó�|�Z]��Y�]É�,µZj»���/³Y���Y�/Ë]ZÊ�

,¶¬f�»�¥���¹Â���µÂ�v»��YÉ�ÁZÀ§��Àe�,cZ�Ô�YÌcZ¼�aÌ|À]�°É��ZyÊ��Ä/¯���Ä¸Ì/�Á�Ä/]����{�½Z»�Z/�
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·�fÀ¯Ê��Âe�d�Y�¾°¼»ÌeZvÊ���/¸¯�c�Â/��Ä]�Y�Ê�Y�Y{��Y�Ê/Ë��Z/ÅÉ��eZ/�Ô�YÊ���|/ÀÀ¯�Ä/WY�Y����´¿�Z/]É�Y�/Ë¾�
µ�fÀ¯�ZÅÉ�À»YÌfÊ�Y|f]Y��{É�|ÀËM�§�·ÁY��{�d�Y�¾°¼»ÌÄ��É�fÆ]�ÉY���Y�Y�Y{�Ê/Ë��Z/ÅÉ��eZ/�Ô�YÊ��ºÅY�/§�
Ã{�¯�Ä¯�Ä]�É�´¿�Z]�Z�Ë��|ÀËM�§ZÅÉ�µ�fÀ¯�À»YÌfÊ�|À¯�®¼¯��Z¼ÀÅY�É�¼°eÌ¸Ê��]Ì�ZÉ���Yµ�fÀ¯�ZÅ�¿Ì��

Z�ZÀ��h�Z]ÊË��´¿�Z]É�ZÅËÊ��^e�»Ê�Ê»�{Â��¨»�cZ�Ô�Y�Ä¯Ì|É�Y�]�Y�É�Å|¿Z»�Z�Ê��Á���ÉZ/Å��Ê/ËY�mY�
�´¿�Z]É��ºÅY�§Ê»�|À¯��]�Ä]Ì½Z�{Ë,�´�Ê^Ìe�e��½M��Z�Y��]�Ä¯É�´¿�Z]�ZÅ��¹Zn¿YÊ»��|¿Â�Ê»����\/mÂ»�|/¿YÂe
½Z�M�Z�Ô�Y��Y�Ã�Z]Á{�Ã{Z¨f�Y�½|���ec�É�´¿�Z]���{�µ�fÀ¯��Y�¶�ZuÉ�´¿�Z]�{Ë��/´��µ�/fÀ¯��ÉZ/Å����^e�/»
{Â����
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�������� �½{�¯�ÊËZÆ¿� �

�a���Y[Zzf¿Y��Á��É�´¿�Z]�ÊËY�mY�ÉZÅ���Ä¸¼m��Y�Á��ZÅÉ�ÊËY�mY�Y�]�¹�ÓÉ�Ä �Âe�Y��{�Ä¯Ë¾��|Àf/�»�
d�Y�Ã|�¿�Ã�Z�Y�½M�Ä]�Y�½{�¯�²ÀÅZ¼Å�,Ë¾��Á��ZÅÊËY�mY�É�Y���Z]Ë��ÁËÃ��Y�Y{ÊË���fz»�eZ/�Ô�YÊ��Á

¿Z»�Z�Ê,�Æ]ÌÄÀ��Z�É��Á��ZÅ�Y�]É�ÊËY�Z¯,�{�]�Z¯��Á��É�´¿�Z]�ÊËY�mY�Ä �Âe�Ë�Ä/f§Z��{��c�Â/���¹Á�/·�Á�
¾fyY{�a�Ä]��¿ZfaÌ¶�Á�ËZÅ{Y|É���fÀ»��Ì£Ã�Ä¯�YË¾��´¿�Z]É�ZÅ�Y��dve�iPeÌ���Y�«�Ê»�,|Å{�s����É�´¿�Z/]�

ZÆ¿ÊË�Ã|��Á�Ä»Z¿�]�|À^¿Z»�É�¶°�f»��Y��Z¬¿�¸¯Ì|É�Y�]É�|ÀËM�§��Y�«�]�É�´¿�Z]�Ê»�{{�³���

¿Z»�Ê�Ä¯�É�´¿�Z]�s���¼°eÌ¶�|��Ä¸Ì�Á�Ä]�cZ»Z¬»�¿Z»�Z�Ê�\�ZÀ»�É�´¿�Z]�Á�PeÌË|�Ê»�{Â��Ze��Y�¶»Z¯�
½{Â]�s���Á�{ÂmÁ�´ÀÅZ¼ÅÊ�Z]�¥Y|ÅY�À»YÌd��½Z»�Z/��Á��É�´¿�Z/]��Ã��Z/z»��½Z»�Z/���Z/]��Ä/mÂe��Ä/]���]Z/À»�

�Z�fyY�ËÄf§Z�Y�]É�É�´¿�Z]�½Á�¬»�Ä]�Ä§���¼�YÌ½ZÀ�¶�Zu�{Â����{��e�Â/�Ê��Ä/¯��ÓZ/¼fuY��¹Z/n¿Y�Y�/Ë¾�
É�´¿�Z]�\mÂ»�YË{Zn�Ä¨«Á��{�{�¯�Z¯�{Z�É�½Z»�Z��{Â���µZj»��Â��Ä]�Z]�³�{Ì��½{�¯�¶À��a�¸¯Ì|É��/ËZ�
�¬¿��d«Â»���{�Ä¿Z»Z��Ä]�·{Ì¶�½Â»�M�}Â¨¿��,�d�Y�¹�ÓÉ�´¿�Z]�s����Á�d �Á[Âq�Zq�YË¾��Ä/¨«Á��Z/Å�Y��

�z�»�|À¯���
����� dËY|Å�É�´¿�Z]�ZÅ��

�a�Y��YËÄ°À��s���É�´¿�Z]�Ä¸Ì�Á�Ä]�Pe�{�Â»�½Z»�Z�ÌË|����,d/§�³��Y�/«��É�´¿�Z/]�½Y�/Ì¼»��µ�/fÀ¯�À»Y�/Ìd�
cZ�Ô�Y,�s���Y���]��Z�Y�É|Ì¸¯��Z¬¿�Á�Ä»Z¿�]�½Z»��|À]É�ª§YÂe�Ã|��Y�mY�»Ê|ÀÀ¯���

¥Y|ÅY�É�´¿�Z]�Ä¸Ì�Á�Ä]��µZ¼�Y�Á��ZÅÉ��´¿�Z]É���Z�fyYËÄf§Z�Y�]É��Â�Â»cZ�É�´¿�Z]�[Zzf¿Y���Ã|/��Á
�ÁM��¼mÉYË{Zn�Y�]�¹�Ó�cZ�Ô�YÉ�¼�eÌcZ¼��Å�Ä]��Â]�»Ë®���YÉ�´¿�Z]�¥Y|ÅY�d�{�Ä]�Ê»�MË�|/À�����/Å

�Ä¿Â³ÄÌ¿ZÌ]��Å��{�Ä¯Ë®���Y�Á���É�´¿�Z]�ÊËY�mY�{Â��Äf§�³�Ä¸Ì�Á�Ä]�¼»�/Ì½Y������d/ÌÀ»Y�µ�/fÀ¯�É�´¿�Z/]
cZ�Ô�Y�Y�mYÊË�Á�Ã|��Ë°Ê���YËÄf§Z�ZÅÉ��Ë���ª¬v»�Y�Ê»�|À¯����

 Z��Ëd��z]Ê��(S) 

 Z��Ëd��z]Ê�^�¿Ê�(P),�ZË 

 ¹|��Z��Ëd��z]Ê� (O)  

ËÄf§Z�ZÅÊË�Ä¯�{�Â»�Z��Ëd�|Àf�Å,�½Z�¿�Ã|ÀÅ{�É�½M��z]��Y�µ�fÀ¯�ZÅÉ�c�Â��Äf§�³��|Àf/�Å��Ä/¯���Ä/]
Ä¸Ì�Á�ÄÌ¿ZÌ]�É�ºÌ¼�e�{�Â»�Ã�Z�Y��Y�«�Äf§�³�,|À�Z]��´¿�Z]É�cZ�Ô�Y�d�{�Ä]�Ã|»M���Ôj»�|ÅYÂ/����/¼m�

                                                 
1- Satisfied  
2- Partly satisfied 
3- Other than satisfied 
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�ÁMÉ�Ã|���½Z�¿�Ê»�|Å{�Ä¯�¥|Å��É�´¿�Z]Y�]É�µ�fÀ¯�Ã{�ÁM�]�Ã|���d�YÁ�Zf¿Ël�¶]Z«�·Â^«Ê�Y��¿Ì��ÄWY�Y�
Ã{�¯�d�Y��Ë®�ËÄf§Z�Z��Ëd��z]� ÊÊ^�¿�½Z�¿�Ê»�|Å{�Ä¯��z]Ê��Y��µ�/fÀ¯��Ä/]��¥|/Å��Ä/fyY{�b¿�Á��{�
½Z»��É�´¿�Z],�Ã{ZÌa�É�Z��µ�fÀ¯��ÂÀÅ��{�µZu�¹Zn¿Y�Ã{Â]�Á�Z]�¼�eÌ¾�¬�À»Ê�µ�fÀ¯��Ä/]�f¿Ì�Ä/n��Z/��Ëd�
�z]�(S)�|ÅYÂy���Ì|��ËÄf§Z�ZÅÊË�Ä¯��{�½M�¹|��Z��Ëd��z]Ê��{Â/mÁ�,{�Y{��½Z/�¿��Ã|/ÀÅ{�É�½M��d/�Y�
Y�]É�½M��z]��Y�µ�fÀ¯�ZÅ�Ä¯�Ä¸Ì�Á�Ä]��ºÌ¼�e�ÄÌ¿ZÌ]{�Â»�Ã�Z�Y��Y�«�Äf§�³�Á�cZ�Ô�Y�É�´¿�Z]�d�{�Ä]�

Ã|»M�½Z�¿�Ê»�|Å{��{�¸¼�ÌcZ�Á�Ã{ZÌa�É�Z��µ�fÀ¯��ZnÀÆ]Z¿É�ZÅ�{ÂmÁ�Äf�Y{�Á�¹�Ó�d�Y�Ä¯�½Z»�Z���Ä/]�
YË¾���Â»�{�Y{�b]��ËÄf§Z�ZÅÉ�¹|��Z��Ëd��z]Ê�,�]Ä��Ê¸ËÓ{�d�Y�¾°¼»�Ä¯��z�»�É�´¿�Z]���Y�³��{

�Ã|�|À�Z]�,Ê»�½Z�¿��Ä¯�|Å{¼»Ì��Â�À»�Ä]�Ê§Z¯�cZ�Ô�Y�Ä]�Ê]ZÌf�{�ÊËZ¿YÂe�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�½Y�
�e�Y��ºÌ¼�e�ÄÌ¿ZÌ]�ÉY�]�Ã�ËÁ�ºÌ¼Äf�Y|¿�|¿Y�� ���

Äf§ZË��ÉZÅ¼»Ì½Y��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]��¼�e�µZj»�½YÂÀ��Ä]Ìº�ZÅÉ���Ã|/��Ä/f§�³��Z]�/Ë|���½Á|/]
��£�É��Á�Ã{Â]��«YÁ���Y�³�Á�Ä¿ZÀÌ]��Y�ÉY�Äf§ZË�ÉZÅ�µ�fÀ¯�ZÅÃ|��É�´¿�Z]�É�|�Z]���Y�/]É�Y�/Ë¾����Y�Äf/�{

ËÄf§Z�ZÅÉ��¹|�Z��Ëd��z]Ê�¼»�,Ì½Y��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�Z]Ë|���z]�¹Y|¯�Ä¯�|ÀÀ¯��z�»
À»Y�µ�fÀ¯��YÌd�ÄmÂe�{�Â»��d�Y�Äf§�³��Y�«�ËÀ Ê�Ä^Àm�ZÅÊË�Z���Ä¯�µ�fÀ¯��YËd���z]¬¸eÊ���Ã|/�¿�Z/Ë�

]�Ä]��{Z«É�´¿�Z�d�Y�Ã{Â^¿���Âe�ÁÌt�Zf¿�Ä¿Â´q�Ä¯�|ÀÅ{Ël�a�Äq�½M��Y�µ�fÀ¯Ì��Y��YË¾�s����É�/Ë���Z/Ë�
{Â]��Z�f¿Y�{�Â»Ã�d�Y�cÁZ¨f»��¼»Ì½Y����cZ/�Ô�Y�d/ÌÀ»Y�µ�fÀ¯�É�´¿�Z]��/Àr¼ÅÌ¾�Z]�/Ë|����ÃÂ¬·Z/]�cY�/�y

¿Z»�v»Ê´�,Ê´q�Zb°Ë���f�{�Á�É�Ë~a�Y�]�Y�É�ËÄf§Z�ZÅÊË�Z���Ä¯Ëd��z]Ê�a��{�Y�Ê����/¯}�,d�Y�Äf�Y|¿
|ÀÀ¯����³YÉ�´¿�Z],�´ÀÅZ¼ÅZ¿�{ÂmÁÊ��Ë{ZÉ��|Å{�½Z�¿�Y��ËÀ Ê�Ë�Ä/f§Z��Z/ÅÊË���Z/���½M��{�Ä/¯Ëd��/�z]Ê�

�Ä]�d^�¿ �ÁÌd�s���É�Ë����|u�Ze�Á�{�Y|¿�{ÂmÁ�Ã|�Ë{ZÉ�d�Y�Ã|��¥�vÀ»��,�¾/°¼»��d/�Y��cY�/�y�
¶]Z«�ÆmÂeÊ�Y��Y�]É�½Z»�Z���{�aÊ�Äf�Y{�,|�Z]�¹Z´ÀÅ�¾ËY��{�Z]Ë|���/�ËZ ���Á�dË�Ë|/»�{�/§��µÂX/�»�Y�/Ë¾�

µ�fÀ¯�Y��ÃZ³M�|ÀÀ¯�Ze�½YÂf]��Á��ÊËY�mY�ÉZÅ��ÅZ¯���y�Y����ËZ ��Z£M�{�¯���
����� ¸veÌ¶�Á�Zf¿Ël���Y�³�Ã|���

É�´¿�Z]�s��,�Y|ÅYÉ�´¿�Z]�¥��m�Z]�Y��ÃY��Ä�¬¿�ÁÌËcZ�´¿Â´q�ÁÊ�dËY|Å���Ä/WY�Y�½M�Ê/»��|/Å{���/mÁ�yÊ��Á
Zf¿Ël�ZÆ¿ÊË�É�´¿�Z],���Y�³Ê��´¿�Z]��YÉ�ZÅ�¼�e�t���Ä¯�d�YÌ¾���Z�Y��]�Y��cZ�Ô�Yµ�fÀ¯�ZÅÉ��dÌÀ»Y

cZ�Ô�Y�Ã{ZÌa�É�Z���,Ã|�|Àf�»�Ê»�|À¯��¹�Ó�d�Y��/��Y�³�Ä/¯�Ê����{�cZ/�Ô�Y�¶»Z/��/Ëf§ZÊ�¼»��Y�/Ì½Y��
�´¿�Z]É�µ�fÀ¯�À»YÌd�cZ�Ô�Y���Ä]¶°��ËÄf§Z�ZÅÉ�É�´¿�Z]��,d�Y�»Ì½Y���z]�iYÊ��µ�/fÀ¯��Z/ÅÉ�����Z/¯�Ä/]
Äf§�³�Ã|��Á��iY��z]Ê��{�¶¯�½Z»�Z��Y�]É�Ã{ZÌa�É�Z��µ�fÀ¯�ZÅÉ��[Z/zf¿Y��Ã|/��Á��,\/�ZÀ»���/]���Z/�Y�

ËÄf§Z�ZÅÉ�½Y�Ì¼»�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�|À¯�¾ÌÌ e�Y�����Y�³�Ë®�¶»Z��ºÆ»��{�¾ÌÌ e�»�/Ì½Y��
»zZcY���À»YÌfÊ�cZ�Ô�Y��{�¸¼�ÌcZ�ZÅ���Ôj»�Â»P»Ë,d�ZÅ{�¯�Z¯��Y�Y{ÊË�,ZÅ�{Y�§Y�Á�Z�Ë��{�YÂ»��¿Z»�Z/�Ê�

d�Y���
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Zf¿Ël�É�´¿�Z]�Z]Ë|�ÃY�¼Å�Z]�W�mÌcZ�\�ZÀ»�Y�]É�É�´¿�Z]�ª]Z�»�Z]�\·Z«���Y�³�Å{Ê��z�»�Ã|�����Âe
�y�Ê�»�,½Z»�Z��|Àf�»�{Â���\·Z«���Y�³�Z]Ë|�Àr¼ÅÌ¾�Y�]É��Â¿��É�´¿�Z/]��µ�/fÀ¯��dËY|/Å��Ã|/�����Ä/]

½YÂÀ��µZj»�{Ây�Ê]ZÌ���Y�Ä¸Ì�Á�Ä]�½Z³|¿�Y{�Ä¿Z»Z��eZ�Ô�YÊ,�Êf��{��ÊnÀ/��Á��nÀ/��Z^f�YÊ��,¶¬f/�»�
É�´¿�Z]�ÉZÅ�µ�fÀ¯�¶¬f�»�Ä¸Ì�Á�Ä]�¼»Ì��ZÅÉ�Ä«�¨f»��\�ZÀe�Äf�Y{�|�Z]���

½Z³|¿�Y{�Ä¿Z»Z��eZ�Ô�YÊ�Ä]��¿Y{�À§Ê�½Z��zf»�cZ�Ô�Y�dÌÀ»Y�{Z¼f�Y�Ê»��|/ÀÀ¯�Á��/]Ä���/À§�cÁZ/�«Ê�
¼»Ì½Y����cZ/�Ô�Y�d/ÌÀ»Y�µ�fÀ¯�É�´¿�Z]��Y�/]É���´¿�Z/]É��µ�/fÀ¯��Z/ÅÉ�À»YÌ�/fÊ�°e�/ÌÄ��|/¿�Y{�Á��/Àr¼ÅÌ¾�
�ÂeÌÄ�ZÅÉ��ZyÊ�Y���{�Ä�]Y��Z]�´¿Â´qÊ�v�eÌt��Z¬¿�¦ ��Á�f�Z¯Ê�ZÅÉ�{ÂmÂ»��{�µ�fÀ¯�ZÅ�Á��ÅZ¯�
ËZ�¥~u�\Ì�M�É�Ë~a�ZÅÉ�Z�ZÀ�ÊË�Ã|��ÄWY�Y�Ê»�|ÀÀ¯���

cZ�Ô�Y�É�´¿�Z]��YË{Zn��Ã|�Ä¸Ì�Á�Ä]�¼»Ì½Y��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]��ËÀ Ê�Ë�Ä/f§Z��Z/ÅÉ��Z/��Ëd�
��z]ZË�£Ì��Z��Ëd�Z�ZÀ��,�z]ÊË��z]�ZÅÉ�À»Y�µ�fÀ¯Ìd�Zf¿�Ä¯Ël��Z/��Ëd��/�z]Ê��/a��{Ê����Äf/�Y|¿

Y�]�ÃÂ¬·Z]�cY��y�s���Á�d�YÉ�Y�Y{ÊË�ZÅÉ�eZ�Ô�YÊ��|»�Ä]Ë½Y��·ÁY�Äz�¿��{ÌÄ����Y�³�É�´¿�Z/]�À»Y�/Ìd�
�ÄWY�YÊ»�{Â���½Z°·Z»�YË¾�Y�Y{�Ä¿Â³ÊË�ZÅ�ZÆ¿��Y�¶^«�d�Y�¾°¼»ÊË��½|����Y�³�Ä/]��/�ÂeÌÄ��Z/ÅÉ�¼»�/Ì½Y��

cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�¹Y|«Y�|ÀËZ¼¿�d��§�Ze�ZÅÉ��ZyÊ�Y�]É�v�eÌt��¦ ���Z¬¿ËZ��f/�Z¯Ê��Z/Å�
��{µ�fÀ¯�ZÅ�ZË�v�eÌt�ZË�¥Z¨���Z�É�ºÅZ¨e�LÂ���ZÅËZ��Z¨eÌ����Z/f¿�Z/]�Ä�]Y���{��¸£Ël��É�´¿�Z/]���ºÅY�/§�Y�
|ÀÀ¯��¼»Ì½Y��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�Z]Ë|�µ�fÀ¯�ZÅÊË�¤e�\mÂ»�½M��{�Ä¯�Y�ÌÌ���{Â^Æ]�ÁÊ»�{Â��

ZË��½M�Ä]Ä§Z�Y�Y�µÂ���{�Y��d�Y�Ã|�Ë¾�|ÀËM�§�Y��Y�¶^«Ë{Zn�ZÆ¿���Y�³ÊË��Y{|n»É�´¿�Z]�Z¼¿Ë|À��ÂveË¶�
Za���Y�³Ë¿ZÊ�|»�Ä]Ë�Ëd,�¼���½Z�¿Ê�Za�Ä]Ë½Z���Ì½|�cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�d�Y���

�Y�Zn¿MÊË�Zf¿�Ä¯Ël�É�´¿�Z]���{ZÆ¿Ëd�YÂfv»��]É�µ�fÀ¯�ZÅÉ�cZ�Ô�Y�dÌÀ»Y��Ás����¹Y|/«Y���É|/Ì¸¯��Z/¬¿�
��iYÊ»�°·Z»�,{�Y~³Ì¾�Y�Y{ÊË�ZÅÉ�eZ�Ô�YÊ,�ËÄf§Z�ZÅÉ�¼»Ì½Y��cZ�Ô�Y�dÌÀ»Y�µ�fÀ¯�É�´¿�Z]�Z]�Y�Ë|��{�Â»

�´¿�Z]É�|»�d¬§YÂ»�Z]�Á�|ÀÅ{��Y�«�{ÂyË�Ëd�Y�]�Y��¹�Ó�Á�\�ZÀ»�¶uY�»É�v�eÌt�¦ ��ZÅ{Â^¼¯�Á�ZÅÉ�
Z�ZÀ�ÊË���Ã|�Ê�É�´¿�Z]�Äf§�³�c�Â� e�,ÌÌ¾�|ÀÀ¯��\�q�]��Y�Ã{Z¨f�Y�ZÅÊË��{ÂmÁ�Ä¯ZË����{Â/mÁ�¹|/�
Z��Ëd���z�»�Y�Ê»���Y�³�\·Z«�,|À¯�Å{Ê�Y�]É�ËÄf§Z�ZÅÉ�É�´¿�Z]�ÉZÅ���Y�/]�Á�Ã|/��Ã|ÅZ�»É��|/»Ë½Y��

¦ ��Ä]�d^�¿�f�Z¯�Á�ZÅÊ�ZÅÉ�À»YÌd�cZ�Ô�Y�Y��Á��Á�Ã{�¯�ºÅY�§Ë{�°É��dyZ�ËÄf§Z�¹Z�¿�Á�Y�]�Y��|À»É�
��Z�Y��]�,Ã��Zz»��ÅZ¯|ÀËM�§�|»Ë�Ëd�À»Y�Ã��Zz»Ìd���ºÅY�/§�,cZ�Ô�Y�Ê/»��|/À¯���Y�/]É����®/·Z»�,µZ/j»

Y�Y{ÊË�eZ�Ô�YÊ�|»�Z]�c�Â�»�¹Z´ÀÅË½Y��¼�e�d�Y�¾°¼»Ìº�´]Ì�{�y�]�Ä¯Ê���YËÄf§Z��Z/ÅÉ��/]É�´¿�Z���Ä/¯
Ä¿Z�¿�ZÅÊË�Z���¹|���YËd�Y�Y{�Y��d�Y�½M��{É�ÅZ»ÌfÊ�£Ì��¬�À»Ê�]Ì|À]Z�Å�Ä¯�|À¿Y|]�ÁÌp���¶/]Z«�Ã��Zz»
ÆmÂeÊ�Y�]É�Y�½Z»�Z�Ë{Zn�¿Ê¼�|À¯��{�¥����YË�´�Z�Ë|�½M�ZÅ�YË¾�Ä¿Z�¿�ZÅ�¬¸e�ºÆ»�Y�Ê�����Zf/�YÂy�Á�Ã{�/¯

¿Y�^m�cZ»Y|«YÊ���Ë��|À�Z]���Å�½Z»�Z��,{�YÂ»�Ä¼Å��{Ë®���YËÄf§Z�ZÅÉ�½Y�Ì¼»�����d/ÌÀ»Y�µ�/fÀ¯�É�´¿�Z/]
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1- Malware 
2- Spyware 



èë 

��

dve��Å�Y��Ë�Ê�¶¼��»Ê�|À¯���

Ë�ÁM{ZÉ�����¼»Ì½Y���´¿�Z]É��µ�fÀ¯À»YÌd�cZ�Ô�Y�Z]Ë|���Z/¿YÂe�Ä/¯�|À�Z]��¸�»ÊË��Ä¿Z»Z/��
z�eÌ�³Â¸mÌ�É�Y�]É��¨���Á��Ä¸¼u�½Âq�ÄfyZÀ�Z¿�ÉZÅ�Y�§Y|]��{Á|v»�»Ê�|�Z]���

���
{�Y|¿Zf�Y�

aÌÃ{Z��Z�É�
À»YÌd��

\�¿�Á�Ä]¿Z���Á�Ê�z�e�º�À»Ì��¼ e�Á�[�z»�|¯Ì��¹�¿����d/Æm��Y�/§Y�Â/aË��Y�Ë�Ä/¿Z��Z/Å��Á
�½YÂÀ��Ä]�Ä¿Z��Ë®�µ�fÀ¯�aÌ´�Ì,Ä¿Y��ËZ�º�À»��Â��Ä]����YÁÊZÅÉ�¹Zn¿Y��Ã|/��Z]�/Ë|��¶»Z/��

{�YÂ»��Ë��|�Z]���

�����YÁÊ��Å�Ë®��Y�Z§Ë¶�ZÅÉ�Ä¿Z���¿Á�f°·YÌ°Ê�ËZ��Â¿É�Á�Z§Ë¶�ZÅÉ��{Ëd§Z�Ã|��Ä]��/�ÁÌÄ¸�
Ä°^��Y�]É�|¯�[�z»�¶^«��Y�-Ã{Z¨f�Y 

�����YÁÊ�aÌd�Â�ZÅÉ�Y�ËÄ»Z¿Z�Y�]�ZÅ{Â¸¿Y{�ÁÉ�Y�-Ã{Z¨f�Y��Y�¶^«�[�z»�|¯Ë¾��/��YÁÊ�Z]�/Ë|�
½Z°»��{�ZÅÉ�¨¸fz»Ê��¿Ì���Z��Z¯�ZÅÉ�Y�Ë,Ä»Z¿Z�Y�ËÄ¿Z�ZÅÉ�»Á�Ì�É�Á�¹Z´ÀÅ�{Á�Á�Ä]��Ä°^/��
½Z»�Z��¹Zn¿Y�-{Â� 

�����YÁÊ�cZv¨��[Á�Y�]É�|¯�[�z»���
cZ°¿�À§Ê�
�Â]�»�Ä]�
Y�mYÉ�

{�Y|¿Zf�Y�
À»YÌfÊ��

�{�,ÃZ³�{�{Á�ÁÉ�Ä°^��,½Z»�Z��Ä¿Z»Z��z�eÌ�³Â¸mÌ�É��¹�/¿��Z/Å�Y�§YÉ��[�/z»�Z]�/Ë|��Ä/]�
f��{Ê�Y�]É�cZ»|y�ËZ�¶°eÁ�a�ZÅÉ�Ä°^�YÉ��¿Ì��WWW,�Y�Ë�Ä/»Z¿Z��Mail��Á�FTP����Z/¯
|À¯���

�����ZÅZ¼ÀÅY�É�
¸¼�Ê��Z¼ÀÅY�ZÅÉ�¸¼�Ê�}Ë¶�Ä¯�Y�]É��{�Y|¿Zf�Y�aÌÃ{Z��Z�É�À»YÌd��Ä]���Z/¯��Ã{�/]�

»Ê�{Â��Ä]�e�eÌ\�|Àe�Z^���Y���,�����Á�����

�����YÁÊ�À¯Ì|�z�e�Ä¯Ì���Á�[�z»�|¯Ä¿Z»Z���d/»�»��Ä/]����Á��»Z/m��Â/�
�iÂ»�Y�]É��Ä¼ÅZ§Ë¶�ZÅÉ�Ä¿Z���ZÅÉ�¿Á�f°·YÌ°Ê�ËZ��Â¿É��ÁZ§Ë¶�ZÅÉ��{Ë�d/§Z�
�Ã|��Y��Ä°^���Âe��´¿�Z]É�Ê³�ËÁ�ZÅÉ��Ä¿Z»Z�ËZ��Z/Å�Y{Â¼¿É��Ä°^/�����Y�/«
�Ã{Y{Ã|��|¿Y� 

¼»Ì½Y���´¿�Z]É�µ�fÀ¯�À»YÌd�cZ�Ô�Y���YÁÊ�»Ê|ÀÀ¯��Ä¿Z»Z�� Ä¯
z�eÌ�³Â¸mÌ�É���iÂ»��Â��Ä]�Á��»Zm��Â��Ä]��Âe��´¿�Z]É�Ê³�ËÁ�ZÅÉ�
�Ìºf��ËZ�ZÅ�Y{Â¼¿É�Ä°^���Y�«�Äf§�³�Ã|��d�Y� 

�����YÁÊ�À¯Ì|�z�e�Ä¯Ì���Á�[�z»�|¯Ä¿Z»Z���d/»�»��Ä/]���Â/����»Z/m�Á�

                                                 
1- Zero day attack 
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1- Internet Information Services 
2- Web service  
3 - Proxy server  
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1- Log 
2- Scan 
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1- Client server system 
2- Web based system 
3- Thin client system 
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1- Application service provider  
2- Software as a service  
3- Mainframe  
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1- Timestamp  
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1- Power user 
2- Database management system 
3- Access Control List 
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1- Mainframe  
2- Resource access control facility  
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