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 مقدمه

 برابرشود و حفاظت از اطلاعات در های اصلی در عصر فناوری اطلاعات محسوب میامروزه امنیت اطلاعات یکی از چالش

های اطلاعاتی، رود. از اینرو، امنیت داراییدسترسی غیرمجاز، تغییرات، خرابکاری و افشا، امری ضروری و اجتناب ناپذیر به شمار می

ای که در به گونه ،آوری صحت و تمامیت اطلاعات. فراهماستده و مستلزم یک مدیریت اثربخش ها امری حیاتی بوبرای تمامی سازمان

عات در دستر  افراد مجازی قرار گیرد که نیازمند آن هستند، عاملی است که منجر به اثربخشی کسب و کار زمان مناسب، اطلا

ها و روند رو به گسترش آن، مورد توجه جدی یبری به سازمانهای اخیر، با افزایش تهدیدات و حملات سااین مسئله در سالگردد. می

 .مسئولین و کارشناسان مربوطه قرار گرفته است

استانداردهای مفیدی در این حوزه تدوین شده  گرش استانداردی به امنیت اطلاعات،با ایجاد ندر دو دهه اخیر از سوی دیگر، 

زمینه مناسبی را برای طراحی و ترین استاندارد در این خصوص است، که مهمترین و پرمراجعه ISO/IEC 27001استاندارد است. 

 گیری از منافع این رویکرد فراهم آورده است. بهرههمچنین ها و عات و ارزیابی آن در سازماناستقرار سیستم مدیریت امنیت اطلا

است که در راستای نگاه سیستمی به امنیت اطلاعات در  0072ویرایش  ISO/IEC 27001حاضر، ترجمه استاندارد  کتاب

، جهت استاندارددر انتهای این کتاب نیز نسخه اصلی مندان قرار گرفته است. در اختیار علاقه ،به صورت رایگان تهیه شده و کشورمان،

 کارشناسان آورده شده است. استفاده
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 پیشگفتار

استانداردسازی در هت جرا (، سیستمی تخصصی IECالکتروتکنیک ) المللی( و کمیسیون بینISOالمللی استاندارد )سازمان بین

، در تدوین شانبوطههای فنی تدوین شده از سوی سازمان مرکمیته ، توسطIECیا  ISOاند. نهادهای ملی عضو سطح دنیا ایجاد نموده

، در IEC و ISOهای فنی پردازند. کمیتههای فنی میهای خاص فعالیتکنند و به زمینهالمللی مشارکت میاستانداردهای بین

نیز  IECو  ISOوابسته به  المللی، دولتی یا غیردولتیهای بینکنند. سایر سازمانهمکاری می دیگربا هم ،با منافع مشترک ییهازمینه

تشکیل  ISO/IEC JTC 1، کمیته فنی مشترکی را در حوزه فناوری اطلاعات تحت عنوان IECو  ISOدر این زمینه مشارکت دارند. 

 اند.داده

 تهیه شده است. ISO/IECهای دستورالعمل 0ین مندرج در بخش المللی، مطابق با قواناستانداردهای بیننویس پیش

تأیید المللی مورد نویس استانداردهای بینالمللی است. پیشبینسازی استانداردهای یفه اصلی کمیته فنی مشترک، آمادهوظ

المللی منوط به تأیید حداقل . انتشار به عنوان استاندارد بینگیردی قرار میی در اختیار نهادهای ملگیرکمیته فنی مشترک، برای رأی

 نهادهای ملی رأی دهنده است. 15%

 IECو  ISOتوجه شده است.  همکه ممکن است برخی عناصر این سند، تحت حقوق ثبت اختراع باشند به این احتمال 

 .یا همه این حقوق ندارند مسئولیتی در قبال شناسایی هر یک

ISO/IEC 27001  توسط کمیته فرعیSC 27 فنون امنیتی فناوری اطلاعات، زیرمجموعه کمیته فنی مشترک ،ISO/IEC JTC 1 ،

 است. شدهفناوری اطلاعات، تهیه 

( است که از نظر فنی مورد بازنگری قرار گرفته ISO/IEC 27001:2005این ویرایش دوم، جایگزین و  باطل کننده ویرایش اول )

 است.
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 مقدمه .9

 کلیات     7.9

سازی، نگهداری و بهبود مستمر یک سیستم مدیریت امنیت یه الزاماتی برای استقرار، پیادهالمللی، به منظور اراین استاندارد بینا

یک سازمان است. استقرار و  اطلاعات تهیه شده است. پذیرش یک سیستم مدیریت امنیت اطلاعات، یک تصمیم استراتژیک برای

یک سازمان، تحت تأثیر نیازها و اهداف سازمان، الزامات امنیتی، فرایندهای سازمانی به در سازی سیستم مدیریت امنیت اطلاعات پیاده

 تغییر شوند.رود تمامی این عوامل اثرگذار، در طول زمان دچار تار سازمان قرار دارد. انتظار میکار گرفته شده و اندازه و ساخ

پذیری اطلاعات و دستر سیستم مدیریت امنیت اطلاعات، با به کارگیری یک فرایند مدیریت مخاطرات، از محرمانگی، صحت 

 شوند.، به میزان کافی مدیریت میدهد که مخاطراتهای ذینفع این اطمینان را میکند و به طرفمحافظت می

، یکپارچه بوده و بخشی از طلاعات، با فرایندهای سازمان و ساختار مدیریتی کلانتوجه داشته باشید که سیستم مدیریت امنیت ا

رود که شود. انتظار میلحاظ می هاهای اطلاعاتی و کنترللاعات در طراحی، فرایندها، سیستمو همچنین امنیت اط آنها است

 .نیازهای سازمان باشد منطبق با ،سازی یک سیستم مدیریت امنیت اطلاعاتپیاده

الزامات  آورییابی توانایی یک سازمان در فراهمزهای درونی و بیرونی، به منظور ارتواند توسط طرفالمللی میاین استاندارد بین

 امنیت اطلاعات خود، مورد استفاده قرار گیرد.

، به نیست. موارد فهرست شدهسازی آنها یا ترتیب پیاده، بیان کننده اهمیت المللیالزامات در این استاندارد بینترتیب ارایه 

 اند.دشهای بعدی ذکر شده منظور ارجاع

مرجع خانواده استاندارد  یت امنیت اطلاعات را توصیف نموده وهای مدیر، نمای کلی و واژگان سیستمISO/IEC 27000استاندارد 

( به همراه اصطلاحات و تعاریف  427005ISO/IECو  0ISO/IEC 27003 ،2ISO/IEC 27004سیستم مدیریت امنیت اطلاعات )شامل 

 مرتبط با آن است.
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 سازگاری با سایر استانداردهای سیستم مدیریت    0.9

المللی از ساختار سطح بالا، عناوین یکسان در بندهای فرعی، متن یکسان، اصطلاحات مشترک و تعاریف اصلی بیناین استاندارد 

سایر استانداردهای کند و در نتیجه با استفاده می ISOهای تلفیقی ، مکملISO/IECهای دستورالعمل 7بخش  SLموجود در پیوست 

 اند، سازگار است.را پذیرفته SLسیستم مدیریت که پیوست 

ستم مدیریت نظر دارند یک سیهایی که درشده است، برای آن دسته از سازمانتعریف  SLاین رویکرد مشترک که در پیوست 

 الزامات دو یا چند استاندارد سیستم مدیریت اجرا کنند، مفید خواهد بود. آوریدر راستای فراهم را واحد
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 الزامات –های مدیریت امنیت اطلاعات سیستم –فنون امنیتی  –فناوری اطلاعات 

 

 قلمرو .7

لاعات در سیستم مدیریت امنیت اط سازی، نگهداری و بهبود مستمر یکالزاماتی را برای استقرار، پیادهالمللی، ارد بیناین استاند

سازی مخاطرات امنیت الزاماتی برای ارزیابی و برطرفالمللی، همچنین شامل کند. این استاندارد بینچارچوب سازمان، مشخص می

نظر ها، صرفمانالمللی، عمومی بوده و در تمام سازتعیین شده در این استاندارد بین . الزاماتن استاطلاعات، متناسب با نیازهای سازما

، چنانچه یک سازمان 70 تا 4مشخص شده در بندهای . کنارگذاری هر یک از الزامات آنها، قابل اعمال است از نوع، اندازه یا ماهیت

 المللی را داشته باشد، مورد پذیرش نخواهد بود.دعای تطابق با این استاندارد بینا

 

 مراجع اصلی .0

 اند و در راستای کاربرد این سند، مراجعیت الزامی، مورد ارجاع قرار گرفتهر این سند به صوراسناد زیر، به صورت کلی و جزئی، د

آخرین ویرایش سند اشاره  انده بدون ذکر تاریخ، ارجاع داده شدهفقط همان ویرایش، و مراجعی ک اندکه با ذکر تاریخ، ارجاع داده شده

 ها( مورد استناد است.لاحیهشده )شامل همه اص

ISO/IEC 27000 نمای کلی و  واژگان –های مدیریت امنیت اطلاعات سیستم –فنون امنیتی  –، فناوری اطلاعات 

 

 اصطلاحات و تعاریف .8

 روند.به کار می ISO/IEC 27000در راستای اهداف این سند، اصطلاحات و تعاریف ذکر شده در 

 

 چارچوب سازمان .9

 شناخت سازمان و چارچوب آن     7.9

نظر سیستم  دورباید مسایل درونی و بیرونی مرتبط با اهداف سازمان و مسایل تأثیرگذار در امکان دستیابی به نتایج مسازمان 

 مدیریت امنیت اطلاعات را شناسایی کند.

ه مطرح شد 5ISO 31000:2009از استاندارد  2.5نی و درونی سازمان که در بند نکته1 تعیین این مسایل به استقرار چارچوب بیرو

 است، اشاره دارد.
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 های ذینفعشناخت نیازها و انتظارات طرف     0.9

 را مشخص کند1زیر موارد  سازمان باید

 های ذینفع مرتبط با سیستم مدیریت امنیت اطلاعات؛ والف( طرف

 های ذینفع در ارتباط با امنیت اطلاعات.ب(  الزامات این طرف

 مقرراتی و تعهدات قراردادی باشد. شامل الزامات قانونی،است های ذینفع، ممکن نکته1 الزامات طرف

 تعیین قلمرو سیستم مدیریت امنیت اطلاعات     8.9

 سازمان باید مرزها و کاربردپذیری سیستم مدیریت امنیت اطلاعات را به منظور استقرار قلمرو خود، شناسایی کند.

 رد1نظر بگیرا درزیر  مواردمان باید هنگام تعیین قلمرو، ساز

 ؛7.4 بیرونی و درونی اشاره شده در بندالف( مسایل 

 ؛ و0.4ب( الزامات اشاره شده در بند 

 شوند.های دیگر انجام میهایی که توسط سازمانانجام شده توسط سازمان و فعالیتهای های بین فعالیتها و وابستگیج( واسط

 قلمرو باید به صورت اطلاعات مستند، در دستر  باشد.

 سیستم مدیریت امنیت اطلاعات     9.9

سازی و نگهداری کند المللی، ایجاد، پیادهبق با الزامات این استاندارد بینسازمان باید یک سیستم مدیریت امنیت اطلاعات را مطا

 آن را به طور مستمر بهبود بخشد.و 

 

 رهبری .6

 رهبری و تعهد     7.6

 سیستم مدیریت امنیت اطلاعات، از طریق موارد زیر نشان دهد1 مدیریت ارشد باید رهبری و تعهد خود را نسبت به

ر استراتژیک سازمان مشی امنیت اطلاعات و اهداف امنیت اطلاعات، ایجاد شده و با مسیحصول اطمینان از اینکه خطالف( 

 سازگار هستند.
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 اند.ان گنجانده شدهدر فرایندهای سازمب( حصول اطمینان از اینکه الزامات سیستم مدیریت امنیت اطلاعات 

 حصول اطمینان از اینکه منابع مورد نیاز سیستم مدیریت امنیت اطلاعات، در دستر  هستند.ج( 

 ( ابلاغ اهمیت مدیریت امنیت اطلاعات اثربخش و تطابق با الزامات سیستم مدیریت امنیت اطلاعات؛د

 یابد.ج( مورد انتظار دست میتیجه )نتایه( اطمینان از اینکه سیستم مدیریت امنیت اطلاعات به ن

 و( هدایت و پشتیبانی از افراد برای کمک به اثربخشی سیستم مدیریت امنیت اطلاعات؛ 

 ز( ترویج بهبود مستمر؛ و

های مسئولیتی آنها اعمال محدوده های مدیریتی مرتبط جهت نشان دادن رهبری آنها، به نحوی که درح( پشتیبانی از سایر نقش

 .گردد

 مشیخط      0.6

 مشی امنیت اطلاعات ایجاد کند که1مدیریت ارشد باید یک خط

 الف( متناسب با هدف سازمان باشد.

 برای تعیین اهداف امنیت اطلاعات ارایه دهد.را یا چارچوبی  مراجعه شود( 0.6ات باشد )به بند ب( شامل اهداف امنیت اطلاع

 بردپذیر مرتبط با امنیت اطلاعات باشد؛ والزامات کار آوریعهدی مبنی بر فراهمج( شامل ت

 د( شامل تعهدی مبنی بر بهبود مستمر سیستم مدیریت امنیت اطلاعات باشد.

 مشی امنیت اطلاعات باید1خط

 ه( به صورت اطلاعات مستند، در دستر  باشد.

 و( در داخل سازمان ابلاغ شود؛ و

 های ذینفع قرار گیرد.ختیار طرفز( در صورت نیاز، در ا
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 ها و  اختیاراتهای سازمانی، مسئولیتنقش     8.6

منیت اطلاعات، تعیین و ابلاغ های مرتبط با اها و اختیارات برای نقشاید اطمینان حاصل کند که مسئولیتمدیریت ارشد ب

 اند.شده

 تعیین کند1زیر موارد  د مسئولیت و اختیارات را برایمدیریت ارشد بای

 المللی؛ وات با الزامات این استاندارد بینانطباق سیستم مدیریت امنیت اطلاعالف( حصول اطمینان از 

 ب( گزارش عملکرد سیستم مدیریت امنیت اطلاعات به مدیریت ارشد.

ها و اختیاراتی را نیز برای گزارش عملکرد سیستم مدیریت امنیت اطلاعات در درون ه1 مدیریت ارشد ممکن است مسئولیتنکت

 ند.تعیین کسازمان 

 

 ریزیطرح .5

 هامخاطرات و فرصت ی برای درنظر گرفتناقدامات      7.5

 کلیات     7.7.5

را  0.4و الزامات اشاره شده در بند  7.4باید مسایل اشاره شده در بند  امنیت اطلاعات، سازمانهنگام طراحی سیستم مدیریت 

 هستند، در راستای موارد زیر تعیین کند1هایی را که نیازمند مقابله دنظر قرار داده و مخاطرات و فرصتم

 د.ج( مطلوب خود دست یابتواند به نتیجه )نتایه سیستم مدیریت امنیت اطلاعات میالف( حصول اطمینان از اینک

 ب( از بروز اثرات ناخواسته ممانعت نموده یا آنها را کاهش دهد؛ و

 ج( به بهبود مستمر دست یابد.

 ریزی کند1را طرحزیر موارد  سازمان باید

 ها؛ وای مقابله با این مخاطرات و فرصتبر هایید( اقدام

 چگونگیه( 

 در فرایندهای سیستم مدیریت امنیت اطلاعات سازمان؛ و هاسازی این اقدامگنجاندن و پیاده .7

 .ارزشیابی اثربخشی این اقدامات .0
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 ارزیابی مخاطرات امنیت اطلاعات     0.7.5

 تعریف نموده و به کار گیرد که1 را ارزیابی مخاطرات امنیت اطلاعاتسازمان باید یک فرایند 

 باشد1زیر موارد  که شامل ایجاد و نگهداری کندبرای مخاطرات امنیت اطلاعات،  را الف( معیارهایی

 معیارهای پذیرش مخاطرات؛ و .7

 م ارزیابی مخاطرات امنیت اطلاعات.معیارهایی برای انجا .0

 کنند.پذیر تولید مینتایج نامتناقض، معتبر و مقایسه های مکرر مخاطرات امنیت اطلاعات،ب( اطمینان دهد که ارزیابی

 ج( مخاطرات امنیت اطلاعات را شناسایی کند1

به فقدان محرمانگی، صحت و  به کارگیری فرایند ارزیابی مخاطرات امنیت اطلاعات برای شناسایی مخاطرات مربوط .7

 ستم مدیریت امنیت اطلاعات؛ وپذیری اطلاعات در قلمرو سیدستر 

 شناسایی مالکان مخاطره. .0

 د( مخاطرات امنیت اطلاعات را تحلیل کند1

  ؛7 -ج  - 0.7.6مخاطرات شناسایی شده در بند ارزیابی پیامدهای احتمالی وقوع  .7

  ؛7 -ج  - 0.7.6مخاطرات شناسایی شده در بند گرایانه وقوع احتمال واقعارزیابی  .0

 مخاطرات.مشخص نمودن سطوح  .2

 ه( مخاطرات امنیت اطلاعات را ارزشیابی کند1

 الف؛ و - 7.0.6ی مخاطرات ایجاد شده در بند مقایسه نتایج تحلیل مخاطرات با معیارها .7

 سازی مخاطرات.دی مخاطرات تحلیل شده برای برطرفبناولویت .0

 نگهداری کند.سازمان باید اطلاعاتی مستند درباره فرایند ارزیابی مخاطرات امنیت اطلاعات 

 سازی مخاطرات امنیت اطلاعاتبرطرف     8.7.5

 سازی مخاطرات امنیت اطلاعات را تعریف و اعمال کند تا بتواند1سازمان باید یک فرایند برطرف

 سازی مخاطرات امنیت اطلاعات را انتخاب نماید.های مناسب جهت برطرفتن نتایج ارزیابی مخاطرات، گزینهالف( با درنظر گرف
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 سازی مخاطرات امنیت اطلاعات را تعیین کند.سازی گزینه)های( انتخابی برطرفهای ضروری به منظور پیادهب( تمامی کنترل

 هایی طراحی کنند یا آنها را از هر منبع دیگری شناسایی کنند.توانند در صورت لزوم، کنترلها میته1 سازماننک

و بررسی کند که هیچ  ، مقایسه کردههای موجود در پیوست الفبا کنترل را بالاب در  2.7.6های تعیین شده در بند ج( کنترل

 .های ضروری از قلم نیافتاده استیک از کنترل

برای  المللیده کنندگان از این استاندارد بینها است. استفات جامعی از اهداف کنترلی و کنترل1 پیوست الف شامل فهرس7نکته 

 شوند.است، به پیوست الف ارجاع داده میهای ضروری نادیده گرفته نشده یک از کنترل طمینان از اینکه هیچحصول ا

های فهرست شده در رلی هستند. اهداف کنترلی و کنترلهای انتخاب شده به طور ضمنی شامل اهداف کنت1 کنترل0نکته 

 یاز باشد.های اضافی هم مورد نو ممکن است اهداف کنترلی و کنترلجامع نبوده  ،پیوست الف

ها زیر بند ب و زیر بند ج( و دلیل استفاده از آن 2.7.6اجعه به بند های ضروری )مرپذیری که شامل کنترلد( یک بیانیه کاربست

 های پیوست الف باشد، ایجاد نماید.و توجیه کنارگذاری کنترل اندسازی شده یا نشدهبدون درنظر گرفتن اینکه پیاده

 تدوین نماید؛ ورا خاطرات امنیت اطلاعات سازی مه( یک طرح برطرف

 مانده را از مالکان مخاطرات اخذ نماید.باقیسازی مخاطرات امنیت اطلاعات و پذیرش مخاطرات امنیت اطلاعات و( طرح برطرف

 سازی مخاطرات امنیت اطلاعات، نگهداری کند.عاتی مستند درباره فرایند برطرفسازمان باید اطلا

المللی، با اصول و رهنمودهای کلی / عمومی یت اطلاعات در این استاندارد بینسازی مخاطرات امنیابی و برطرفنکته1 فرایند ارز

 مطابقت دارد. 50ISO 3100موجود در 

 ریزی برای دستیابی به آنهااهداف امنیت اطلاعات و طرح     0.5

 ایجاد کند.سازمان باید اهداف امنیت اطلاعات را برای کارکردها و سطوح مرتبط 

 اهداف امنیت اطلاعات باید1

 مشی امنیت اطلاعات، سازگار باشند.الف( با خط

 گیری باشند )در صورت عملی بودن(؛ب( قابل اندازه

 سازی مخاطرات را درنظر بگیرند.ج ارزیابی مخاطرات و نتایج برطرفالزامات قابل اجرای امنیت اطلاعات، و نتایج( 

 د( ابلاغ شوند؛ و
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 رسانی شوند.روز صورت نیاز، بهه( در 

 امنیت اطلاعات، نگهداری کند. درباره اهدافرا سازمان باید اطلاعاتی مستند 

 را تعیین کند1زیر موارد  یابی به اهداف امنیت اطلاعات،ریزی نحوه دستسازمان باید هنگام طرح

 و( چه چیزی انجام خواهد شد.

 ز( چه منابعی مورد نیاز خواهند بود.

 افرادی مسئول خواهند بود.ح( چه 

 ط( چه زمانی تکمیل خواهد شد؛ و

 ی( نتایج، چگونه ارزشیابی خواهند شد.

 

 پشتیبانی .1

 منابع     7.1

سازی، نگهداری و بهبود مستمر سیستم مدیریت امنیت اطلاعات را تعیین و رد نیاز به منظور استقرار، پیادهموباید منابع  سازمان

 فراهم کند.

 صلاحیت     0.1

 سازمان باید1

کنند و بر روی عملکرد امنیت اطلاعات تأثیرگذار هستند را رادی که تحت کنترل سازمان کار میهای مورد نیاز افالف( صلاحیت

 تعیین کند.

 ها یا تجربیات مناسب، صلاحیت دارند.ن افراد، بر اسا  تحصیلات، آموزشب( اطمینان حاصل کند که ای

انجام شده را ارزشیابی  هایزم انجام داده و اثربخشی اقدامرا به منظور کسب صلاحیت لا هاییذیر است، اقدامپج( هر جا که امکان

 کند؛ و

 د( اطلاعات مستند مناسب را به عنوان مدرکی مبنی بر صلاحیت، نگهداری کند.
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بجایی کارکنان فعلی، یا استخدام یا قرارداد با جاتوانند شامل ارایه آموزش، مشاوره یا پذیر، به طور مثال مینکته1 اقدامات امکان

 افراد شایسته باشد.

 سازیآگاه     8.1

 آگاه باشند1زیر موارد کنند باید نسبت به ی که تحت کنترل سازمان فعالیت میافراد

 مشی امنیت اطلاعات؛الف( خط

 بهبود عملکرد امنیت اطلاعات؛ وب( سهم آنها در اثربخشی سیستم مدیریت امنیت اطلاعات، شامل منافع حاصل از 

 ج( پیامدهای عدم انطباق با الزامات سیستم مدیریت امنیت اطلاعات.

 ارتباطات     9.1

زیر موارد  تعیین کند که شامل سازمان باید نیاز به ارتباطات درونی و بیرونی را در رابطه با سیستم مدیریت امنیت اطلاعات

 شود1می

 ط برقرار شود.ای ارتباالف( در چه زمینه

 برقرار شود.ارتباط ب( چه زمانی 

 ج( با چه کسی ارتباط برقرار شود.

 د( چه کسی باید ارتباط را برقرار کند؛ و

 ه( فرایندهایی که ارتباط باید از طریق آن انجام شود.

 اطلاعات مستند     6.1

 کلیات     7.6.1

 موارد باشد1سیستم مدیریت امنیت اطلاعات سازمان باید شامل این 

 المللی؛ وتند مورد نیاز این استاندارد بینالف( اطلاعات مس

 ضروری تشخیص داده شده است. ،ب( اطلاعات مستندی که از سوی سازمان برای اثربخشی سیستم مدیریت امنیت اطلاعات
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 متفاوت باشد1 تواند به دلایل زیر برای هر سازمانی سیستم مدیریت امنیت اطلاعات مینکته1 گستره مستندساز

 ها، فرایندها، محصولات و خدمات آن؛زمان و نوع فعالیتاندازه سا .7

 پیچیدگی فرایندها و تعاملات آنها؛ و .0

 صلاحیت افراد. .2

 ایجاد و به روزرسانی     0.6.1

 اطمینان حاصل کند1زیر موارد  د، سازمان باید از مناسب بودنهنگام ایجاد و به روزرسانی اطلاعات مستن

 شناسایی و توصیف )مثلاً یک عنوان، تاریخ، نگارنده یا شماره ارجاع(؛الف( 

 ب( قالب )مثلاً زبان، نسخه نرم افزار، گرافیک( و رسانه )مثلاً کاغذی، الکترونیکی(؛ و

 ج( بازنگری و تصویب جهت سازگاری و کفایت.

 کنترل اطلاعات مستند     8.6.1

 باید کنترل شوند تا اطمینان حاصل شود1 المللینیت اطلاعات و این استاندارد بیناطلاعات مستند مورد نیاز سیستم مدیریت ام

 در دستر  و مناسب هستند؛ و برای استفاده، مورد نیاز هستند،الف( در مکان و زمانی که 

 .شوند )به عنوان مثال در برابر فقدان محرمانگی، استفاده نادرست یا فقدان صحت(ب( به میزان کافی حفاظت می

 های زیر را مورد رسیدگی قرار دهد1اید در صورت قابلیت اجرا، فعالیتمنظور کنترل اطلاعات مستند، سازمان ببه 

 ج( توزیع، دسترسی، بازیابی و استفاده؛

 سازی و محافظت، شامل حفظ خوانایی؛د( ذخیره

 ه( کنترل تغییرات )برای مثال کنترل نسخه(؛ و

 داشتن و از بین بردن.و( نگه

ریزی و اجرای سیستم مدیریت امنیت اطلاعات ضروری تشخیص داده است رونی که سازمان برای طرحاطلاعات مستند با منشأ بی

 شناسایی و کنترل شوند. ،باید به نحوی مناسب
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اطلاعات نکته1 دسترسی به معنای تصمیم درباره صرفاً اجازه مشاهده اطلاعات مستند یا اجازه و اختیار جهت مشاهده و تغییر 

 مستند و غیره است.

 

 عملیات .0

 ریزی و کنترل عملیاتطرح     7.0

های سازی و کنترل نموده و اقدامریزی، پیادهالزامات امنیت اطلاعات را طرح آوریفراهمسازمان باید فرایندهای مورد نیاز برای 

عات مشخص شده برای دستیابی به اهداف امنیت اطلاهایی را ازی کند. سازمان همچنین باید طرحسرا پیاده 7.6مشخص شده در بند 

 .نمایدسازی پیاده 0.6د در بن

اند، ها پیشروی داشتهاز اینکه فرایندها مطابق با طرح برای حصول اطمینانرا تا حدی ضروری سازمان باید اطلاعات مستند 

 نگهداری کند.

ریزی شده را کنترل و جانبی انجام دهد تا تغییرات طرح عوارضبرای کاهش هرگونه را  هاییزمان باید در صورت لزوم، اقدامسا

سپاری شده، شناسایی و کنترل ی برونااید اطمینان حاصل کند که فرایندهازمان بپیامدهای تغییرات ناخواسته را بازنگری نماید و س

 شوند.می

 ارزیابی مخاطرات امنیت اطلاعات     0.0

ریزی شده یا هنگام وقوع تغییرات مهم یا تغییرات ای زمانی طرحههاطلاعات را در باز خاطرات امنیتسازمان باید ارزیابی م

 الف، انجام دهد. 0.7.6فتن معیار ایجاد شده در بند پیشنهاد شده، با درنظر گر

 های مخاطرات امنیت اطلاعات، نگهداری کند.درباره نتایج ارزیابی را عاتی مستندسازمان باید اطلا

 سازی مخاطرات امنیت اطلاعاتفبرطر     8.0

 سازی کند.مخاطرات امنیت اطلاعات را پیاده سازیسازمان باید طرح برطرف

 سازی مخاطرات امنیت اطلاعات، نگهداری کند.درباره نتایج برطرفرا ی مستند سازمان باید اطلاعات
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 ارزشیابی عملکرد .0

 گیری، تحلیل و ارزشیابیپایش، اندازه     7.0

 باید عملکرد امنیت اطلاعات و اثربخشی سیستم مدیریت امنیت اطلاعات را ارزشیابی کند.سازمان 

 را مشخص کند1زیر موارد سازمان باید 

 های امنیت اطلاعات؛دارند، از جمله فرایندها و کنترلگیری نیاز چه چیزهایی به پایش و اندازهالف( 

گیری، تحلیل و ارزشیابی، به منظور حصول اطمینان از معتبر بودن دازههایی برای پایش، انب( در صورت قابلیت اعمال، روش

 نتایج؛

 های انتخابی باید نتایج قابل قیا  و تکرارپذیر تولید کنند تا معتبر شناخته شوند.نکته1 روش

 گیری انجام شود.ج( چه زمانی باید پایش و اندازه

 گیری را انجام دهد.د( چه کسی باید پایش و اندازه

 گیری باید مورد تحلیل و ارزشیابی قرار گیرند؛ ونتایج حاصل از پایش و اندازه مانی( چه زه

 و( چه کسی باید این نتایج را تحلیل و ارزشیابی کند.

 گیری نتایج، نگهداری کند.را به عنوان مدرک پایش و اندازه سازمان باید اطلاعات مستند مناسب

 ممیزی داخی     0.0

ریزی شده انجام دهد تا اطلاع حاصل شود که آیا سیستم مدیریت های زمانی طرحهای داخلی را در فاصلهممیزیسازمان باید 

 امنیت اطلاعات1

 انطباق دارد1زیر الف( با موارد 

 الزامات خود سازمان برای سیستم مدیریت امنیت اطلاعات؛ و .7

 المللی؛الزامات این استاندارد بین .0

 شود.سازی و نگهداری میب( به طور اثربخش، پیاده

 سازمان باید1
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ریزی، مستقر، دهی را طرحریزی و گزارشها، الزامات طرحها، مسئولیتای( ممیزی شامل دفعات تکرار، روش)هج( برنامه

 بگیرند.های قبلی را درنظر رایندهای مورد نظر و نتایج ممیزی)های( ممیزی باید اهمیت فسازی و نگهداری کند. برنامهپیاده

 د( معیارهای ممیزی و قلمرو هر ممیزی را تعریف کند.

 طرفی فرایند ممیزی اطمینان حاصل نماید.بینی و بیها، از واقعدر انتخاب ممیزان و انجام ممیزی ه(

 شوند؛ وبه مدیریت مربوطه گزارش داده می هااطمینان حاصل کند که نتایج ممیزیو( 

 )های( ممیزی و نتایج ممیزی، نگهداری کند.مدرک برنامه ت مستند را به عنوانز( اطلاعا

 بازنگری مدیریت      8.0

بازنگری کند تا از تداوم  ،ریزی شدههای زمانی طرحهاصلسازمان را در فمدیریت ارشد باید سیستم مدیریت امنیت اطلاعات 

 سازگاری، کفایت و اثربخشی آن اطمینان حاصل نماید.

 د1درنظر گرفته شو زیر مواردباید  در بازنگری مدیریت،

 های قبلی مدیریت؛الف( وضعیت اقدامات در بازنگری

 ب( تغییرات در مسایل بیرونی و درونی مرتبط با سیستم مدیریت امنیت اطلاعات؛

 ج( بازخوردها درباره عملکرد امنیت اطلاعات، شامل روند1

 اصلاحی؛ هایها و اقدامعدم انطباق .7

 گیری؛هنتایج پایش و انداز .0

 نتایج ممیزی؛ و .2

 .تحقق اهداف امنیت اطلاعات .4

 های ذینفع؛د( بازخورد از طرف

 سازی مخاطرات؛ وزیابی مخاطرات و وضعیت طرح برطرفه( نتایج ار

 ها برای بهبود مستمر.و( فرصت

نیاز به تغییر در سیستم های بهبود مستمر و  هرگونه ربرگیرنده تصمیمات مربوط به فرصتهای بازنگری مدیریت باید دخروجی

 مدیریت امنیت اطلاعات باشد.
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 های مدیریت، نگهداری کند.را به عنوان مدرک نتایج بازنگری سازمان باید اطلاعات مستند

 

 بهبود .79

 عدم انطباق و اقدام اصلاحی     7.79

 هنگام وقوع یک عدم انطباق، سازمان باید1

 در صورت مقتضی1و  ، واکنش نشان دادهالف( نسبت به عدم انطباق

 برای کنترل و اصلاح آن اقدام کند؛ و .7

 آن مقابله کند. پیامدهایبا  .0

ب( نیاز به اقدام برای رفع علل عدم انطباق را به منظور جلوگیری از تکرار یا بروز آن در جای دیگر، از طریق موارد زیر تعیین 

 کند1

 بازنگری عدم انطباق؛ .7

 تعیین علل عدم انطباق؛ و .0

 وقوع آنها.یا احتمال  های مشابهعدم انطباق شناسایی وجود .2

 سازی کند.های مورد نیاز را پیادهج( اقدام

 اصلاحی انجام شده را بازنگری کند؛ و هایتمام اقدامد( اثربخشی 

 در سیستم مدیریت امنیت اطلاعات ایجاد کند.را ه( در صورت لزوم، تغییراتی 

 های مشاهده شده باشند.م انطباقباید متناسب با اثرات عداصلاحی  هایاقدام

 نگهداری کند1زیر سازمان باید اطلاعات مستند را به عنوان مدرک برای موارد 

 انجام شده متعاقب آن؛ و هایماقدا تمامها و و( ماهیت عدم انطباق

 اصلاحی. هایز( نتایج هر یک از اقدام
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 بهبود مستمر     0.79

 سازگاری، کفایت و اثربخشی سیستم مدیریت امنیت اطلاعات را بهبود بخشد.سازمان باید به طور مستمر، 
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 پیوست الف

 )الزامی(

 ها و اهداف کنترلی مرجعکنترل

 

 7ISO/IECاستاندارد  78 تا 5از بندهای  ، به طور مستقیم7هرست شده در جدول الف.های فاهداف کنترلی و کنترل

 د گرفت.نمورد استفاده قرار خواه 2.7.6اند و در چارچوب بند و منطبق با آنها برگرفته شده 27002:2013

 هااهداف کنترلی و کنترل - 7جدول الف.

 های امنیت اطلاعاتمشی1 خط6الف.

 1 هدایت مدیریت برای امنیت اطلاعات7.6الف 

 های مرتبطنامهمطابق با الزامات کسب و کار و قوانین و آیین هدف1 تأمین هدایت و پشتیبانی مدیریت از تطابق امنیت اطلاعات،

های امنیت اطلاعات، باید تعریف و توسط مدیریت مشیای از خطکنترل1 مجموعه های امنیت اطلاعاتمشیخط 7.7.5الف.

 های مرتبط بیرونی برسد.و به اطلاع کارکنان و طرف شده تصویب شود، منتشر

های امنیت مشیبازنگری خط 0.7.5الف.

 اطلاعات

ریزی شده یا در های امنیت اطلاعات باید در فواصل زمانی طرحمشیکنترل1 خط

صورتی که تغییرات مهمی رخ دهد، به منظور حصول اطمینان از تداوم سازگاری، 

 کفایت و اثربخشی آنها بازنگری شوند.

 1 سازمان امنیت اطلاعات5الف.

 1 سازمان داخلی7.5الف.

 سازی و اجرای امنیت اطلاعات در درون سازمانایجاد یک چارچوب امنیتی به منظور شروع و کنترل پیاده هدف1

های امنیت ها و مسئولیتنقش 7.7.6الف.

 اطلاعات

 های امنیت اطلاعات، باید تعریف و محول شوند.کنترل1 کلیه مسئولیت

دستکاری غیرمجاز یا غیرعمد، یا سوءاستفاده از های کنترل1 به منظور کاهش فرصت تفکیک وظایف 0.7.6الف.

 های مغایر، تفکیک شوند.های سازمان، باید وظایف و حدود مسئولیتدارایی

 کنترل1 ارتباطات مقتضی با مراجع معتبر مرتبط باید حفظ شود. ارتباط با مراجع معتبر 2.7.6الف.

های امنیتی متخصص های ذینفع ویژه یا سایر انجمنات مقتضی با گروهکنترل1 ارتباط های ذینفع ویژهارتباط با گروه 4.7.6الف.

 ای باید حفظ شود.های حرفهو انجمن

امنیت اطلاعات در مدیریت  5.7.6الف.

 پروژه

 نظر از نوع پروژه، لحاظ شود.کنترل1 امنیت اطلاعات باید در مدیریت پروژه، صرف

 های قابل حمل و دورکاری1 دستگاه0.5الف.

 های قابل حملهدف1 حصول اطمینان از امنیت دورکاری و استفاده از دستگاه

های قابل مشی دستگاهخط 7.0.6الف.

 حمل

مشی و اقدامات امنیتی پشتیبان، به منظور مدیریت مخاطرات ایجاد کنترل1 یک خط

 های قابل حمل، باید اتخاذ گردد.شده به دلیل استفاده از دستگاه

مشی و اقدامات امنیتی پشتیبان، به منظور حفاظت از اطلاعات قابل کنترل1 یک خط دورکاری 0.0.6الف.
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 سازی شود.های دورکاری، باید پیادهدستر ، پردازش یا ذخیره شده در محل

 1 امنیت منابع انسانی1الف.

 1 پیش از اشتغال7.1الف.

های درنظر گرفته شده برای ایشان هایشان را درک کرده و برای نقشیتهدف1 حصول اطمینان از اینکه کارکنان و پیمانکاران، مسئول

 مناسب هستند.

ها و نامهکنترل1 پیشینه تمام داوطلبان استخدام، باید مطابق با قوانین مرتبط، آیین گزینش 7.7.1الف.

بندی اطلاعاتی که اصول اخلاقی، بررسی گردد و متناسب با الزامات کسب و کار، طبقه

 گیرند و مخاطرات بالقوه باشند.دستر  قرار میدر 

های ایشان و های قراردادی با کارکنان و پیمانکاران باید بیانگر مسئولیتکنترل1 توافق ضوابط و شرایط استخدام 0.7.1الف.

 در قبال امنیت اطلاعات باشد. ،سازمان

 1 حین خدمت0.1الف.

 رسانند.های امنیت اطلاعات خود، آگاه بوده و آنها را به انجام میپیمانکاران از مسئولیتهدف1 حصول اطمینان از اینکه کارکنان و 

کنترل1 مدیریت باید تمامی کارکنان و پیمانکاران را به بکارگیری امنیت اطلاعات،  های مدیریتمسئولیت 7.0.1الف.

 های ایجاد شده سازمان، الزام نماید.ها و رویهمشیمطابق با خط

سازی، تحصیل و آموزش آگاه 0.0.1الف.

 امنیت اطلاعات

کنترل1 تمامی کارکنان سازمان، و در صورت لزوم پیمانکاران، باید به صورت مناسب، 

سازانه ببینند و به های سازمان، تحصیل و آموزش آگاهها و رویهمشیدر خصوص خط

 مرتبط باشد.طور منظم به روز شوند، به طوری که به کارکرد شغلی ایشان 

یک  اندکنترل1 باید برای اقدام در برابر کارکنانی که مرتکب نقض امنیت اطلاعات شده فرایند انضباطی 2.0.1الف.

 فرایند انضباطی رسمی و ابلاغ شده، وجود داشته باشد.

 1 خاتمه اشتغال یا تغییر شغل8.1الف.

 تغییر یا خاتمه اشتغال هدف1 محافظت از منافع سازمان، به عنوان بخشی از فرایند

های خاتمه اشتغال مسئولیت 7.2.1الف.

 یا تغییر شغل

ها و وظایف امنیت اطلاعات که پس از خاتمه اشتغال یا تغییر شغل، کنترل1 مسئولیت

 باید تعریف شده، به کارکنان یا پیمانکاران ابلاغ و اجبار شوند. مانندمعتبر باقی می

 ها1 مدیریت دارایی0الف.

 ها1 مسئولیت دارایی7.0الف.

 های حفاظت مناسبهای سازمانی و تعریف مسئولیتهدف1 شناسایی دارایی

های مرتبط با اطلاعات و امکانات پردازش اطلاعات باید شناسایی شده و کنترل1 دارایی سیاهه اموال 7.7.8الف.

 ها تنظیم و نگهداری شود.ای از این داراییسیاهه

 های نگهداری شده در سیاهه باید دارای مالک باشند.کنترل1 دارایی هامالکیت دارایی 0.7.8الف.

های مرتبط با اطلاعات و کنترل1 قوانینی برای استفاده پسندیده از اطلاعات و دارایی هااستفاده پسندیده از دارایی 2.7.8الف.

 ند.سازی شوامکانات پردازش اطلاعات، باید شناسایی، مدون و پیاده

های سازمانی را که در کنترل1 تمامی کارکنان و کاربران طرف بیرونی باید کلیه دارایی هاعودت دارایی 4.7.8الف.

 نامه، عودت دهند.اختیار دارند، به محض خاتمه اشتغال، قرارداد یا توافق

 بندی اطلاعات1 طبقه0.0الف.

 اهمیت آن برای سازمان، به سطح حفاظتی مناسب رسیده است.هدف1 حصول اطمینان از اینکه اطلاعات، با توجه به 

کنترل1 اطلاعات باید با توجه به الزامات قانونی، ارزش، بحرانی بودن و حسا  بودن  بندی اطلاعاتطبقه 7.0.8الف.
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 بندی شوند.نسبت به افشا یا دستکاری غیرمجاز، طبقه

هایی برای برچسب گذاری اطلاعات، با توجه به مجموعه مناسبی از رویهکنترل1 باید  برچسب گذاری اطلاعات 0.0.8الف.

 سازی شود.بندی اطلاعات پذیرفته شده توسط سازمان، ایجاد و پیادهالگوی طبقه

بندی ها، با توجه به الگوی طبقههایی برای اداره کردن داراییکنترل1 باید رویه اداره کردن دارایی 2.0.8الف.

 سازی شود.ه شده توسط سازمان، ایجاد و پیادهاطلاعات پذیرفت

 ها1 اداره کردن رسانه8.0الف.

 هاهدف1 پیشگیری از افشا، دستکاری، حذف یا تخریب غیرمجاز اطلاعات ذخیره شده در رسانه

الگوی طبقههای جداشدنی، با توجه به هایی برای مدیریت رسانهکنترل1 باید رویه های جداشدنیمدیریت رسانه 7.2.8الف.

 سازی شود.بندی پذیرفته شده توسط سازمان، ایجاد و پیاده

ها باید زمانی که دیگر مورد نیاز نیستند، به صورت امن و با استفاده از کنترل1 رسانه امحاء رسانه 0.2.8الف.

 شوند. هایی رسمی، امحارویه

باید در حین انتقال، در برابر دسترسی غیرمجاز،  های حاوی اطلاعاتکنترل1 رسانه انتقال رسانه فیزیکی 2.2.8الف.

 سوءاستفاده یا خرابی، محافظت شوند.

 1 کنترل دسترسی0الف.

 1 الزامات کسب و کار برای کنترل دسترسی7.0الف.

 هدف1 محدودسازی دسترسی به اطلاعات و امکانات پردازش اطلاعات

کنترل دسترسی، بر مبنای الزامات کسب و کار و امنیت مشی کنترل1 باید خط مشی کنترل دسترسیخط 7.7.9الف.

 اطلاعات، ایجاد، مدون و بازنگری شود.

ها و دسترسی به شبکه 0.7.9الف.

 های شبکهسرویس

هایی از شبکه دسترسی داشته باشند که کنترل1 کاربران فقط باید به شبکه و سرویس

 مجوز استفاده از آنها را داشته باشند. بطور مشخص،

 1 مدیریت دسترسی کاربر0.0لف.ا

 هاها و سرویسهدف1 حصول اطمینان از دسترسی کاربر مجاز شده و جلوگیری از دسترسی غیرمجاز به سیستم

کنترل1 باید فرایندی رسمی برای ثبت و حذف کاربر، به منظور ایجاد امکان اعطای  ثبت و حذف کاربر 7.0.9الف.

 سازی شود.هحقوق دسترسی، پیاد

کنترل1 باید یک فرایند رسمی تأمین مجوز دسترسی کاربر، جهت اعطا یا لغو حقوق  تأمین مجوز دسترسی کاربر 0.0.9الف.

 سازی شود.ها، پیادهها و سرویسدسترسی برای کلیه انواع کاربران به تمامی سیستم

 ه، باید محدود و کنترل شود.کنترل1 تخصیص و به کارگیری حق دسترسی ویژ مدیریت حق دسترسی ویژه 2.0.9الف.

مدیریت اطلاعات محرمانه  4.0.9الف.

 احراز هویت کاربران

کنترل1 تخصیص اطلاعات محرمانه احراز هویت، باید از طریق یک فرایند رسمی 

 مدیریتی، کنترل شود.

بازنگری حقوق دسترسی  5.0.9الف.

 کاربر

را در فواصل زمانی منظم ها باید حقوق دسترسی کاربران کنترل1 مالکان دارایی

 بازنگری کنند.

حذف یا اصلاح حقوق  6.0.9الف.

 دسترسی

کنترل1 حقوق دسترسی تمامی کارکنان و کاربران طرف بیرونی به اطلاعات و امکانات 

نامه آنها حذف شده، و پردازش اطلاعات، باید به محض خاتمه اشتغال، قرارداد یا توافق

 شوند.در صورت تغییر وضعیت، اصلاح 

 های کاربر1 مسئولیت8.0الف.

 هدف1 پاسخگو بودن کاربران در برابر حفاظت از اطلاعات احراز هویت خود
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استفاده از اطلاعات محرمانه  7.2.9الف.

 احراز هویت

های سازمانی جهت استفاده از اطلاعات کنترل1 کاربران باید به پیروی از دستورالعمل

 شوند.محرمانه احراز هویت، ملزم 

 1 کنترل دسترسی به سیستم و برنامه9.0الف.

 هاها و برنامههدف1 جلوگیری از دسترسی غیرمجاز به سیستم

محدودیت دسترسی به  7.4.9الف.

 اطلاعات

مشی کنترل1 دسترسی به اطلاعات و کارکردهای سیستم برنامه، باید مطابق با خط

 کنترل دسترسی، محدود شود.

مشی کنترل ها، در صورت الزام در خطها و برنامهکنترل1 دسترسی به سیستم ورود امن هایرویه 0.4.9الف.

 دسترسی، باید توسط یک رویه ورود امن، کنترل شود.

های مدیریت کلمه عبور باید تعاملی بوده و کیفیت کلمات عبور را کنترل1 سیستم سیستم مدیریت کلمه عبور 2.4.9الف.

 تضمین نمایند.

های کمکی استفاده از برنامه 4.4.9الف.

 ویژه

های سیستم های کمکی که ممکن است قادر به ابطال کنترلکنترل1 استفاده از برنامه

 ها باشند، باید محدود شده و به شدت کنترل شود.و برنامه

کنترل دسترسی به کد منبع  5.4.9الف.

 برنامه

 کنترل1 دسترسی به کد منبع برنامه، باید محدود شود.

 1 رمزنگاری79الف.

 های رمزنگاری1 کنترل7.79الف.

 یا صحت اطلاعات منظور حفاظت از محرمانگی، اصالتهدف1 حصول اطمینان از استفاده بجا و اثربخش از رمزنگاری، به 

مشی استفاده از کنترلخط 7.7.70الف.

 های رمزنگاری

حفاظت از اطلاعات، های رمزنگاری، برای مشی استفاده از کنترلکنترل1 باید خط

 سازی شود.ایجاد و پیاده

مشی استفاده، حفاظت و طول عمر کلیدهای رمزنگاری، باید ایجاد و در کنترل1 خط مدیریت کلید 0.7.70الف.

 سازی شود.کل چرخه حیات آنها پیاده

 1 امنیت فیزیکی و محیطی77الف.

 1 نواحی امن7.77الف.

 غیرمجاز، خسارت و مداخله در اطلاعات و امکانات پردازش اطلاعات سازمانهدف1 جلوگیری از دسترسی فیزیکی 

کنترل1 حصارهای امنیتی باید برای حفاظت از نواحی حاوی اطلاعات و امکانات  حصار امنیت فیزیکی 7.7.77الف.

 پردازش اطلاعات حسا  یا حیاتی، تعیین شده و استفاده شوند.

کنترل1 نواحی امن، به منظور حصول اطمینان از اینکه فقط کارکنان مجاز، اجازه  یهای مداخل فیزیککنترل 0.7.77الف.

 های مداخل مناسب، حفاظت شوند.دسترسی دارند، باید توسط کنترل

ها و سازی دفاتر، اتاقامن 2.7.77الف.

 امکانات

رفته ها و امکانات، باید طراحی شده و به کار گکنترل1 امنیت فیزیکی برای دفاتر، اتاق

 شود.

محافظت در برابر تهدیدهای  4.7.77الف.

 بیرونی و محیطی

کنترل1 حفاظت فیزیکی در برابر بلایای طبیعی، سوانح و حملات خرابکارانه، باید 

 طراحی شده و به کار گرفته شود.

نقاطی که افراد متفرقه کنترل1 نقاط دسترسی مانند نواحی تحویل و بارگیری و سایر  نواحی تحویل و بارگیری 5.7.77الف.

ها شوند، باید تحت کنترل قرار گیرند، و در صورت امکان، ممکن است وارد محوطه

 برای جلوگیری از دسترسی غیرمجاز، از امکانات پردازش اطلاعات، مجزا شوند.

 1 تجهیزات0.77الف.
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 های سازمانفه در فعالیتها و ایجاد وقهدف1 جلوگیری از فقدان، آسیب، سرقت یا به خطر افتادن دارایی

کنترل1 تجهیزات باید )در محل مناسب( مستقر و محافظت شوند تا مخاطرات ناشی از  استقرار و حفاظت از تجهیزات 7.0.77الف.

 های دسترسی غیرمجاز، کاهش یابند.تهدیدها و خطرات محیطی و فرصت

خرابی برق و سایر اختلالات ناشی از خرابی امکانات کنترل1 تجهیزات باید در برابر  امکانات پشتیبانی 0.0.77الف.

 پشتیبانی، محافظت شوند.

های برق و مخابرات مورد استفاده برای انتقال داده یا پشتیبانی از کشیکنترل1 کابل کشیامنیت کابل 2.0.77الف.

های اطلاعاتی، باید در برابر قطع شدن، ایجاد تداخل یا آسیب، محافظت سرویس

 شوند.

شان، پذیری و صحتکنترل1 تجهیزات باید به منظور حصول اطمینان از تداوم دستر  نگهداری تجهیزات 4.0.77لف.ا

 به درستی نگهداری شوند.

 کنترل1 تجهیزات، اطلاعات یا نرم افزار، نباید بدون مجوز قبلی از محل خارج شوند. هاخروج دارایی 5.0.77الف.

های داراییامنیت تجهیزات و  6.0.77الف.

 خارج از محوطه

های خارج از محوطه، باید با توجه به مخاطرات مختلف ناشی از کنترل1 برای دارایی

 های سازمان، امنیت برقرار شود.انجام کار در خارج از محوطه

امحا یا استفاده مجدد از  1.0.77الف.

 تجهیزات به صورت امن

سازی هستند، باید به منظور ذخیرهکنترل1 تمام اجزای تجهیزاتی که دارای رسانه 

یاز، پیش های حسا  و نرم افزارهای دارای حق امتاینکه کلیه دادهحصول اطمینان از 

 .اند، بررسی شوندیا استفاده مجدد، حذف شده یا به شیوه امنی بازنویسی شده از امحا

صل کنند که تجهیزات بدون مراقبت، حفاظت کنترل1 کاربران باید اطمینان حا تجهیزات بدون مراقبت کاربر 8.0.77الف.

 مناسبی دارند.

مشی میز پاک و صفحه خط 9.0.77الف.

 پاک

مشی سازی جداشدنی، و خطهای ذخیرهمشی میز پاک برای اوراق و رسانهکنترل1 خط

 صفحه پاک برای امکانات پردازش اطلاعات، باید اتخاذ شود.

 1 امنیت عملیات70الف.

 هاهای عملیاتی و مسئولیت1 رویه7.70الف.

 هدف1 حصول اطمینان از کارکرد صحیح و امن امکانات پردازش اطلاعات

های عملیاتی باید مدون شوند و در دستر  همه کاربرانی که به آنها نیاز کنترل1 رویه های عملیاتی مدونرویه 7.7.70الف.

 دارند، قرار گیرند.

های پردازش تغییرات در سازمان، فرایندهای کسب و کار، امکانات و سیستمکنترل1  مدیریت تغییر 0.7.70الف.

 ند، باید کنترل شوند.هست اطلاعات که بر امنیت اطلاعات تأثیرگذار

بینی ظرفیت مورد نیاز آینده و پیش شده کنترل1 استفاده از منابع، باید پایش و تنظیم مدیریت ظرفیت 2.7.70الف.

 رایی الزامات سیستم، انجام شود.جهت حصول اطمینان از کا

های توسعه، جداسازی محیط 4.7.70الف.

 آزمایش و عملیاتی

و عملیاتی، باید به منظور کاهش مخاطرات ناشی  ایشهای توسعه، آزمکنترل1 محیط

 از دسترسی یا تغییر غیرمجاز در محیط عملیاتی، از یکدیگر جدا شوند.

 1 حفاظت در برابر بدافزارها0.70الف.

 شوند.هدف1 حصول اطمینان از اینکه اطلاعات و امکانات پردازش اطلاعات در برابر بدافزارها حفاظت می

و بازیابی، به منظور حفاظت در برابر بدافزارها،  های تشخیص، جلوگیریکنترل1 کنترل ها در برابر بدافزارهاکنترل 7.0.70الف.

 کاربر همراه شوند.سازی مناسب و با آگاه سازی شدهباید پیاده

 گیری1 پشتیبان8.70الف.
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 هاهدف1 حفاظت در برابر فقدان داده

های پشتیبان از اطلاعات، نرم افزار و تصاویر سیستم، باید با توجه به کنترل1 نسخه گیری از اطلاعاتپشتیبان 7.2.70الف.

 گیری، تهیه و به صورت منظم آزمایش شوند.مشی مورد توافق پشتیبانخط

 1 ثبت و پایش9.70الف.

 هدف1 ثبت رویدادها و ایجاد شواهد

و رویدادهای  های کاربر، استثناءها، خطاهاکنترل1 ثبت رویدادها شامل ثبت فعالیت ثبت رویداد 7.4.70الف.

 امنیت اطلاعات، باید ایجاد، نگهداری و به صورت منظم بازنگری شوند.

حفاظت از اطلاعات ثبت شده  0.4.70الف.

 رویدادها

کنترل1 امکانات ثبت رویداد و اطلاعات ثبت شده، باید در برابر دستکاری و دسترسی 

 غیرمجاز حفاظت شوند.

ثبت رویدادهای مدیر و اپراتور  2.4.70الف.

 سیستم

و رویدادهای ثبت  سیستم و اپراتور سیستم باید ثبت شوند های مدیرکنترل1 فعالیت

 شده باید محافظت و به صورت منظم، بازنگری شوند.

های پردازش اطلاعات مرتبط در درون یک سازمان های تمامی سیستمکنترل1 ساعت هاسازی ساعتهمزمان 4.4.70الف.

 یا دامنه اطلاعاتی، باید با یک منبع زمانی مرجع واحد، همزمان شوند.

 افزارهای عملیاتی1 کنترل نرم 6.70الف.

 های عملیاتیهدف1 حصول اطمینان از صحت سیستم

نصب نرم افزار بر روی سیستم 7.5.70الف.

 های عملیاتی

های عملیاتی باید پیادههایی برای کنترل نصب نرم افزار بر روی سیستمکنترل1 رویه

 سازی شوند.

 پذیری فنی1 مدیریت آسیب5.70الف.

 های فنیپذیریبرداری از آسیبهدف1 جلوگیری از بهره

های اطلاعاتی مورد های فنی سیستمپذیریکنترل1 اطلاعات در خصوص آسیب های فنیپذیریمدیریت آسیب 7.6.70الف.

پذیریاستفاده، باید به موقع کسب شود، قرارگیری سازمان در معرض چنین آسیب

 مخاطرات مربوطه انجام شود.هایی ارزیابی شده و اقدامات مناسبی برای مقابله با 

هایی برای نصب نرم محدودیت 0.6.70الف.

 افزار

سازی کنترل1 برای کنترل نصب نرم افزار توسط کاربران، باید قوانینی ایجاد و پیاده

 شود.

 های اطلاعاتی1 ملاحظات ممیزی سیستم1.70الف.

 عملیاتیهای های ممیزی بر سیستمهدف1 به حداقل رساندن تأثیر فعالیت

های ممیزی سیستمکنترل 7.1.70الف.

 های اطلاعاتی

های عملیاتی، باید به های ممیزی مرتبط با بررسی سیستمکنترل1 الزامات و فعالیت

ریزی شده و مورد توافق قرار گیرند تا ایجاد وقفه در فرایندهای کسب و کار دقت طرح

 به حداقل برسد.

 1 امنیت ارتباطات78الف.

 1 مدیریت امنیت شبکه7.78الف.

 ها و امکانات پردازش اطلاعات پشتیبان آنهاهدف1 حصول اطمینان از حفاظت اطلاعات در شبکه

ها ها و برنامهها باید مدیریت و کنترل شوند تا از اطلاعات درون سیستمکنترل1 شبکه های شبکهکنترل 7.7.72الف.

 محافظت شود.

های و الزامات مدیریتی تمامی سرویس 1 سازوکارهای امنیتی، سطوح خدماتکنترل های شبکهامنیت سرویس 0.7.72الف.

ها به صورت درون سازمانی تأمین و چه شبکه، باید شناسایی شده و چه این سرویس
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 های شبکه لحاظ شوند.های سرویسنامهاند، در توافقسپاری شدهبرون

های اطلاعاتی، باید در های اطلاعاتی، کاربران و سیستمای سرویسهکنترل1 گروه هاتفکیک شبکه 2.7.72الف.

 ها تفکیک شوند.شبکه

 1 انتقال اطلاعات0.78الف.

 های بیرونیهدف1 حفظ امنیت اطلاعات منتقل شده درون سازمانی، با هر یک از موجودیت

های انتقال ها و رویهمشیخط 7.0.72الف.

 اطلاعات

انتقال اطلاعات به واسطه استفاده از تمامی انواع امکانات کنترل1 برای حفاظت از 

 های رسمی انتقال، تعیین شوند.ها و کنترلها، رویهمشیارتباطی، باید خط

ها باید انتقال اطلاعات کسب و کار را به صورت امن، مابین سازمان و نامهکنترل1 توافق های انتقال اطلاعاتنامهتوافق 0.0.72الف.

 بیرونی، لحاظ کنند. هایطرف

رسانی الکترونیکی، باید به صورت مناسبی حفاظت کنترل1 اطلاعات درگیر در پیام رسانی الکترونیکیپیام 2.0.72الف.

 شوند.

های محرمانگی یا نامهتوافق 4.0.72الف.

 عدم افشا

های محرمانگی یا عدم افشا که منعکس کننده نیازهای نامهکنترل1 الزامات توافق

، باید تعیین شده و به صورت منظم هستندسازمان به منظور حفاظت از اطلاعات 

 بازنگری و مدون شوند.

 1 اکتساب، توسعه و نگهداری از سیستم79الف.

 های اطلاعاتی1 الزامات امنیتی سیستم7.79الف.

های اطلاعاتی در طول کل چرخه حیات است. این ناپذیر از سیستمامنیت اطلاعات، یک جزء جداییهدف1 حصول اطمینان از اینکه 

 شود.های عمومی هستند نیز میهایی بر روی شبکههای اطلاعاتی که تأمین کننده سرویسموضوع شامل الزاماتی برای سیستم

تحلیل و تعیین الزامات امنیت  7.7.74الف.

 اطلاعات

های اطلاعاتی جدید الزامات مربوط به امنیت اطلاعات باید در الزامات سیستمکنترل1 

 موجود لحاظ شوند. یتهای اطلاعایا گسترش سیستم

های برنامه سازی سرویسایمن 0.7.74الف.

 های عمومیبر روی شبکه

های عمومی منتقل های برنامه که بر روی شبکهکنترل1 اطلاعات درگیر در سرویس

دستکاری و افشای  های متقلبانه، اختلافات قرارداد،باید در برابر فعالیت شوندمی

 غیرمجاز محافظت شوند.

های حفاظت از تراکنش 2.7.74الف.

 های برنامهسرویس

منظور پیشگیری از انتقال های سرویس برنامه، به کنترل1 اطلاعات درگیر در تراکنش

دهی پیام، افشای غیرمجاز و تکرار یا پاسخناقص، مسیریابی اشتباه، تغییر غیرمجاز 

 غیرمجاز به پیام باید محافظت شوند.

 1 امنیت در فرایندهای توسعه و پشتیبانی0.79الف.

 سازی شده است.های اطلاعاتی، طراحی و پیادههدف1 حصول اطمینان از اینکه امنیت اطلاعات، در درون چرخه حیات سیستم

های و در توسعه ها، باید قوانینی وضع شدهکنترل1 برای توسعه نرم افزار و سیستم منمشی توسعه اخط 7.0.74الف.

 درون سازمان به کار گرفته شود.

ها در طول چرخه حیات توسعه باید با استفاده از رویهکنترل1 تغییرات بر روی سیستم های کنترل تغییر سیستمرویه 0.0.74الف.

 شوند.های رسمی کنترل تغییر، کنترل 

ها پس از بازنگری فنی برنامه 2.0.74الف.

 تغییرات بسترهای عملیاتی

های حیاتی کسب و کار باید بازنگری و کنترل1 هنگام تغییر بسترهای عملیاتی، برنامه

آزمایش شوند تا از عدم وجود تأثیر سوء بر عملیات یا امنیت سازمانی، اطمینان 

 حاصل شود.

اعمال تغییر محدودسازی در  4.0.74الف.

 های نرم افزاریدر بسته

های نرم افزاری باید مسدود شده و محدود به تغییرات کنترل1 دستکاری در بسته

 ضروری باشد و تمامی تغییرات باید به شدت کنترل شوند.
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های اصول مهندسی سیستم 5.0.74الف.

 امن

نگهداری شده و در ن، باید وضع، مدون و های امکنترل1 اصولی برای مهندسی سیستم

 های اطلاعاتی به کار گرفته شود.سازی سیستمبرای پیاده هافعالیت تمام

سازی که کل چرخه های یکپارچهها باید برای توسعه سیستم و فعالیتکنترل1 سازمان محیط توسعه امن 6.0.74الف.

به شیوه  های توسعه امن را ایجاد کرده وگیرند، محیطحیات توسعه سیستم را دربرمی

 مناسبی از آنها محافظت کنند.

سپاری شده، باید توسط سازمان، نظارت و پایش کنترل1 فعالیت توسعه سیستم برون سپاری شدهتوسعه برون 1.0.74الف.

 شود.

 کنترل1 آزمون عملکرد امنیتی باید در طول توسعه آزمایش شود. آزمون امنیت سیستم 8.0.74الف.

 آزمونهای 1 داده8.79الف

 های مورد استفاده برای آزمونهدف1 حصول اطمینان از حفاظت داده

 و کنترل شوند. زمون باید به دقت انتخاب، محافظتهای آکنترل1 داده های آزمونحفاظت از داده 7.2.74الف.

 1 روابط تأمین کنندگان76الف.

 1 امنیت اطلاعات در روابط با تأمین کنندگان7.76الف.

 های سازمان که در دستر  تأمین کنندگان قرار دارند.اطمینان از حفاظت آن دسته از دارایی هدف1 حصول

مشی امنیت اطلاعات برای خط 7.7.75الف.

 ارتباط با تأمین کنندگان

کنترل1 الزامات امنیت اطلاعات برای کاهش مخاطرات ناشی از دسترسی تأمین 

وافق تأمین کنندگان قرار گرفته و مدون های سازمان، باید مورد تکنندگان به دارایی

 شوند.

لحاظ کردن امنیت در توافق 0.7.75الف.

 های تأمین کنندگاننامه

کنترل1 کلیه الزامات مرتبط با امنیت اطلاعات، باید با هر یک از تأمین کنندگانی که 

یا تأمین اجزای زیرساخت فناوری  سازی، ارتباطامکان دسترسی، پردازش، ذخیره

 اطلاعات سازمان را دارند مشخص گردد و مورد توافق آنها قرار گیرد.

زنجیره تأمین فناوری اطلاعات  2.7.75الف.

 و ارتباطات

ها با تأمین کنندگان باید دربرگیرنده الزاماتی برای مقابله با نامهکنترل1 توافق

زنجیره تأمین محصولات و خدمات فناوری مخاطرات امنیت اطلاعات ناشی از 

 اطلاعات و ارتباطات باشند.

 1 مدیریت تحویل خدمت تأمین کنندگان0.76الف.

 های تأمین کنندگاننامههدف1 حفظ یک سطح مورد توافق برای امنیت اطلاعات و تحویل خدمات، مطابق با توافق

پایش و بازنگری خدمات  7.0.75الف.

 تأمین کنندگان

ها باید تحویل خدمات تأمین کنندگان را به صورت منظم پایش، کنترل1 سازمان

 بازنگری و ممیزی کنند.

مدیریت تغییرات در خدمات  0.0.75الف.

 تأمین کنندگان

کنترل1 تغییرات در تهیه خدمات توسط تأمین کنندگان، شامل نگهداری و بهبود خط

موجود، باید با توجه به بحرانی بودن  های امنیت اطلاعاتکنترل و هاها، رویهمشی

ها و فرایندهای موجود و ارزیابی مجدد مخاطرات، اطلاعات کسب و کار، سیستم

 مدیریت شوند.

 1 مدیریت رخدادهای امنیت اطلاعات75الف.

 1 مدیریت و بهبود رخدادهای امنیت اطلاعات7.75الف.

شامل اعلان رویدادهای  اثربخش برای مدیریت رخدادهای امنیت اطلاعات،هدف1 حصول اطمینان از بکارگیری رویکردی استوار و 

 قاط ضعفامنیتی و ن

ها، به منظور حصول اطمینان از پاسخگویی های مدیریتی و رویهکنترل1 مسئولیت هاها و رویهمسئولیت 7.7.76لف.ا
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 سریع، مؤثر و منظم به رخدادهای امنیت اطلاعات، باید وضع شوند.

دهی رویدادهای امنیت گزارش 0.7.76الف.

 اطلاعات

کنترل1 رویدادهای امنیت اطلاعات باید از طریق مجاری مدیریتی مناسب، در کوتاه

 ترین زمان ممکن گزارش شوند.

دهی نقاط ضعف امنیت گزارش 2.7.76الف.

 اطلاعات

سازمان های اطلاعاتی ها و سرویسکنترل1 کارکنان و پیمانکارانی که از سیستم

دهی هرگونه ضعف امنیت برداری و گزارشکنند، باید نسبت به یادداشتاستفاده می

 ها، ملزم شوند.ها یا سرویساطلاعات مشاهده شده یا مشکوک در سیستم

گیری درباره ارزیابی و تصمیم 4.7.76الف.

 رویدادهای امنیت اطلاعات

شوند و در خصوص اینکه لازم است کنترل1 رویدادهای امنیت اطلاعات، باید ارزیابی 

 گیری شود.تصمیم ،بندی شوندبه عنوان رخدادهای امنیت اطلاعات طبقه

پاسخ به رخدادهای امنیت  5.7.76الف.

 اطلاعات

های مدون، به رخدادهای امنیت اطلاعات پاسخ داده کنترل1 باید به توجه به رویه

 شود.

یادگیری از رخدادهای امنیت  6.7.76الف.

 لاعاتاط

کنترل1 دانش کسب شده از تحلیل و رفع رخدادهای امنیت اطلاعات، باید برای 

 کاهش احتمال یا اثر رخدادها در آینده، مورد استفاده قرار گیرد.

آوری، اکتساب و حفظ اطلاعاتی هایی را برای شناسایی، جمعکنترل1 سازمان باید رویه آوری شواهدجمع 1.7.76الف.

 عنوان شواهد مورد استفاده قرار گیرند، تعریف نموده و به کار گیرد. توانند بهکه می

 1 جوانب امنیت اطلاعات در مدیریت تداوم کسب و کار71الف.

 1 تداوم امنیت اطلاعات7.71الف.

 های مدیریت تداوم کسب و کار سازمان، لحاظ شود.هدف1 تداوم امنیت اطلاعات باید در سیستم

تداوم امنیت  ریزیطرح 7.7.71الف.

 اطلاعات

کنترل1 سازمان باید الزاماتش را برای امنیت اطلاعات و تداوم مدیریت امنیت اطلاعات 

 های نامطلوب، به عنوان مثال هنگام بحران یا فاجعه، تعیین کند.در وضعیت

سازی تداوم امنیت پیاده 0.7.71الف.

 اطلاعات

تداوم برای امنیت اطلاعات در کنترل1 به منظور حصول اطمینان از سطح الزامی 

هایی را وضع، لها و کنترهنگام یک موقعیت نامطلوب، سازمان باید فرایندها، رویه

 سازی و نگهداری کند.مدون، پیاده

بررسی، بازنگری و ارزیابی  2.7.71الف.

 تداوم امنیت اطلاعات

سازی شدهادههای تداوم امنیت اطلاعات را که وضع و پیکنترل1 سازمان باید کنترل

ها در اند، در فواصل زمانی منظم بررسی کند تا اطمینان حاصل شود این کنترل

 های نامطلوب، معتبر و مؤثر هستند.هنگام وضعیت

 ها1 جایگزین0.71الف.

 پذیری امکانات پردازش اطلاعاتهدف1 حصول اطمینان از دستر 

پذیری امکانات دستر  7.0.71الف.

 پردازش اطلاعات

سازی های کافی جهت برآوردهکنترل1 امکانات پردازش اطلاعات باید با جایگزین

 سازی شوند.پذیری، پیادهالزامات دستر 

 1 انطباق70الف.

 1 انطباق با الزامات قانونی و قراردادی7.70الف.

 و هر الزام امنیتی هدف1 پرهیز از نقض تعهدات قانونی، حقوقی، مقرراتی یا قراردادی مرتبط با امنیت اطلاعات

شناسایی الزامات قانونی و  7.7.78الف.

 قراردادی قابل اجرا

کنترل1 تمامی الزامات قانونی، حقوقی، مقرراتی، قراردادی مرتبط و رویکرد سازمان 

های اطلاعاتی و سازمان، به نسبت به تحقق این الزامات، باید برای هر یک از سیستم

 نگهداشته شوند.وضوح شناسایی، مدون و به روز 

های مناسب، به منظور حصول اطمینان از انطباق با الزامات قانونی، کنترل1 رویه حقوق مالکیت معنوی 0.7.78الف.
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مقرراتی و قراردادی مرتبط با حقوق مالکیت معنوی و استفاده از محصولات نرم 

 سازی شوند.افزاری دارای حقوق مالکیت، باید پیاده

کنترل1 سوابق باید مطابق با الزامات قانونی، مقرراتی، قراردادی و الزامات کسب و کار  از سوابقحفاظت  2.7.78الف.

 در برابر فقدان، تخریب، تحریف، دسترسی غیرمجاز و افشای غیرمجاز محافظت شوند.

حریم خصوصی و حفاظت از  4.7.78الف.

 اطلاعات هویت شخصی

وصی و حفاظت از اطلاعات هویتی سازی حریم خصکنترل1 در صورت قابلیت پیاده

 شخصی باید همانگونه که در قوانین و مقررات مرتبط الزام شده است، تضمین شود.

ها، قوانین و مقررات نامههای رمزنگاری باید منطبق با تمامی توافقکنترل1 کنترل های رمزنگاریقواعد کنترل 5.7.78الف.

 مرتبط، به کار گرفته شوند.

 های امنیت اطلاعاتبازنگری1 0.70الف.

 شوند.میسازی و اجرا های سازمانی، پیادهها و رویهمشیهدف1 حصول اطمینان از اینکه امنیت اطلاعات، مطابق با خط

بازنگری مستقل امنیت  7.0.78الف.

 اطلاعات

سازی آن )به عنوان کنترل1 رویکرد سازمان نسبت به مدیریت امنیت اطلاعات و پیاده

های امنیت اطلاعات(، باید ها، فرایندها و رویهمشیها، خطاهداف کنترلی، کنترلمثال 

دهد، به طور ریزی شده یا هنگامی که تغییرات مهمی رخ میدر فواصل زمانی طرح

 مستقل بازنگری شود.

ها و مشیانطباق با خط 0.0.78الف.

 استانداردهای امنیتی

شان، با ها را در حیطه مسئولیتلاعات و رویهکنترل1 مدیران باید انطباق پردازش اط

ها و استانداردهای امنیتی مناسب و دیگر الزامات امنیتی، به طور منظم مشیخط

 بازنگری کنند.

ها و استانداردهای مشیهای اطلاعاتی باید به منظور انطباق با خطکنترل1 سیستم بازنگری انطباق فنی 2.0.78الف.

 ، به طور منظم بازنگری شوند.امنیت اطلاعات سازمان
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