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 مقدمه

با بوده هر چند که در مواردي  x.2.4و  x.2.2خه نکات امنیتی ذکر شده، در این سند پیرامون سرور آپاچی نس

 بیان شده است.زیر این موارد در هر بخش  .با یکدیگر متفاوت می باشد نیز رخی مواردبولی در  یکدیگر مشابه

 ذکر شده است. هر نسخه حوه پیاده سازي ندر سند زیر 

پرداخته شده  x.2.4نسخه  Apache Http Server کات امنیتین ، به طور اختصاصی به13ضمناً در بخش 

 است.

 را بدانید. سرور درباره ي آپاچی اي قبل از ایجاد تغییرات در وب سرور آپاچی شما بایستی نکات پایه

 var/www/یا  var/www/html/:  در مسیر مقابل قرار دارد دایرکتوري ریشه اسناد .1

ینوکس هاي در ل etc/hhtpd/conf/httpd.conf/( اصلی : configurationفایل پیکربندي ) .2

RHEL/CentOs/Fedora  و/etc/apache2/apache2.conf  در لینوکس هايDebian/Ubuntu. 

 HTTP :80 TCPپورت پیش فرض  .3

 HTTPS :443 TCPپورت پیش فرض  .4

 httpd –t: از دستور مقابل استفاده می شود آن syntaxبراي تست کردن کردن فایل تنظیمات پیکربندي و  .5

 var/log/httpd/access_log/: در مسیر مقابل قرار دارد  وب سرور logدسترسی به فایل هاي  .6

 var/log/httpd/error_log/:  در مسیر مقابل قرار دارد وب سرور Errorفایل هاي  .7

  

  تنظیمات

1-SCWSاندازي ریزي و راه : برنامه  

1-1-SCWSاندازي ریزي پیش از راه : تهیه چک لیست برنامه  

 شرح اجمالی:

  هاي زیر بررسی گردند: اندازي موارد و توصیه ش و یا هنگام نصب و راهبایست پی می

  هاي تحت وبنرم افزارمرتبط با امنیت موارد هاي امنیتی داخلی سازمان و  بررسی و اجراي سیاست •

سازي و ایجاد زیرساخت امن شبکه با توجه به کنترل دسترسی به/ از وب سرور و با استفاده از تجهیزاتی  پیاده •

  روتر و سوییچ، ن فایروالچو
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 اعمال مناسب بسته، ي مربوط به شبکهسرویس هاسازي  سازي سیستم عامل وب سرور بوسیله حداقل امن •

  هاي ارائه شده و پیکربندي امن آن با توجه به معیار امنیت اینترنتی توصیه شده براي هر پلتفرم

  فرآیندهاي نظارتی مرکزي مربوط به لاگ پیاده سازي •

  در سرور لاگ هامکانیزم و فرآیندهاي مربوط به پایش فضاي حافظه و بازبینی  اجراي •

هاي کاربردي امن و ادغام امنیت در چرخه عمر  آموزش و آگاهی رسانی برنامه نویسان به منظور توسعه برنامه •

  توسعه نرم افزار

طلاعات حساس و حیاتی به اطمینان از محفوظ ماندن اطلاعات ثبت شده مربوط به دامنه وب و عدم وجود ا •

 )شماره POCDialing)، هاي فردي  منظور جلوگیري از حملات و خطراتی همچون مهندسی اجتماعی )نام

  هاي سیستم واقعی هستند( ي ایمیلی که مطابق با نام کاربريآدرس ها) Brute Forceهاي تلفن( و 

  CISهاي  رب با توجه به توصیهبه منظور جلوگیري از حملات مخ DNSو امن سرور  پیکربندي صحیح •

 BIND DNS Benchmark 

  ( به منظور نظارت بر حملات علیه وب سرورIDSیک سیستم تشخیص نفوذ شبکه ) پیاده سازي •

 :پیاده سازينحوه 

 . سازي گردد مطابق با شرح اجمالی پیاده

2- 1-SCWS ي مختلف بر روي یک سرورسرویس ها: عدم نصب  

  شرح اجمالی:

، سرویس هاکه برخی از این  می دهدفرض غیر ضروري را ارائه  ي پیشسرویس هایف وسیعی از سرور اغلب ط

د خدمات زیادي انجام دهد این می توانیک سرور . می دهندسرور را از لحاظ امنیتی در معرض خطرات جدي قرار 

، بایست تعداد خدمات لذا می. بایست بطور حتم همه این خدمات باید فعال شوند باشد که می بدان معنا نمی

به موارد ضروري ، اجرا ، است  Apacheي که میزبان اي که بر روي سرور و فرآیندهاي پشت صحنه سرویس ها

 . کارکرد اصلی سرور شود هانو وب سرور ت، محدود شده

  :پیاده سازينحوه 

در . ل و یا حذف نماییدي غیرضروري سیستم عامل خود را غیرفعاسرویس هابایست  می، به منظور اجراي این بند

  . فرمان زیر اجرا گردد می بایست Red Hatسیستم عامل لینوکس توزیع 
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chkconfig <servicename> off  

3- : SCWS-1  نصبApache 

  شرح اجمالی:

اینري ارائه در اکثر موارد استفاده از آپاچی ب، حاضرCIS Apache (Center for Internet Security ) معیار

می د هانکاري و افزایش اثربخشی تعمیر و نگهداري و امنیت پیش به منظور کاهش دوبارهروشنده شده توسط ف

یونیکس/  پلت فرم هايبراي حفظ معیار به صورت عمومی و قابل استفاده و انطباق با کلیه ، با این حال. کند

  . فرض براي این معیار ایجاد و استفاده شده است یک منبع پیش، لینوکس

  :اده سازيپینحوه 

 از لینک  می توانهاي سورس  در خصوص توزیع. نصب و راه اندازي بستگی زیادي به پلتفرم سیستم عامل دارد

http://httpd. apache. org/docs/2. 2/install. Html بهره برده و در خصوص توزیع  

Linux 5  Red Hat Enterprise از دستور زیر استفاده نمود می توان .  

# yum install httpd   

 

2-SCWS ي ماژول ها: به حداقل رساندنApache  

1- 2-SCWS ي احراز هویت و اعطاي مجوز ضروريماژول ها: فعال نمودن  

  شرح اجمالی:

. می باشند* جهت ارائه مجوز _authzي ماژول ها* به منظور احراز هویت و _authnیی با عنوان ماژول ها

یی را که مورد نیاز ماژول ها هانلذا ت. می باشد digestو  basicویت شامل دو نوع احراز ه Apacheهمچنین 

  . فعال نمایید، می باشند

  :پیاده سازينحوه 

ي لازم و ضروري از مستندات و توضیحاتی که براي هر ماژول ماژول هاگیري درخصوص نصب  به منظور تصمیم

مورد نیاز نیستند و البته غیرفعال  پیش فرضصورت به  ماژول هاالبته برخی . استفاده نمود می توان، موجود است



 

 11 

  

در آپاچی وجود دارند و بوسیله کامنت کردن یا حذف  dynamicبه صورت  ماژول هادر ضمن یکسري از . هستند

  . را غیرفعال نمود ن هاآ می توان( http. confاز فایل پیکربندي )معمولا  LoadModuleدستور 

2- 2-SCWSربندي لاگ: فعال نمودن ماژول پیک  

  شرح اجمالی:

ي کلاینت را فراهم کرده و پیکربندي به منظور اینکه درخواست هاقابلیت انعطاف ثبت وقایع  log_configماژول 

 . آورد فراهم می را شودمی چه نوع اطلاعاتی درفایل لاگ ذخیره 

  :پیاده سازينحوه 

  نمایید:در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا 

  Scriptآپاچی را بدون اینکه   configure/. اسکریپت، staticي ماژول هاي سورس با توزیع هادر خصوص  •

اجرا نمایید، فعال شده باشد .  --disable-log-config  ،Option 

$ cd $DOWNLOAD/httpd-2. 2. 22  

$. /configure  

  

در صورتی که در حال  LoadModuleدستور ،  اند شدهیی که به صورت پویا بارگذاري ماژول هادر خصوص  •

 . اضافه و یا اصلاح نمایید، حاضر در پیکربندي آپاچی به صورت زیر کامنت گذاري نشده است

LoadModule log_config_module modules/mod_log_config. so  

3- 2-SCWS غیرفعال نمودن ماژول :WebDAV  

  شرح اجمالی:

)احراز هویت و نسخه بندي توزیع شده  WebDAVآپاچی از قابلیت  mod_dav_fsو  mod_davي ماژول ها

است که به کلاینت  HTTPیک افزونه براي پروتکل  WebDAV. کنند مبتنی بر وب( براي آپاچی پشتیبانی می

  . می دهدو منابع را بر روي وب سرور  فایل هاتغییر و یا حذف ، جابجایی، اجازه ایجاد

  :پیاده سازينحوه 

  هر یک از موارد زیر را انجام داد: می بایست WebDAVاین تنظیم و غیرفعال کردن  پیاده سازيبه منظور 
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هاي  آپاچی را بدون اینکه آیتم configure/. اسکریپت staticي ماژول هاي سورس با توزیع هادر خصوص  .1

mod_dav  وmod_dav_fs  درScript Option  مربوط بهenable-modules=configure--  فعال

 . اجرا نمایید، شده باشد

$ cd $DOWNLOAD/httpd-2. 2. 22  

$. /configure  

  

ي ماژول هارا براي  LoadModuleدستور ،  شده اندیی که به صورت پویا بارگذاري ماژول هادر خصوص  .2

mod_dav  وmod_dav_fs  از فایلhttpd.conf حذف و یا کامنت گذاري نمایید . 

##LoadModule dav_module modules/mod_dav. so  

##LoadModule dav_fs_module modules/mod_dav_fs. so  

4- 2-SCWS غیرفعال نمودن ماژول :Status  

  شرح اجمالی:

  . می کندوضعیت و آمار فعلی سرور را فراهم  Apacheدر  mod_statusماژول 

  :پیاده سازينحوه 

  هر یک از موارد زیر را انجام داد: می بایست mod_statusکردن  این تنظیم و غیرفعال پیاده سازيبه منظور 

  Scriptآپاچی را بدون اینکه  configure/. اسکریپت، staticي ماژول هاي سورس با توزیع هادر خصوص  .1

.اجرا نمایید، فعال شده باشد   --disable-status configure مربوط به Option 

$ cd $DOWNLOAD/httpd-2. 2. 22  

$. /configure --disable-status  

 

را براي ماژول  LoadModuleدستور ، شده اندیی که به صورت پویا بارگذاري ماژول هادر خصوص  .2

mod_status  از فایلhttpd.conf حذف و یا کامنت گذاري نمایید . 

##LoadModule status_module modules/mod_status. so  

5- 2-SCWS غیرفعال نمودن ماژول :Autoindex  
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  شرح اجمالی:

، می کندها بر روي سرور را ایجاد  به طور خودکار صفحات وبی شامل محتویات دایرکتوري autoindexماژول 

  . نیست index.htmlکه نیازي به ایجاد یک  می شوندکه به طور معمول هنگامی استفاده 

  :پیاده سازينحوه 

هر یک از موارد زیر را انجام  می بایست mod_autoindexردن این تنظیم و غیرفعال ک پیاده سازيبه منظور 

  داد:

  Scriptآپاچی را بدون اینکه  configure/. اسکریپت، staticي ماژول هاي سورس با توزیع هادر خصوص  .1

اجرا نمایید، فعال شده باشد .  --disable-autoindex configure مربوط به Option 

$ cd $DOWNLOAD/httpd-2. 2. 22  

$. /configure -disable-autoindex  

را براي ماژول  LoadModuleدستور ، شده اندیی که به صورت پویا بارگذاري ماژول هادر خصوص  .2

mod_autoindex  از فایلhttpd.conf حذف و یا کامنت گذاري نمایید . 

## LoadModule autoindex_module modules/mod_autoindex. so  

 

6- 2 -SCWSعال نمودن ماژول : غیرفProxy  

  شرح اجمالی:

 reverseیا  Forward proxyبه عنوان یک پروکسی ) Apacheي پروکسی ماژول هاسرور با استفاده از 

proxy از )HTTP اگر نصب می شود. ي دیگر پروکسی بارگذاري ماژول هاهاي دیگر با  و پروتکلApache 

در آن صورت ماژول پروکسی نباید بارگذاري ، گرفته نشده باشدکه دیگري در نظر یا از شب /براي درخواست به 

  . شود

  :پیاده سازينحوه 

  هر یک از موارد زیر را انجام داد: می بایست proxyاین تنظیم و غیرفعال کردن ماژول  پیاده سازيبه منظور 

 ن اینکه آیتم آپاچی را بدو configure/. اسکریپت staticي ماژول هاي سورس با توزیع هادر خصوص  .1
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  --enable-modules=configure مربوط به Script Option در mod_proxy  فعال شده باشد، اجرا

 نمایید.

$ cd $DOWNLOAD/httpd-2. 2. 22  

$. /configure  

را براي ماژول  LoadModuleدستور ،  شده اندیی که به صورت پویا بارگذاري ماژول هادر خصوص  .2

mod_proxy ول پروکسی دیگر از فایل و هر ماژhttpd.conf حذف و یا کامنت گذاري نمایید . 

##LoadModule proxy_module modules/mod_proxy. so  

##LoadModule proxy_balancer_module modules/mod_proxy_balancer. so  

##LoadModule proxy_ftp_module modules/mod_proxy_ftp. so  

##LoadModule proxy_http_module modules/mod_proxy_http. so  

##LoadModule proxy_connect_module modules/mod_proxy_connect. so  

##LoadModule proxy_ajp_module modules/mod_proxy_ajp. so  

7- 2-SCWS ي کاربردایرکتوري هاي ماژول ها: غیرفعال نمودن  

  شرح اجمالی:

ي خانگی کاربر از طریق وب با یک علامت دایرکتوري هاال شود تا بدین وسیله غیرفع UserDirدستور  می بایست

 این دستور همچنین نام مسیر دایرکتوري قابل دسترس را نشان. قابل دسترسی نباشند، ( قبل از نام کاربري~مد) 

  به عنوان مثال:.. می دهد

• http://example. com/~ralph/  ممکن است به یک زیردایرکتوريpublic_html  از دایرکتوري

 . دسترسی داشته باشد ralphخانگی کاربر 

  . نگاشت کند )/(را به دایرکتوري ریشه root~/ ممکن است /.UserDir دستور  •

  :پیاده سازينحوه 

هر یک از موارد زیر  می بایست user directoriesاین تنظیم و غیرفعال کردن ماژول  پیاده سازيبه منظور 

  انجام گیرد:

  mod_proxyآپاچی را با آیتم   configure/.اسکریپت staticي ماژول هاي سورس با توزیع هادر خصوص  .1

 در Script Option مربوط به disable-userdir configure-- اجرا نمایید .
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$ cd $DOWNLOAD/httpd2. 2. 22  

$. /configure --disable-userdir  

را براي ماژول  LoadModuleدستور ، شده اندبارگذاري  یی که به صورت پویاماژول هادر خصوص  .2

mod_userdir  از فایلhttpd.conf گذاري نمایید حذف و یا کامنت . 

##LoadModule userdir_module modules/mod_userdir. so  

8- 2-SCWS غیرفعال نمودن ماژول :Info  

  شرح اجمالی:

  . می کندارائه ، /server-info از طریق دسترسی به پیکربندي سروراطلاعاتی در مورد  mod_infoماژول 

  :پیاده سازينحوه 

هر یک از موارد زیر را انجام  می بایست mod_infoاین تنظیم و غیرفعال کردن ماژول  پیاده سازيبه منظور 

  داد:

 تم آپاچی را بدون اینکه آی configure/ . اسکریپت staticي ماژول هاي سورس با توزیع هادر خصوص  .1

 --enable-modules=configure مربوط به Script Option در mod_info فعال شده باشد، اجرا نمایید 

$ cd $DOWNLOAD/httpd2.2.22 
$. /configure  

ل را براي ماژو LoadModuleدستور ، شده اندیی که به صورت پویا بارگذاري ماژول هادر خصوص  .2

mod_info  از فایلhttpd.conf کامنت گذاري نمایید حذف و یا . 

##LoadModule info_module modules/mod_info. so  

 

3-SCWS اصول، مجوزها و مالکیت : 

3-1-SCWS اجراي وب سرور :Apache  با کاربري غیرroot  

  شرح اجمالی:
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نظور انجام اما به ممی شود، آغاز  443و  80به منظور شنود به پورت  rootهاي  اگرچه آپاچی معمولاً با دسترسی

به منظور  Groupو  Userاز دستورهاي . کاربري غیر از کاربر ریشه اجرا شود می بایستد و می تواندهی  سرویس

  . گردد استفاده می، می شوندتعیین کاربر و گروهی که ایجاد کننده فرآیندهاي آپاچی فرض 

  :پیاده سازينحوه 

  ر را اجرا نمایید:در راستاي پیاده سازي وضعیت توصیه شده موارد زی

یک حساب کاربري و گروه منحصر ، ایجاد نگردیده است Apache Groupو  Apache Userدر صورتی که  .1

 بفرد را ایجاد نمایید:

# groupadd -r apache  

# useradd apache -r -g apache -d /var/www -s /sbin/nologin  

  آپاچی: httpd.confدر فایل پیکربندي  Groupو  Userپیکربندي  .2

User apache  

Group apache  

 بدین صورت می باشد. x.2.4 نسخه در آپاچیتنظیمات مربوطه 

# groupadd apache 

# useradd –G apache apache 

 مالکیت دایرکتوري نصب آپاچی را به کاربر غیر ممتاز بدهید.

# chown –R apache:apache /opt/apache 

  آپاچی: httpd.confایل پیکربندي در ف Groupو  Userپیکربندي 

User apache  

Group apache  

2- 3-SCWSدرنظر گرفتن پوسته نامعتبر براي حساب کاربري آپاچی :  

  شرح اجمالی:

یک پوسته نامعتبر  می بایستو ، به عنوان یک حساب کاربري ورود عادي استفاده شود apacheنباید از حساب 

  . عدم استفاده از این حساب براي ورود در نظر گرفته شود به منظور اطمینان از nologinیا 
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  :پیاده سازينحوه 

  : dev/null/یا یک پوسته نامعتبر همانند  nologinبه استفاده از یک پوسته  apacheتغییر حساب 

# chsh -s /sbin/nologin apache  

3- 3-SCWS قفل نمودن حساب کاربري :Apache  

  شرح اجمالی:

غیرفعال  می بایستاما ، نباید یک رمز عبور معتبر داشته باشد می شودکه آپاچی تحت آن اجرا  حساب کاربري

  . گردد

  :پیاده سازينحوه 

  به منظور غیرفعال نمودن حساب کاربري آپاچی استفاده نمایید: passwdاز دستور 

# passwd -l apache  

4- 3-SCWS ي فایل ها دایرکتوري ها و: تنظیم مالکیت بر رويApache  

  شرح اجمالی:

افزار  هاي نرم این امر در مورد تمام دایرکتوري. باشند rootمتعلق به  هاي آپاچی بایستی ها و فایل دایرکتوري

  . می کندي نصب شده نیز صدق فایل هاآپاچی و 

  :پیاده سازينحوه 

  موارد زیر: پیاده سازي

 :/usr/local/apache2 مانند $APACHE_PREFIX يدایرکتوري هام مالکیت در تنظی  

$ chown -R root $APACHE_PREFIX  

5- 3-SCWS ي فایل ها دایرکتوري ها و: تنظیم شناسه گروه بر رويApache  

  شرح اجمالی:
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 rootیا یک گروه معادل ، rootي آپاچی براي داشتن یک شناسه گروه از فایل ها دایرکتوري ها و می بایست

می ي نصب شده نیز به کار برده فایل هاآپاچی و  نرم افزارهاي  د تمام دایرکتورياین امر در مور. شوند تنظیم

( به یک $APACHE_PREFIX/htdocs) apacheمورد استثنا این است که ریشه اصلی پوشه  هانتشود. 

، (webupdateگروه تعیین شده نیاز دارد تا به محتواي وب اجازه دهد از طریق یک فرآیند مدیریت تغییر )مانند 

  . بروزرسانی شود

  :پیاده سازينحوه 

:/usr/local/apache2 مانند $APACHE_PREFIX  يدایرکتوري هاتنظیم مالکیت در  

$ chown -R root $APACHE_PREFIX  

6- 3-SCWSهاي  : محدود کردن دسترسیWrite  ي فایل ها دایرکتوري ها وبر رويApache  

  شرح اجمالی:

مگر این ، ( باشد755) rwxr-xr-x می بایستي آپاچی و مجوزهاي فایل وري هادایرکتبه طور کلی مجوزهاي 

ي نصب شده فایل هاآپاچی و  نرم افزاري دایرکتوري هااین امر در مورد . که نیاز به دسترسی اجرایی داشته باشد

ل فایو می شود. دایرکتوري ها اعمال  APACHE_PREFIX/htdocs$ apacheبه استثنا ریشه اصلی پوشه 

در مسیر اصلی پوشه ممکن است به یک گروه با دسترسی نوشتن انتساب شوند تا به محتواي وب اجازه  ها

و قابلیت اجرایی به طوري تنظیم گردد که توسط  bin/دایرکتوري  می بایست، علاوه بر این. بروزرسانی دهند

  . سایرین قابل خواندن نباشد

  :پیاده سازينحوه 

  . APACHE_PREFIX$ي دایرکتوري هاظور حذف دیگر دسترسی روي انجام مورد زیر به من

# chmod -R o-w $APACHE_PREFIX  

 بدین صورت می باشد. x.2.4در آپاچی نسخه تنظیمات مربوطه 

 بروید: web_server$به دایرکتوري  x.2.4در آپاچی نسخه 

 را به صورت زیر تغییر دهید: confو  binمجوز فولدر هاي 

# chmod –R 750 bin conf 
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7- 3-SCWS امن نمودن دایرکتوري :Core Dump  

 شرح اجمالی: 

 coreي آپاچی را به منظور ایجاد تلاش هامسیري که  براي مشخص کردن CoreDumpDirectory دستور

dump ، دایرکتوري ، پیش فرضدایرکتوري می رود. بکار ، می دهدنشانServerRoot با این حال ، می باشد

core dump در رویدادهایی که نیاز به . غیرفعال است پیش فرضي لینوکسی به صورت سیستم هادر  هاcore 

dump  هاي  دایرکتوري قابلیت نوشتن را توسط آپاچی داشته باشد و باید نیازمندي می بایست، می باشدها

  . مین کندتعریف شده است را تأ پیاده سازيامنیتی که در پایین و در قسمت 

  :سازيپیاده نحوه 

حذف کنید یا از اینکه دایرکتوري  Apacheي پیکربندي فایل هارا از  CoreDumpDirectoryدستور 

  . شده از شرایط زیر برخوردار است اطمینان حاصل کنید پیکربندي

1.  ($APACHE_PREFIX/htdocs). وجود ندارد apache در مسیر اصلی پوشه  ،

CoreDumpDirectory 

، ي دستور گروه  را داشته باشد )همانطور که به وسیله Apacheمالکیت یک گروه  بایستی در ریشه بوده و .2

  تعریف شده(

# chown root:apache /var/log/httpd  

 . براي دیگر کاربران وجود داشته باشد read-write-searchنباید هیچ مجوز دسترسی  .3

# chmod o-rwx /var/log/httpd  

SCWS-3-8 امن نمودن :Lock File 

  شرح اجمالی:

که آپاچی از دستورهاي فراخوانی  می شوددر زمانی  Lockسبب ایجاد مسیري به فایل  LockFileدستور 

  . می کند)قفل( استفاده  mutexیک  پیاده سازيبراي  flock(2)یا  fcntl(2)سیستمی مانند 
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در صورتی که ممکن ، کنند از سمافورها به جاي آن استفاده می پیش فرضي لینوکس به طور سیستم هااکثر 

 Lockدر صورتی که یک فایل ، با این حال مسئله مهم این است که. است دستوري اعمال و یا به کار برده نشود

  . نباشد writableاین فایل در یک دایرکتوري محلی باشد که توسط دیگر کاربران ، مورد استفاده قرار گرفت

  :پیاده سازينحوه 

 دایرکتوري، پیش فرضکه به صورت  می شوددر آن ایجاد  LockFile اي را پیدا کنید که مسیر دایرکتوري. 1

ServerRoot/logs .است 

 . دایرکتوري را اصلاح نمایید، است DocumentRootاگر مسیر یک دایرکتوري در . 2

 . آید ریشه به حساب نمی، مالکیت و گروه را به ریشه تغییر دهید: اگر در حال حاضر. 3

ابتدا با او آغاز به کار  Apacheتوسط ریشه یا کاربري که  هانبه طوري که دایرکتوري ت، جوزها را تغییر دهیدم. 4

  (. ریشه است، پیش فرضقابل نوشتن باشد )مقدار ، می کند

 بر روي یک هارد، NFSي  شده به جاي یک سیستم فایل نصب، بررسی نمایید که دایرکتوري فایل قفل. 5

  . ي محلی باشد شده دیسک نصب

3-9-SCWS امن نمودن :Pid فایل  

  شرح اجمالی:

می سرور را ثبت  Process IDکه سرور براي آن  می کندرا تنظیم  process IDمسیر فایل  PidFileدستور 

  . مفید است Processسرور یا بررسی سلامت  Processکه البته براي ارسال یک سیگنال به ، کند

  :پیاده سازينحوه 

 دایرکتوري ، پیش فرضمقدار می شود. در آن ایجاد  PidFileاي را پیدا کنید که  دایرکتوري. 1

 ServerRoot/logs است .

 . دایرکتوري را اصلاح کنید، است Apache DocumentRootدر یک دایرکتوري در  PidFileاگر . 2

 . نباشدریشه  مالکیت و گروه را به ریشه تغییر دهید: در صورتی که در حال حاضر. 3

ابتدا با او آغاز به کار  Apacheتوسط ریشه یا کاربري که  هانت، مجوزها را طوري را تغییر دهید که دایرکتوري. 4

  . (می باشدریشه ، پیش فرضقابل نوشتن باشد )مقدار ، می کند
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SCWS-3-10:  فایلامن نمودن ScoreBoard  

  شرح اجمالی:

( در IPC) Processکه سرور براي ارتباطات بین  می کندلی را تنظیم مسیر فای ScoreBoardFileدستور 

حافظه به اشتراك گذاشته ، لینوکس پلت فرم هايدر اکثر . می کندهاي آپاچی از آن استفاده Process میان 

 بنابراین به طور کلی این دستور مورد، یل مورد استفاده قرار خواهد گرفتفا به جاي یک فایل در سیستم، شده

اگر دستور مشخص باشد در اینصورت آپاچی ، با این حال. نیاز نبوده و لازم نیست تا دایرکتوري مجزایی تعیین شود

هرچند که در صورت محرز شدن این . استفاده خواهد کرد Processشده براي ارتباطات بین  فایل پیکربندياز 

  . در یک دایرکتوري امن قرار داده شود می بایستموضوع 

  :پیاده سازي نحوه

مشخص شده است ، Apacheي پیکربندي فایل هادر هیچ یک از  ScoreBoardFileبررسی نمایید که آیا . 1

 . هیچ تغییري لازم نیست، اگر جواب منفی بود. یا خیر

پیش مقدار می شود. در آن ایجاد  ScoreBoardFileرا پیدا کنید که  ، دایرکتوري ايموجود باشد، اگر دستور. 2

 . است ServerRoot/logsدایرکتوري ، ضفر

دایرکتوري را اصلاح ، است Apache DocumentRootدر یک دایرکتوري در  ScoreBoardFileاگر . 3

 . نمایید

 . تغییر دهید root:rootنیست آن را به  rootاگر مالکیت و گروه . 4

ابتدا با او آغاز به  Apacheیا کاربري که  rootتوسط  هانت، ي تغییر دهید که دایرکتوريا هنمجوزها را به گو. 5

  (.ریشه است، پیش فرضقابل نوشتن باشد )مقدار ، می کندکار 

بر روي یک ، NFSي  به جاي یک سیستم فایل نصب شده، scoreboardبررسی نمایید که دایرکتوري فایل . 6

  . ي محلی باشد هارد دیسک نصب شده

SCWS-3-11 :ي فایل ها دایرکتوري ها وشتن گروه بر روي هاي نو محدود کردن دسترسیApache  

  شرح اجمالی:

 می بایستبوده و مجوزهاي فایل نیز  r-x، ي آپاچیدایرکتوري هامجوزهاي گروهی براي  می بایستبه طور کلی 

دایرکتوري م این امر در مورد تما. نیز مناسب نباشد ن هامگر اینکه قابل اجرا نباشند و قابل اجرا بودن آ، همین باشند
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تعریف شده توسط  DOCROOT$آپاچی به استثناء ریشه اصلی پوشه  نرم افزاري نصب شده فایل هاو ها 

DocumentRoot  براي  پیش فرضآپاچی و به طور$APACHE_PREFIX/htdocs  می رود. نیز به کار

اصلی پوشه تعیین شوند  در مسیر فایل ها دایرکتوري ها و writeممکن است یک گروه توسعه وب براي دسترسی 

 . که به محتواي وب اجازه بروزرسانی داده شود

  سازي: نحوه پیاده

دستور زیر ، APACHE_PREFIX$ي دایرکتوري هاو  فایل هابه منظور حذف دسترسی نوشتن گروه بر روي 

 .اجرا نمایید را

# chmod -R g-w $APACHE_PREFIX  

12-3-SCWS محدود نمودن دسترسی :Write فایل هاو  دایرکتوريوه بر روي ریشه اصلی گر  

  شرح اجمالی:

آپاچی توسط یک گروه مجاز  DOCROOT$ي دایرکتوري هاممکن است لازم باشد مجوزهاي گروهی براي 

نکته مهم این است د، قابل نوشتن باشند. با این حال، یا یک ابزار مدیریت محتواي تولی، پشتیبانی، مانند توسعه

 فایل هایا  دایرکتوري هادسترسی نوشتن بر روي هیچ یک از ، مورد استفاده براي اجراي سرورکه گروه آپاچی 

  . موجود در ریشه سند را نداشته باشد

  :پیاده سازينحوه 

، Apacheبا گروه  $DOCROOTي دایرکتوري هاو  فایل هابه منظور حذف دسترسی نوشتن گروه بر روي 

  . دستور زیر را اجرا نمایید

# find -L $DOCROOT -group $GRP -perm /g=w -print | xargs chmod g-w  

 

4-SCWSکنترل دسترسی آپاچی :  

1- 4-SCWSي : منع دسترسی به دایرکتوري ریشه OS  

  شرح اجمالی:
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 ها و گزینه ي دسترسی و بسیاري از ویژگیکنترل هابه منظور پیکربندي خاص دایرکتوري؛ ، Directoryدستور 

این است می گردد  پیش فرضیک استفاده مهم که باعث ایجاد یک سیاست انکار . سازد ا میسر میهاي دیگر ر

می یی که به طور خاص مجاز هستند را نن هاي سیستم عامل جز آفایل ها دایرکتوري ها وکه اجازه دسترسی به 

می ز یکی از دو روش زیر این کار با مسدود کردن دسترسی به دایرکتوري ریشه سیستم عامل با استفاده ا. دهد

  یکی از این دو دستور باید انجام شود و مجاز به استفاده از هر دو نیستید: هانکه البته ت باشد

  Orderبه همراه یک دستور  Apache Denyاستفاده از دستور  .1

2.  Apache Require استفاده از دستور 

سه  ن هازیرا آ، گردد توصیه نمی Order/Deny/Allowو در حال حاضر ترکیبی از  هر دو روش موثر هستند

، در مقابل. گیرند سازند که تمامی دستورات طی یک دستور مشخص شده مورد پردازش قرار می فراهم می راه را

 Requireدستور . می کندعمل ، در فایروال Ruleمشابه با نحوه عمل ، بر روي اولین تطابق Requireدستور 

 . می باشد 4 .2ه در آپاچی نسخ پیش فرضبه صورت 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

جستجو نمایید )شامل ، ریشه> <Directoryرا به منظور یافتن یک عنصر  Apacheي پیکربندي فایل ها .1

  و هر فایل پیکربندي موجود در آن( httpd.confهر 

 . تنظیم نمایید all deniedرا اضافه کرده و مقدار آن را  منفرد Requireیک دستور  .2

 . حذف نمایید، ریشه Directory>  <را از عنصر Allowو  Denyهر دستور  .3

<Directory>  

 ...  

  Require all denied  

 ...  

</Directory>  

2- 4-SCWSاجازه دسترسی مناسب به محتواي وب :  

  شرح اجمالی:
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استفاده نموده تا امکان دسترسی مناسب به  Allowاز دستور  می بایستتواي وب، دهی مح به منظور سرویس

 . هاي مجازي که حاوي محتواي وب هستند را میسر سازد ها و میزبان مکاندایرکتوري ها، 

  :پیاده سازينحوه 

  وضعیت توصیه شده موارد زیر را اجرا نمایید: پیاده سازيدر راستاي 

را  Apacheي پیکربندي فایل ها، <<Locationو  < <Directoryناصر ع همه يبه منظور یافتن  .1

بایستی یک عنصر براي پوشه . و هر فایل پیکربندي موجود در آن( httpd.confجستجو نمایید )شامل 

احتمالا دستورهاي کنترل دسترسی دیگري . وجود داشته باشد، اصلی و هر دایرکتوري یا لوکیشن خاص

وجود داشته  <Proxy>مجازي یا عناصر خاص مانند  میزبان هاياز جمله ، لفهاي مخت زمینه نیز در

 . باشند

 . می باشدبا مقادیر متناسب با نوع استفاده هر دایرکتوري ، Require شامل دستورهاي مناسب .2

  چند نمونه ممکن هستند: هانت، هاي زیر پیکربندي

<Directory "/var/www/html/">   Require ip 192. 169.  

</Directory>  

  

<Directory "/var/www/html/">  

   Require all granted  

</Directory>  

  

<Location /usage>  

   Require local  

</Location>  

  

<Location /portal>    Requirevalid-user  

</Location>  

3-4-SCWS محدودسازي :OverRide  براي دایرکتوري ریشهOS  

  ی:شرح اجمال
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از ، ها تا بدون در نظر گرفتن بسیاري از پیکربندي می دهنداجازه  htaccess.يفایل هابه ، OverRideدستور 

ها Optionکنترل دسترسی و ، هاي تولید شده به طور خودکار ایندکس، کنترل انواع سند، جمله احراز هویت

)که توسط  می کندپیدا ترسی دسhtaccess.  هنگامی که سرور یک فایل. مورد استفاده قرار گیرند

AccessFileName  )ند می تواناز اینکه کدام دستورهاي اعلام شده در آن فایل  می بایست، مشخص شده

در آن ، تنظیم شود Noneهنگامی که این دستور بر روي . مطلع باشد، اطلاعات دسترسی قبلی را نادیده بگیرد

فایل سرور حتی براي خواندن ، در اینصورت. می شوندگرفته به طور کامل نادیده  htaccess. يفایل هاصورت 

 در این، تنظیم شود Allلذا چنانچه این دستور بر روي . می کندهیچ تلاشی ن فایل سیستمدر htaccess.  يها

  . می باشدمجاز htaccess.  يفایل هادر ، داشته باشد htaccess.  صورت هر دستوري که یک زمینه

  مراجعه نمایید: Apache 2. 2ت بیشتر به مستندات مربوط به به منظور کسب جزئیا

 http://httpd. apache. org/docs/2. 2/mod/core. html#allowoverride 

 نحوه پیاده سازي:

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

جستجو نمایید ، ریشه <Directory>را به منظور یافتن یک عنصر  Apacheي پیکربندي فایل ها .1

  و هر فایل پیکربندي موجود در آن( httpd.conf)شامل 

 . اضافه نمایید، درصورت عدم وجود AllowOverride یک دستور منفرد .2

 . تنظیم نمایید noneرا  AllowOverrideمقدار  .3

<Directory />  

 ...  

  AllowOverride None  

 ...  

</Directory>  

 بدین صورت می باشد. x.2.4در آپاچی نسخه ربوطه تنظیمات م 

را  Directoryرا باز کرده و در سطح ریشه  httpd.confبروید و  web_server/conf$به دایرکتوري 

 جستجو کنید:

<Directory />  
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 Options  –Indexes 

  AllowOverride None  

 ...  

</Directory>  

4-4-SCWS محدودسازي :OverRide لیه دایرکتوري هابراي ک 

  شرح اجمالی:

تا بدون در نظر گرفتن بسیاري از  می دهنداجازه  htaccess. يفایل هابه ، AllowOverRideدستور 

کنترل دسترسی ، هاي تولید شده به طور خودکار ایندکس، کنترل انواع سند، از جمله احراز هویت، ها پیکربندي

)که توسط  می کندپیدا   htaccess.گامی که سرور یک فایلهن. ها مورد استفاده قرار گیرندOption و 

AccessFileName  ،)ند می تواناز اینکه کدام دستورهاي اعلام شده در آن فایل  می بایستمشخص شده

در آن ، تنظیم شود Noneهنگامی که این دستور بر روي . مطلع باشد، اطلاعات دسترسی قبلی را نادیده بگیرد

فایل سرور حتی براي خواندن ، در اینصورت. می شوندبه طور کامل نادیده گرفته  htaccess. يفایل هاصورت 

در تنظیم شود،  Allلذا چنانچه این دستور بر روي . می کندهیچ تلاشی ن فایل سیستمدر  htaccess.ي ها

  . شدمی بامجاز htaccess.  يفایل هادر ، داشته باشد htaccess.  اینصورت هر دستوري که یک زمینه

  مراجعه نمایید: Apache 2. 2به منظور کسب جزئیات بیشتر به مستندات مربوط به 

http://httpd. apache. org/docs/2. 2/mod/core. html#allowoverride   

: پیاده سازي ي نحوه  

جستجو نمایید )شامل ، AllowOverrideرا به منظور یافتن  Apacheي پیکربندي فایل ها .1

httpd.conf ر فایل پیکربندي موجود در آن(وه  

 . تنظیم نمایید noneرا  AllowOverrideمقدار همه دستورهاي  .2

 ...  

  AllowOverride None  

 ...  
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5-SCWS گزینه ها محتوا و قابلیت ها، : به حداقل رساندن 

1- 5-SCWS محدود نمودن :Option ها براي دایرکتوري ریشهOS  

  شرح اجمالی:

 Symbolicدنبال کردن ، CGIاز جمله اجراي ، هاOptionاچی اجازه پیکربندي خاص آپ Optionsدستور 

linkدستورات سمت سرور و ، هاcontent negotiation  می دهدرا .  

  مراجعه نمایید: Apache 2. 2به منظور کسب جزئیات بیشتر به مستندات مربوط به 

http://httpd. apache. org/docs/2. 2/mod/core. html#options   

: پیاده سازي نحوه   

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

جستجو نمایید ، ریشه Directory>>را به منظور یافتن یک عنصر  Apacheي پیکربندي فایل ها .1

  و هر فایل پیکربندي موجود در آن( httpd.conf)شامل 

 . اضافه نمایید، دم وجوددرصورت ع Options یک دستور منفرد .2

 . تنظیم نمایید noneرا  Optionsمقدار  .3

<Directory>  

   ...  

    Options None  

   ...  

</Directory>  

2- 5-SCWS محدود نمودن :Optionها براي دایرکتوري ریشه وب  

  شرح اجمالی:

  به موارد زیر اشاره نمود: می تواناز جمله ، می دهدها را Optionاجازه پیکربندي خاص  Optionsدستور 

  اجرايCGI  دنبال کردنSymbloic link ها دستورات سمت سرور و 

 content negotiation 

  مراجعه نمایید: Apache 2. 2به منظور کسب جزئیات بیشتر به مستندات مربوط به 
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http://httpd. apache. org/docs/2. 2/mod/core. html#option 

 :پیاده سازينحوه 

  راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:در 

جستجو نمایید ، ریشه <Directory>را به منظور یافتن یک عنصر  Apacheي پیکربندي فایل ها .1

  و هر فایل پیکربندي موجود در آن( httpd.conf)شامل 

 یا  Noneداراي مقدار ، شدهایجاد  Optionهر دستور  می بایست، می باشدنیاز  multiviewsاگر به  .2

Multiviews  .باشد 

<Directory "/usr/local/apache2/htdocs">  

   ...  

    Options None  

   ...   

</Directory>  

3- 5-SCWS به حداقل رساندن :Option دایرکتوري هاها براي دیگر  

  شرح اجمالی:

، هاSymbolic link دنبال کردن ، CGIجراي از جمله ا، هاOptionاجازه پیکربندي خاص  Optionsدستور 

  . می دهدرا  content negotiationدستورات سمت سرور و 

  مراجعه نمایید: Apache 2. 2به منظور کسب جزئیات بیشتر به مستندات مربوط به 

 http://httpd. apache. org/docs/2. 2/mod/core. html#options 

  :پیاده سازينحوه 

  ده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:در راستاي پیا

جستجو نمایید ، ریشه <Directory>را به منظور یافتن یک عنصر  Apacheي پیکربندي فایل ها .1

  و هر فایل پیکربندي موجود در آن( httpd.conf)شامل 

 . نماییدرا اصلاح یا اضافه  می باشدن includesموجود که داراي مقدار  Optionهر دستور  .2

  . کنید پیاده سازيها را در صورتی که ضرورت دارد همانند بالا به صورت مناسب Optionدیگر 
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4- 5-SCWS پیش فرض: حذف نمودن محتواي HTML  

  شرح اجمالی:

می مناسب و مورد نیاز ن، اندازي آپاچی موجود است که البته براي استفاده ی براي نصب و راهپیش فرضمحتواهاي 

ارائه دفترچه راهنماي کاربر یا نشان ، پیش فرضارائه یک وب سایت ، کرد اصلی براي این محتواي نمونهعمل. باشد

  . حذف گردد می باشدتمام محتوایی که مورد نیاز ن می بایستي خاص وب سرور است که ویژگی هادادن 

  :پیاده سازينحوه 

به ، به خصوص. را حذف نمایید می باشدرد نیاز نتمام محتواي از پیش نصب شده را مرور کرده و محتوایی که مو

می یک دایرکتوري پیکربندي ، دنبال محتواي غیرضروري باشید که ممکن است در یک مسیراصلی یافت شود

  . باشد Unix/Linuxي  یا یک بسته conf/extraد دایرکتوري توان

1. Index. html  یا صفحهwelcome  را حذف و یا به کامنت  نصب بوده پیش فرضبه طوري که به صورت

می توصیه ن، که به صورت زیر نشان داده شده welcome. confدر ضمن حذف یک فایل مانند . تبدیل نمایید

 . جایگزین شود ممکن است مجدداً، زیرا با بروزرسانی بسته شود، 

#  

# This configuration file enables the default 

“welcome”  

# page if there is no default index page present for 
# the root URL. To disable the Welcome page, 
comment # out all the lines below.  
#  

##<LocationMatch"^/+$"

> 

##Options –Indexes  

## ErrorDocument 403 

/error/noindex. Html 

##</LocationMatch> 

را به  می دهندکه به بارگذاري دستی ارجاع  پیکربندي هاییده یا آپاچی را حذف کر user manualمحتواي  .2

 . کامنت تبدیل نمایید

# yum erase httpd-manual  
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 . را حذف یا به کامنت تبدیل نمایید وضعیت سیستمکننده  هر پیکربندي کنترل .3

#  

# Allow server status reports generated by mod_status,  

# with the URL of http://servername/server-status  

# Change the ". example. com" to match your domain to enable.  

#  

##<Location /server-status>  

##      SetHandler server-status  

##      Order deny,allow  

##      Deny from all  

##     Allow from. example. com 

##</Location>  

 . را حذف یا به کامنت تبدیل نمایید اطلاعات سیستمهر پیکربندي کنترل کننده  .4

#  

# Allow remote server configuration reports, with the URL of  

# http://servername/server-info (requires that mod_info. c be loaded). # 

Change the ". example. com" to match your domain to enable.  

#  

##<Location /server-info>  

##    SetHandler server-info  

##    Order deny,allow  

##    Deny from all  

##    Allow from. example. com  

##</Location>  

 . را حذف یا به کامنت تبدیل نمایید perl-statusهر پیکربندي کنترل کننده دیگري مانند . 5

# This will allow remote server configuration reports, with the URL of  

# http://servername/perl-status  

# Change the ". example. com" to match your domain to enable.  

#  

##<Location /perl-status>  

##    SetHandler perl-script  

##    PerlResponseHandler Apache2:: Status  

##    Order deny,allow  

##    Deny from all  
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##    Allow from. example. com  

##</Location>  

: SCWS-5-5 حذفCGI Content Printenv فرض پیش 

  شرح اجمالی:

که براي  می باشند CGIداراي محتواي  پیش فرضها از جمله بسته نصبی آپاچی به صورت ر اکثر وب سرو

می ي وب سرور قابلیت هاسازي  کاربرد اصلی این برنامه نمونه شبیه. می باشدکاربري وب سرور الزامی و مقتضی ن

این اسکریپت . می باشد prinenvاسکریپت ، براي بسته نصبی آپاچی پیش فرض CGIاي یکی از محتواه. باشد

گرداند که شامل تعداد زیادي توضیحات در مورد  را به درخواست کننده بر می CGIتمام مقادیر محیطی 

 . می باشدپیکربندي سیستم و مسیرهاي سیستمی 

  :پیاده سازينحوه 

  ه شده موارد زیر را اجرا نمایید:در راستاي پیاده سازي وضعیت توصی

از طریق دستورهاي  را Apacheشده در پیکربندي  فعال cgi-binي دایرکتوري هاو  فایل هامحل  .1

Script ، 

 ScriptInterpreterSource یا ScriptAliasMatch  ،ScriptAlias .را تعیین نمایید 

 . آن را حذف نمایید ،نصب شده بود cgi-binدر دایرکتوري  printenvدر صورتی که  .2

# rm $APACHE_PREFIX/cgi-bin/printenv  

SCWS-5-6 حذف :CGI Content test-cgi فرض پیش 

  شرح اجمالی:

که براي کاربري  می باشند CGIداراي محتواي  پیش فرضها از جمله بسته نصبی آپاچی به صورت راکثر وب سرو

. می باشدي وب سرور قابلیت هاسازي  ین برنامه نمونه شبیهکاربرد اصلی ا. می باشدوب سرور الزامی و مقتضی ن

این اسکریپت تمام . می باشد test-cgiبراي بسته نصبی آپاچی اسکریپت  پیش فرض CGIیکی از محتواهاي 

را به درخواست کننده بر میگرداند که شامل تعداد زیادي توضیحات در مورد پیکربندي  CGIمقادیر محیطی 

  . می باشدسیستم 
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  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 ، Scriptاز طریق دستورهاي  Apacheشده در پیکربندي  فعال cgi-binي دایرکتوري هاو  فایل هامحل . 1

 ScriptInterpreterSource یا ScriptAliasMatch  ،ScriptAlias را تعیین نمایید 

 . آن را حذف نمایید، نصب شده بود  cgi-binدر دایرکتوري  test-cgiصورتی که  در. 2

# rm $APACHE_PREFIX/cgi-bin/test-cgi  

SCWS-5-7  محدود نمودن روش هايHTTP Request: 

  شرح اجمالی:

غیر ضروري وب سرور را محدود نموده  HTTP Requestهاي  روش <LimitExcept>با استفاده از دستور 

  . قبول و پردازش شوند OPTIONS HTTPو  POST  ،HEAD  ،GETروشهاي درخواست  هانا تت

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 . ي پیکربندي گنجانده شده در آن را تعیین نماییدفایل هاو  Apacheي پیکربندي فایل هامحل . 1

  مانند:، را در مسیر اصلی پوشه جستجو نماییددستور . 2

<Directory "/usr/local/apache2/htdocs">  

...  

</Directory>  

 . اضافه نمایید، document rootدستوري مانند آنچه در زیر نشان داده شده را به گروه دستورهاي . 1

# Limit HTTP methods to standard methods. Note: Does not limit TRACE  

<LimitExcept GET POST OPTIONS>  

  Require all denied  

</LimitExcept>  
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را جستجو کرده و  OSي  دستورهاي دیگري به جز دایرکتوري ریشه، Apacheي پیکربندي فایل هادر . 1

بر درك این مطلب بسیار مهم است که دستورها مبتنی . دستورهاي مشابهی را به هر کدام اضافه نمایید

 هاي وب سایت که توسط URLیی در ن هانه سلسله مراتب مکا، هستند  OSفایل  سلسله مراتب سیستم

Apache گیرند مورد دسترسی قرار می . 

<Directory "/usr/local/apache2/cgi-bin">  

   ...   

    # Limit HTTP methods  

    <LimitExcept GET POST OPTIONS>  

         Require all denied  

    </LimitExcept>  

</Directory>  

 بدین صورت می باشد. x.2.4در آپاچی نسخه تنظیمات مربوطه 

 موارد زیر را اضافه کنید. httpd.confبروید و درفایل  Web_Server/conf$به مسیر دایرکتوري 

<LimitExcept GET POST HEAD> 

Deny from all 

</LimitExcept> 

SCWS-5-8ال کردن روش : غیرفعHTTP TRACE: 

  شرح اجمالی:

  . استفاده گردد HTTP TRACEبه منظور غیرفعال کردن روش درخواست  TraceEnableاز دستور 

  مراجعه نمایید: Apacheبه منظور کسب جزئیات بیشتر به مستندات مربوط به 

 http://httpd. apache. org/docs/2. 2/mod/core. html#traceenable   

: پیاده سازي نحوه   

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 . تعیین نمایید httpd.confرا همانند  Apacheمحل فایل پیکربندي اصلی . 1
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 . اضافه نمایید offرا به پیکربندي سطح سرور با مقدار  TraceEnableدستور . 2

 ي دیگري همچون دایرکتوري هاو مانند  می رودربندي به شمار پیکربندي سطح سرور بالاترین سطح پیک

می باشدمرتبط ن .  <Location> یا <Directory> 

TraceEnable off  

5-9-SCWS محدود نمودن نسخه پروتکل :HTTP  

  شرح اجمالی:

 هاي هاي پروتکل براي عدم دسترسی به نسخه می توان mod_securityیا  mod-rewriteي ماژول هااز 

HTTP 1,1نسخه . قدیمی و نامعتبر استفاده کرد RFC  ازHTTP  2,1و از نسخه ، می باشد 1999مورخ ژوئن 

 0,1مانند  HTTPهاي قدیمی  استفاده از این ماژول براي دسترسی به نسخه. توسط آپاچی پشتیبانی شده است

 . می باشدو قبل از آن غیر مجاز 

  مراجعه نمایید: mod_rewriteمربوط به  Apache به منظور کسب جزئیات بیشتر به مستندات

 http://httpd. apache. org/docs/2. 2/mod/mod_rewrite. html  

: پیاده سازي نحوه   

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

  گذاري نمایید:بار Apacheبراي ، را با انجام هرکدام از موارد زیر mod_rewriteماژول . 1

، Apacheهنگام نصب ، configure/. به اسکریپت --enable-rewriteي  با اضافه کردن گزینه .1

 . گردد نیز نصب می mod_rewrite ماژول

. /configure --enable-rewrite  

ماژول را به صورت ، httpd.confدر فایل پیکربندي  LoadModuleو یا با استفاده از دستور  .2

dynamic ،رگذاري نماییدبا . 

LoadModule rewrite_module modules/mod_rewrite. so  

 . در پیکربندي عمومی سرور تغییر دهید onمقدار این دستور را به ، RewriteEngineبه منظور فعال نمودن . 2
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RewriteEngine on  

زیر را براي انطباق  Rewriteرا تعیین کرده و شرط  httpd.confمانند  Apacheمحل فایل پیکربندي اصلی . 3

به پیکربندي سطح سرور اضافه ، ي دیگر پروتکلن هارا براي رد کردن ورژRewriteو قانون  HTTP/1. 1با 

 . نمایید

RewriteEngine On  

RewriteCond %{THE_REQUEST} !HTTP/1\. 1$  

RewriteRule. * - [F]  

مجازي به ارث برده  میزبان هاياز سرور اصلی توسط  mod-rewriteتنظیمات پیکربندي ، پیش فرضبه طور  .4

اضافه کردن دستورهاي زیر به هر بخش براي به ارث بردن تنظیمات سرور اصلی نیز ضروري ، بنابراین. می شوندن

 . است

RewriteEngine On  

RewriteOptions Inherit  

10 5-SCWS يفایل ها: محدود نمودن دسترسی به  . ht*  

  شرح اجمالی:

  . را محدود نمایید می کنداستفاده  FilesMatchشروع شده و از دستور  ht.دسترسی به هر فایلی که با 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 .خطوط زیر را در پیکربندي آپاچی در سطح پیکریندي سرور اضافه و یا اصلاح نمایید.1

<FileMatch “^.\ ht”> 

Require all denied 

</FileMatch> 

-11 5-SCWS فایل ها: محدود نمودن پسوند  
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  شرح اجمالی:

را محدود نمایید ، بخش مشروعی از وب سایت باشند می رودي نامتناسبی که انتظار نفایل هادسترسی به پسوند 

  نموداستفاده  ن هااز آ FilesMatchبه نحوي که نتوان با دستور 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

زیر ممکن است مفید  find/awkدستور . ي موجود بر روي وب سرور ایجاد نماییدفایل هالیستی از پسوند . 1

. سازي نیاز دارد به سفارشی ،روت مناسب براي وب سرور شما ي وبدایرکتوري هااما احتمالا با توجه به ، باشد

که  می رودزیرا انتظار ، گیرد ( در نام فایل را نادیده می.هر فایل بدون نقطه )، findتوجه داشته باشید که دستور 

 . محتواي مناسبی نباشند ن هاآ

find */htdocs -type f -name '*. *' | awk -F. '{print $NF }' | sort -u  

یی که نامناسب ن هامرور کرده و آ، موجود براي محتواي مناسب بر روي سرور وب هاي فایل لیست پسوند. 2

در آیندهاي نزدیک به سرور وب افزوده شود را  می روداي که انتظار  هستند را حذف کرده و هر پسوند فایل اضافه

 . اضافه نمایید

 . را اضافه نمایید FilesMatchدستور ،  پیش فرضبه صورت  فایل هابه منظور رد نمودن دسترسی به همه . 3

# Block all files by default, unless specifically allowed.  

<FilesMatch "^. *$">  

    Require all denied  

</FilesMatch>  

یی که به طور خاص در فایل هاي دسترسی به پسوند  دیگر اضافه کنید که اجازه FilesMatchیک دستور . 4

پسوند . در زیر آمده است FilesMatchمثالی از دستور . می دهدرا  داشته اندمجوز ، 2ي  رحلهفرآیند مرور م

 . نه لزوما با عبارت زیر، فایل در عبارت منظم بایستی با لیست تأیید شما مطابقت داشته باشد

# Allow files with specifically approved file extensions  

# Such as (css, htm; html; js; pdf; txt; xml; xsl;... ),  

# images (gif; ico; jpeg; jpg; png;... ), multimedia  
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<FilesMatch "^. *\. (css|html?|js|pdf|txt|xml|xsl|gif|ico|jpe?g|png)$">    

Require all granted  

</FilesMatch>  

 

-125-SCWS بر اساس آدرس  درخواست ها: فیلترینگIP  

  :شرح اجمالی

هاي خاص استفاده کرد این ماژول این امکان  urlجهت رد کردن تقاضا براي  می توان mod_rewriteاز ماژول 

ترین دسترسی به وب سایت از طریق مرورگرها  عادي. استفاده گردد Host Nameاز  IPکه به جاي  می دهدرا 

 HTTP HOSTتیجه شامل نام میزبان در هدر و در ن، می باشدخودکار با استفاده از یک نام میزبان  نرم افزارو 

  . خواهد بود

  مراجعه نمایید: Apache 2. 2به منظور کسب جزئیات بیشتر به مستندات مربوط به 

http://httpd. apache. org/docs/2. 2/mod/mod_rewrite. html  

: پیاده سازي نحوه   

  نمایید: وضعیت توصیه شده موارد زیر را اجرا پیاده سازيدر راستاي 

  بارگذاري کنید: Apacheبراي ، را با انجام هرکدام از موارد زیر mod_rewriteماژول .1 

 mod_rewriteبا  ./Apache, configure .به اسکریپت enable-rewriteي  با اضافه کردن گزینه .1

 . بسازید، را در طول فرآیند ساخت staticبارگذاري شده به صورت 

. /configure --enable-rewrite  

ماژول را به صورت ، httpd.confدر فایل پیکربندي  LoadModuleیا با استفاده از دستور  .2

dynamic ،بارگذاري کنید . 

LoadModule rewrite_module modules/mod_rewrite. so  

 . تغییر دهید onمقدار این دستور را به ، RewriteEngineبه منظور فعال نمودن . 2
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RewriteEngine On  

زیر را براي مطابقت با نام  rewriteرا تعیین کرده و شرط  httpd.confمانند  Apacheمحل فایل پیکربندي . 3

 . اضافه کنید، میزبان مورد انتظار از پیکربندي سطح سرور بالا

RewriteCond %{HTTP_HOST} !^www\. example\. com [NC]  

RewriteCond %{REQUEST_URI} !^/error [NC]  

RewriteRule ^. (. *) - [L,F]  

 -13 5-SCWS محدود کردن دستور :Listen  

  شرح اجمالی:

. می کندص روي آن گوش دهد را مشخ خواهد بر هایی را که وب سرور آپاچی می شماره پورت، Listenدستور 

ي نامحدود شدن به جا. می کندرا نیز مشخص ، پذیرفته خواهد شد ن هادرخواست آ هانهایی که ت IPهمچنین 

خاص در نظر گرفته شده  IPهاي  آدرس یا آدرس، در دسترس براي سیستم IPهاي  شنود بر روي تمام آدرس

، براي آن مشخص نشده IPکه هیچ آدرس  Listenیک دستور ، به طور خاص . باید به طور صریح مشخص شوند

 . ار گیرد( نباید مورد استفاده قر0 .0 .0 .0از صفرها ) IPیا با یک آدرس 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 IPي آدرس ها همه يیا با ، مشخص IPبدون هیچ آدرس  Apacheدر فایل پیکربندي  Listenهر دستور .1

هر دو در سیستم  IPv6و  IPv4 يآدرس هابه یاد داشته باشید که ممکن است . برابر صفر را مانند مثال زیر بیابید

 . موجود باشند

Listen 80 

Listen 0.0.0.0:80  

Listen [::ffff:0.0.0.0]:80 

مشخص با توجه به استفاده در  IPي آدرس هارا براي داشتن  Apacheدر فایل پیکربندي  Listenدستورهاي .2

 . مشخص شود، و پورت IPآدرس براي هر  Listenممکن است چندین دستور . اصلاح کنید، نظر گرفته شده
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Listen 10. 1. 2. 3:80  

Listen 192. 168. 4. 5:80  

Listen [2001:db8::a00:20ff:fea7:ccea]:80  

 -14 5-SCWS محدود نمودن :Optionهاي فریم مرورگر  

  شرح اجمالی:

ما از این دستور براي . می دهدجایگزین یا ادغام را ، سرور اجازه اضافه HTTPبه هدرهاي پاسخ  Headerدستور 

سرور به منظور توجیه مرورگرها در خصوص اینکه تمام صفحات وب را از قرار  HTTPاضافه کردن یک هدر پاسخ 

  . استفاده خواهیم نمود، هاي دیگر محدود کنند گرفتن در چارچوب وب سایت

  :پیاده سازينحوه 

اضافه و یا  alwaysمات آپاچی به وضعیت در تنظی X-Frames-Optionsرا براي هدر  Headerدستور .1

 و یک مقدار از  appendاصلاح نمایید و همانطور که به صورت زیر نمایش داده شده است یک عمل از 

 SAMEORIGIN یا DENY انتخاب گردد .

Header always append X-Frame-Options SAMEORIGIN  

 

6-SCWSنظارت و نگهداري، : عملیات ورود  

1- 6-SCWSیکربندي لاگ خطا: پ  

  شرح اجمالی:

در حالی . گیرد مورد استفاده قرار می Error Logبه منظور پیکربندي سطح شدت براي  LogLevelاز دستور 

استتتتاندارد  SysLogبراي  Log مقادیر. می کندنام فایل ممیزي خطا را پیکربندي ، ErrorLogکه دستتتتور 

می باشتتد. ستتطح  info  ،notice  ،warn  ،error  ،crit  ،alert  ،(syslog) emergeو  debugشتتامل 

 ثبت می شوند. noticeتا سطح  emergeمی باشد. به طوري که تمام خطاها از سطح  noticeتوصیه شده 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:
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و یا  noticeاي که مقدار  یا تغییر دهید به گونه افه نموده ورا در پیکربندي آپاچی اض LogLevelمقدار  .1

بکار برد در صورتی  می تواننیز  debugیا  infoتوجه نمایید که داشتن یک مقدار از . تر داشته باشد پایین

قادر به کنترل بار اضافی ، سازي و نظارت تر وجود داشته باشد و فرآیندهاي ذخیره که نیاز به لاگ کامل

 . می باشد  noticeدي در این خصوصهانلذا مقدار پیش. باشند

LogLevel notice  

مسیر فایل ممکن است نسبی یا . آن را اضافه نمایید، پیکربندي نشده  ErrorLogدر صورتی که دستور  .2

 . پیکربندي شده باشند، syslogبراي ارسال به یک سرور  لاگ هایا ، قطعی باشد

ErrorLog "logs/error_log"  

در صورتی که افراد مسئول متفاوتی براي میزبان مجازي وب سایت در نظر گرفته شده است براي هر میزبان  .3

هر فرد یا سازمان مسئول دسترسی به . مشابه اضافه نمایید ErrorLogمجازي پیکربندي شده یک دستور 

  . می باشدنیاز  لاگ هاها/آموزش/ابزار براي نظارت بر  ي وب خود بوده و به مهارتلاگ ها

2- 6-SCWS پیکربندي :Syslog Facility براي دریافت خطاها  

  شرح اجمالی:

بتوانند همراه  لاگ هابه طوري که ، شودمی پیکربندي  ErrorLogدستور ، syslogبه یک  لاگ هاجهت ارسال 

 . ي سیستم پردازش و نظارت شوندلاگ هابا 

  :پیاده سازينحوه 

 متناسب در  SysLogهر نوع از سطوح . اضافه نمایید، م پیکربنديرا در صورت عد ErrorLogدستور  .1

Local1 گیرد مورد استفاده قرار می . 

ErrorLog "syslog:local1"  

  

  . مشابه اضافه نمایید ErrorLogدر صورت نیاز براي هر میزبان مجازي یک دستور . 2       

3- 6-SCWSتنظیمات لاگ دسترسی :  
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  شرح اجمالی:

. می کندتعریف ، هاي لاگ دسترسی فرمت و اطلاعات را براي گنجانده شدن در مدخل، LogFormatدستور 

 را مشخص می کند. piped loggingیا ابزار  syslog facilityفایل لاگ،  CustomLogدستور 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 دستورهاي ، combinedي  براي استفاده از فرمت استاندارد و توصیه شده Apacheدر پیکربندي  .1

LogFormat را اضافه یا اصلاح کنید . 

LogFormat "%h %l %u %t \"%r\" %>s %b \"%{Referer}i\" \"%{User-

agent}i\"" combined  

، piped Loggingابزار  یا syslog، با یک فایل لاگ مناسب  combinedبه منظور استفاده از فرمت  .2

 . را اضافه یا اصلاح کنید Apacheدر پیکربندي  CustomLogدستورهاي 

CustomLog log/access_log combined  

اگر افراد مسئول ، مشابه اضافه نمایید CustomLogبراي هر میزبان مجازي پیکربندي شده یک دستور  .3

هر فرد یا سازمان مسئول دسترسی به . شده استمتفاوتی براي میزبان مجازي وب سایت در نظر گرفته 

 . می باشدنیاز  لاگ هاها/آموزش/ابزار براي نظارت بر  ي وب خود بوده و به مهارتلاگ ها

  کنند: هاي رشته اطلاعات زیر را فراهم می فرمت توکن

h% نام میزبان یا آدرس :IP اگر ، راه دورoff  ،HostnameLookups  است پیش فرضباشد که مقدار . 

%lي راه دور : نام لاگ/ شناسه . 

%uتأیید شده باشد، اگر درخواست، : کاربر راه دور . 

%tزمان دریافت درخواست : ، 

%rاولین خط درخواست : . 

%> s ییهان: وضعیت . 

%bي پاسخ بر اساس بایت : اندازه . 
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. Referer مقدار متغیر براي هدر :%{ Referer} i 

. User Agent غیر براي هدرمقدار مت  :%{ User-agent} i  

4- 6-SCWSبازبینی و فضاي لاگ :  

  شرح اجمالی:

می ي لاگ تولید شده امر بسیار مهمی فایل هاوجود فضاي دیسک کافی بر روي پارتیشن به منظور نگهداري تمام 

 اده قرار نمیمورد استف لاگ هاسازي مرکزي براي ذخیره سازي  اگر از فضاي ذخیره، لاگ هابازه چرخش ، باشد

  . هفته پیکربندي شود 13ماه یا  3براي حفظ حداقل ، گیرد

  :پیاده سازينحوه 

اگر از یک  (bگزینه ، کنید استفاده می Linux logrotate( اگر از aگزینه ، حالت توصیه شده پیاده سازيبراي 

  را به کار بگیرید:، کنید استفاده می piped Loggingابزار 

1.  File Loggingبا Logrotate: 

، d/httpd. پیکربندي بازبینی لاگ وب را جهت مطابقت با فایل هاي لاگ پیکربندي شده ي خود در 1

etc/logrotate.همانند زیر ، اضافه یا اصلاح نمایید ، 

  

/var/log/httpd/*log {    

missingok    

notifempty    

sharedscripts    

postrotate  

   /bin/kill -HUP `cat /var/run/httpd. pid 2>/dev/null` 2> 

/dev/null ||  
true  

   endscript  

}  

این . شوندحفظ  هالاگ  ماه 3هفته یا  13را طوري اصلاح نمایید که حداقل  لاگ هاي بازنگري و تعداد  دوره. 2

ربندي بازبینی یا در پیک etc/logrotate. conf/در  لاگ ها همه يبراي  پیش فرضکار ممکن است به صورت 

 .مانند زیر انجام شود، etc/logrotate. d/httpd/لاگ مخصوص وب در 
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# rotate log files weekly  

weekly  

  

# keep 1 years of backlogs  

rotate 52  

بازبینی لاگ مشابه  ي لاگ در یکفایل هاي لاگ خود که آن فایل هابا  پیکربندي شدهبراي هر میزبان مجازي . 3

 . اطمینان حاصل نمایید، جاي دارندنیز 

 

2.  : Piped Logging 

، پیکربندي  ي مناسب مانند روزانه هاي فایل لاگ را به یک فاصله فواصل بازبینی لاگ و نام. 1 

  .نمایید

CustomLog "|bin/rotatelogs -l /var/logs/logfile. %Y. %m. %d 86400" 

combined  

  

 13براي باقی ماندن حداقل ماه یا ، هاي بازبینی گذاري فایل لاگ و اسکریپت اطمینان از اینکه به منظور نام. 2

 . شده اندفراهم ، هفته

بازبینی مشابه نیز ي لاگ در یک فایل هاي لاگ خود که آن فایل هابراي هر میزبان مجازي پیکربندي شده با . 3

  . اطمینان حاصل نمایید، جاي دارند

5- 6-SCWSراهاي قابل اج : اعمال وصله  

  شرح اجمالی:

 . در بازه یک ماهه را اعمال نمایید، هاي آپاچی در دسترس قرار گرفته آخرین وصله

  :پیاده سازينحوه 

  را با توجه به یکی از موارد زیر به روزرسانی نمایید: Apacheي در دسترس از  آخرین نسخه

  هنگام ساخت از منبع:. 1
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 . با آن را بخوانید نکات منتشر شده و اطلاعات امنیتی مرتبط .1

 . را دانلود نمایید mod-securityآخرین منبع و هر ماژول وابسته مانند  .2

  هاي پیکربندي مشابه ایجاد را با توجه به روند ساخت خود با گزینه Apacheجدید  نرم افزار .3

 . نمایید

 . نصب و آزمایش نمایید، جدید را با توجه به فرآیند تست سازمانی خود نرم افزار .4

 . را به تولید انتقال بدهید ، نرم افزاري سازمانی خود با توجه به روند توسعه .5

  هاي پلتفرم: هنگام استفاده از بسته .2

 . نکات منتشر شده و اطلاعات امنیتی مرتبط با آن را بخوانید .1

 . وابسته را دانلود نمایید نرم افزارو هر  Apacheي موجود  آخرین بسته .2

 . نصب و آزمایش نمایید، جه به فرآیند تست سازمانی خودجدید را با تو نرم افزار .3

  . را به تولید انتقال دهید ، نرم افزاري سازمانی خود با توجه به روند توسعه .4

6- 6-SCWSسازي  اندازي و فعال : راهModSecurity  

  شرح اجمالی:

ModSecurity یک فایروال جهت برنامه ( هاي تحت وبWAFو منبع باز براي نظارت )، و کنترل ، ثبت

این فایروال مجموعه قوانین قابل تنظیم قدرتمند را که ممکن است . درنگ براي برنامه تحت وب است دسترسی بلا

اما قوانین  می کندفعال ، براي شناسایی و جلوگیري از حملات متداول برنامه تحت وب مورد استفاده قرار گیرند

، بدون یک مجموعه قوانین ModSecurityو راه اندازي نصب . پیش فرض آن داراي قدرت مناسبی نیستند

براي جزئیات بیشتر در مورد یک مجموعه . می کندامنیت بیشتري را براي برنامه تحت وب حفاظت شده فراهم ن

 "OWASP ModSecurityنصب و فعال سازي مجموعه قوانین اصلی "به توصیه معیار ، قوانین توصیه شده

  . مراجعه کنید

نیز نیازمند تعهد قابل توجه  Mod_Security، فایروال امنیتی /نرم افزاري امنیت سیستم هانند توجه: هما

این امر ممکن است نیازمند زمان کار ، در برخی موارد. هاست کارکنان براي تنظیم اولیه قوانین و کنترل هشدار

می  لاگ هااساس تجزیه و تحلیل نتایج براي اصلاح آن بر ، داران برنامه اضافه تري از جانب توسعه دهندگان/ نگه
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بدون . براي تنظیم مداوم مورد نیاز است، ها به ویژه بعد از ارتقاء/پچ، تعهد دائمی کارکنان، بعد از راه اندازي. باشد

  . ممکن است مؤثر نباشد و یک امنیت کاذب ارائه دهد Mod_Securityنصب ، این تعهد به تنظیم و نظارت

  :پیاده سازينحوه 

این . نصب نمایید، modules/mod_security2. soدر  ModSecurityدر صورت عدم نصب ماژول  .1

ي فایل ها( یا ساخته شده از yumیا  apt-get)مانند  OSي  ممکن است از طریق نصب بسته، ماژول

 .https://www. modsecurityبه منظور کسب جزئیات بیشتر به آدرس . نصب شود، منبع

org/download. Html مراجعه نمایید . 

. آن را اضافه یا اصلاح نمایید، Apacheدر پیکربندي  LoadModuleدر صورت عدم وجود دستور  .2

 Apacheکه در پیکربندي  mod_security.confدر فایلی به نام  معمولاً LoadModuleدستور 

 . جاي گرفته است، قرار دارد

LoadModule security2_module modules/mod_security2. so  

7-6-SCWSسازي مجموعه قوانین اصلی  اندازي و فعال : راهOWASP ModSecurity  

  شرح اجمالی:

هاي از قوانین دفاعی برنامه تحت وب منبع  مجموع، OWASP ModSecurity (CRS)مجموعه قوانین اصلی 

ي اولیه را در ها حفاظت OWASP ModSecurity CRS. ( استWAF) باز براي فایروال برنامه تحت وب

  :می کندهاي حمله/تهدید زیر فراهم  دسته

و یک سیاست استفاده تعریف شده به صورت  HTTPهاي پروتکل  تشخیص نقض – HTTPحفاظت  •

 . محلی

  شخص ثالث IPاستفاده از اعتبار  –متغیرهاي لیست سیاه بلادرنگ  •

  آهسته HTTP DoSملات و ح HTTPدفاع در برابر جاري شدن  – HTTPهاي خدمات  انکار حفاظت •

  هاي وب تشخیص حملات علیه برنامه –متداول وب  حفاظت از حملات •

  هاي مخرب سطحی اسکنرها و سایر فعالیت، crawlers، تشخیص باتها  –خودکارسازي تشخیص  •
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  ي مخرب آپلود شده از طریق برنامه تحت وبفایل هاتشخیص  –براي آپلود فایل  AVادغام با اسکن  •

  ها پیگیري استفاده از کارت اعتباري و مسدود کردن نشتی –طلاعات حساس پیگیري ا •

  ن هاتروجا تشخیص دسترسی به –حفاظت در برابر تروجان  •

  ي اشتباه برنامهي هاهشدار در مورد پیکربند –ي برنامه ي هاشناسایی ناهنجار •

  ورن کردن پیامهاي خطاي ارسال شده توسط سرنهاپ –ن کردن نهاتشخیص خطا و پ •

نیز نیازمند تعهد قابل توجه  Mod_Security، فایروال امنیتی /نرم افزاري امنیت سیستم هاتوجه: همانند 

ست کارکنان براي تنظیم اولیه قوانین و کنترل هشدار ست نیازمند زمان ، در برخی موارد. ها این امر ممکن ا

سعه دهندگان/ نگه ضافه تري از جانب تو ساس تجزیه و تحلیل نتایج  براي، داران برنامه کار ا صلاح آن بر ا ا

براي تنظیم مداوم مورد ، ها به ویژه بعد از ارتقاء/پچ، تعهد دائمی کارکنان، بعد از راه اندازي. می باشد لاگ ها

ممکن است مؤثر نباشد و یک امنیت  Mod_Securityنصب ، بدون این تعهد به تنظیم و نظارت. نیاز است

  . کاذب ارائه دهد

  :پیاده سازي نحوه

 OWASP ModSecurity Core Rule Setست کنیدرا نصب، پیکربندي و ت : 

1.  OWASP ModSecurity CRS را از صفحه ي پروژه 

https://www.owasp.org/index.php/Category:OWASP_ModSecurity_Core_Rule_S

et_Proj. etc 

 دانلود کنید.

 .را دنبال کنید INSTALLهاي فایل  دستورالعمل .2

ي  پایه، base_rulesمورد نیاز است و قوانین دایرکتوري  modsecurity_crs_10_setup.confفایل . 3

 . مفیدي براي بیشتر کاربردها هستند

ي خطاي وب سرور و فایل لاگ ها. تست نمایید، CRSي کاربردي را براي عملکرد درست پس از نصب  برنامه .4

the modsec_audit.log  ي ناشی از  ي مسدود شدهها درخواسترا برايfalse positiveبررسی نمایید، ها . 
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ي  مانند یک اسکنر خودکار برنامه، ي کاربردي به ترافیک مخرب که پاسخ برنامه می شودتوصیه ، همچنین .5

 theي فایل هاي خطاي وب سرور و لاگ ها. تست شود، براي حصول اطمینان از فعال بودن قوانین، تحت وب

modsec_audit. log بایستی لاگ حملات و کدهاي پاسخ سرورها را نشان دهند . 

  

 SSL/TSL  ازاستفاده : SCWS-7  

SCWS-7-1ندازي: نصب و راه اmod_ssl  یا  وmod_nss 

  شرح اجمالی:

و ، توسعه داده شده و تبدیل به یک استاندارد فراگیر شده است Netscape( توسط SSL)هاي امن لایه سوکت

مهم ، براي حفاظت از ارتباطات TLS. ( تغییر نام داده شدTLSخشی از فرآیند به امنیت لایه انتقال) به عنوان ب

پیاده ، با این حال برخلاف ادعاهاي تولیدکننده. می کندو احراز هویت سرور و حتی کلاینت را فراهم  می باشد

براي رمزگذاري ترافیک مورد  SSL! چرا که می کندتر ن به طور مستقیم وب سرور شما را امن SSL سازي

با این حال به . می کندگیرد و در نتیجه محرمانگی اطلاعات خصوصی و اعتبارات کاربر را تأمین  استفاده قرار می

که  می باشداید به این معنا ن ها را رمزگذاري کرده به خاطر این که شما مسیر داده هانخاطر داشته باشید ت

می ن SSLهمچنین از . زیرا که این اطلاعات بر روي سرور قرار دارد، نت امن است اطلاعات ارائه شده توسط کلای

را هدف قرار داده و  SSLزیرا مهاجمان به راحتی وب سرورهاي داراي ، انتظار حفاظت از وب سرور را داشت توان

ین ماژولی است که تر استاندارد و پر استفاده mos_sslماژول . خواهد شدپنهان حمله در کانال رمزگذاري شده 

SSL/TLS  ي سیستم هایک ماژول جدیدتر بر روي . می کند پیاده سازيرا براي آپاچیRed Hat د می توان

ي مشابه به علاوه خدمات امنیتی بیشتري را فراهم قابلیت هاو ، باشد mod_sslیک تعریف یا جایگزینی براي 

است  Mozilla( از NSS) زار خدمات امنیت شبکهنرم اف پیاده سازيیک ماژول آپاچی جهت  mod_nss. نماید

 . می کند پیاده سازيرا  TLSاي از توابع رمزنگاري به علاوه  و طیف گسترده

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده یکی از موارد زیر را اجرا نمایید:

براي مشخص کردن  --=with-sslي  از گزینه، ي سورستوزیع هابا استفاده از  Apacheبراي نصب  .1

، به ساخت SSLي ماژول هابراي اضافه کردن  --enable-sslي پیکربندي  و از گزینه opensslمسیر 
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ضروري  --with-included-aprدر صورت ناسازگاري با نسخه پلتفرم پیکربندي گزینه . استفاده نمایید

 . می باشد

   Apacheبوط به به منظور کسب جزئیات بیشتر به مستندات مر 

http://httpd. apache. org/docs/2. 2/install. html 

 مراجعه نمایید:

#. /configure --with-included-apr --with-ssl=$OPENSSL_DIR --enable-ssl  

ي  نکته مهم حصول اطمینان از نصب بسته هانت معمولاً ، OSهاي  براي نصب با استفاده از بسته .2

mod_ssl ي  مچنین بستهه. می باشدmod_nss دستورات . نیز ممکن است نیاز به نصب داشته باشد

yum  زیر برايRed Hat Linux مناسب هستند . 

# yum install mod_ssl  

2-7-SCWSنصب یک گواهی مورد اعتماد معتبر :  

  شرح اجمالی:

یک گواهی قابل اعتماد  می بایستلذا . و قابل اعتماد نیست می باشد self-signe، پیش فرض SSLگواهی 

  :می بایستگواهی براي معتبر بودن . معتبر نصب نمایید

 . توسط یک مرجع گواهی مورد اعتماد امضا شده باشد •

  و، منقضی نشده باشد •

  . www. example. comمانند ، یک نام مشترك منطبق بر نام میزبان وب سرور داشته باشد  •

  :پیاده سازينحوه 

  زي وضعیت توصیه شده موارد زیر را اجرا نمایید:در راستاي پیاده سا

مهم این است که به یاد داشته باشید . تصمیم بگیرید، ي نام میزبان استفاده شده در گواهی درباره .1

بنابراین مطابقت با نام صحیح . می کندمقایسه ، را با نام موجود در گواهی URLمرورگر نام میزبان در 
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با  www. example. comنام میزبان ، به خصوص زمانی که. رخوردار استمیزبان از اهمیت بالایی ب

 . یکی نباشد ssl. example. comو  example. comنام 

 اگرچه طول کلید اعتبارسنجی رایج در گذشته . تولید کنید opensslیک کلید خصوصی با استفاده از  .2

کلید بایستی محرمانه باقی می شود. توصیه  2048طول کلید ، اما براي اعتبارسنجی قدرتمندتر، بوده 1024

  در همین راستا مراحل زیر را طی نمایید:. رمزگذاري شود، با یک عبارت عبور پیش فرضبماند و به طور 

  مراجعه نمایید: OpenSSLیا  Apacheبه منظور کسب جزئیات بیشتر به مستندات مربوط به 

http://httpd. apache. org/docs/2. 2/ssl/ssl_faq. html#realcert  http://www. openssl. 

org/docs/HOWTO/certificates. Txt 

 

# cd /etc/pki/tls/certs  

# umask 077  

# openssl genrsa -aes128 2048 > example. com. key  

  

Generating RSA private key, 2048 bit long 

modulus ... +++  

............ +++  

e is 65537 (0x10001) 

Enter pass phrase:  

Verifying - Enter pass phrase:  

مهم این است . تولید نمایید، ( را به منظور امضا توسط یک مرجع گواهیCSRدرخواست امضاي گواهی)  .3

 . دقیقا نام میزبان وب را تشکیل دهد، که یک نام مشترك

# openssl req -utf8 -new -key www. example. com. key -out www. example. 

com. csr  

  

Enter pass phrase for example. com. key:  

You are about to be asked to enter information that will be 

incorporated into your certificate request.  

What you are about to enter is what is called a Distinguished Name or a DN.  

There are quite a few fields but you can leave some blank  

For some fields there will be a default value,  



 

 50 

  

If you enter '. ', the field will be left blank.  

-----  

Country Name (2 letter code) [GB]:US  

State or Province Name (full name) [Berkshire]:New York  

Locality Name (eg, city) [Newbury]:Lima  

Organization Name (eg, company) [My Company Ltd]:Durkee Consulting 

Organizational Unit Name (eg, section) []:  

Common Name (eg, your name or your server's hostname) []:www. example. 

com  

Email Address []:ralph@example. com  

  

Please enter the following 'extra' attributes to 

be sent with your certificate request A 

challenge password []:  

An optional company name []:  

  

# mv www. example. com. key /etc/pki/tls/private/  

4. CSR را براي ارائه و  ن هاهاي آ تید و دستورالعملرا به یک مرجع امضاي گواهی براي امضا بفرس

اي هستند که  متن رمزگذاري شده هانت، ییهاني  و گواهی امضا شده CSR. دنبال نمایید، اعتبارسنجی

 SSLبا این حال این گواهی براي هر اتصال . بایستی محافظت شود، شان نه محرمانگی، ن هایکپارچگی آ

 . فرستاده خواهد شد

نامیده شده و در  www. example. com. crtي نتیجه ممکن است  هگواهی امضا شد .5

/etc/pki/tls/certs/ جاي بگیرد که براي همه قابل خواندن است (mode 0444) . توجه کنید که

، ( و این فایل بایستی به دقتexample. com. key)  نیازي به کلید خصوصی ندارد، مرجع گواهی

 امکان، تعاملات با سرور همه يرمزگشایی ، ی شده از کلید خصوصیکپی رمزگشای با یک. محافظت شود

 . پذیر است

هر زمان که سرور ، این عبارت. عبارت عبور استفاده شده براي رمزگذاري کلید خصوصی را فراموش نکنید .6

 اگر جلوگیري از نیاز به تایپ عبارت ورود در زمان شروع. لازم است می کندآغاز به کار  httpsدر حالت 

httpd ي کلید خصوصی  ذخیره. ذخیره شود، کلید خصوصی ممکن است در یک متن ساده، ضروري است

اما اگر ، می دهددر حالی که ریسک افشاي کلید را افزایش می شود، باعث راحتی ، در یک متن ساده
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مطمئن شوید که . اندازي مجدد مناسب باشد خطرات آن به خوبی مدیریت شود ممکن است براي راه

ي آن در فایل  براي رمزگشایی کلید خصوصی و ذخیره. قابل خواندن است، توسط ریشه هانفایل کلید ت

هاي کلید  ید با استفاده از هدرمی توانشما . زیر استفاده شود opensslممکن است از دستور ، متنی

 . رمز بودن یا متن ساده بودن آن را تشخیص دهید، خصوصی

# cd /etc/pki/tls/private/  

# umask 077  

# openssl rsa -in www. example. com. key -out www. example. com. key. 

clear  

 SSLCertificateFileرا تعیین نموده و دستورهاي  mod-sslبراي  Apacheمحل فایل پیکربندي  .7

 ي گواهیفایل هارا براي داشتن مسیر صحیح براي کلید خصوصی و  SSLCertificateKeyFileو 

ارجاع داده شود به عبارت عبور نیازي ، اگر به یک کلید متن ساده. اضافه یا اصلاح نمایید، امضا شده

براي ، گواهی شما را امضا کرده، CAي نرم افزاري  که به جاي بسته CAدرضمن شما از گواهی . نیست

 . ید استفاده نماییدمی تواناولیه  SSLسرعت بخشیدن به اتصال 

SSLCertificateFile /etc/pki/tls/certs/example. com. crt SSLCertificateKeyFile 

/etc/pki/tls/private/example. com. key  

  

# Default CA file, can be replaced with your CA's certificate.  

SSLCACertificateFile /etc/pki/tls/certs/ca-bundle. crt  

 اندازي مجدد کرده و عملکرد صحیح آن را با مرورگر مورد علاقه راه را شروع یا httpdیت سرویس نها در .8

  . اعتبارسنجی نمایید، ي خود

 

3-SCWS7حفاظت از کلید خصوصی سرور :  

  شرح اجمالی:

کلید خصوصی سرور به عنوان یک  پیش فرضبه طور . می باشدمحافظت از کلید خصوصی سرور بسیار مهم 

که هر بار سرور راه  می باشدرمزنگاري آن به این معنا ، با این حال. ي شده استرمزنگار، سیستم حفاظت از سرور

کلمه . می باشدو در حال حاضر محافظت از کلمه عبور نیز ضروري و مهم ، داردز به کلمه عبور نیا می شوداندازي 
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خودکار تولید  یا توسط یک برنامه که به صورت، عبور ممکن است در برخی مواقع به صورت دستی تنظیم شده

 . شود

  به منظور کسب جزئیات بیشتر به لینک زیر مراجعه نمایید:

http://httpd. apache. org/docs/2. 2/mod/mod_ssl. html#sslpassphrasedialog  

 هاي موجود عبارتند از: Optionبه طور خلاصه،  

 ور براي ورود به صورت دستینیازمند یک کلمه عب -، SSLPassPhraseDialog builtinاستفاده از . 1

  براي ارائه کلمه عبور SSLPassPhraseDialog |/path/to/programاستفاده از . 2

 براي ارائه کلمه عبور SSLPassPhraseDialog exec:/path/to/program. استفاده از 3

 . ذخیره کلید خصوصی به صورت واضح به طوري که یک کلمه عبور مورد نیاز نباشد. 4

گزینه . اند قابل قبول، بالا تا زمانی که کلید و کلمه عبور به شرح زیر محافظت شوند 4الی  1هاي  ک از گزینههر ی

به طور کلی براي اکثر وب مورد اما این ، مزیت امنیت بیشتري نسبت به عدم ذخیره سازي کلمه عبور دارد 1

در مورد . ور به صورت دستی آغاز شودچون مستلزم این است که وب سر، سرورهاي تولیدي قابل قبول نیست

ند امنیت بیشتري ارائه می توانامن باشند  می دهندرا ارائه  ن هاهایی که آ در صورتی که برنامه 3و  2هاي  گزینه

و به طور گسترده مورد استفاده قرار گرفته و تا زمانی که کلید خصوصی به ، تر است از همه ساده 4گزینه . دهند

 . می باشدقابل قبول ، ت شودطور مناسب محافظ

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

دستورهاي . کلیه کلیدهاي خصوصی جدا از کلیدهاي عمومی ذخیره گردند می بایست .1

SSLCertificateFile  هاي براي هر یک از دستور. ي پیکربندي آپاچی بیابیدفایل هارا در

SSLCertificateFile  که داراي دستورSSLCertificateKeyFile کلید را به فایلی ، متناظري نباشد

 . را براي فایل کلید اضافه نمایید SSLCertificateKeyFileو دستور ، مجزا از گواهی انتقال دهید 

لید خصوصی را مالکیت و مجوز بر روي سرور ک، SSLCertificateKeyFileبراي هر یک از دستورهاي  .2

  . تغییر دهید 0400با مجوز  root:rootبه 
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4-7-SCWSهاي  : غیرفعال کردن پروتکلSSL ضعیف  

  شرح اجمالی:

 SSLهر دو پروتکل  می بایست. می کندمجاز را مشخص  TLSو  SSLهاي  پروتکل، SSLProtocolدستور 

v2 و SSLv3 می و نسبت به افشاي اطلاعات آسیب پذیر  زیرا تاریخ گذشته بوده، در این دستور غیرفعال شوند

 . باشند

 . فعال شوند TLSهاي  پروتکل می بایست هانبدین منظور ت

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

، ستور موجود نبودجستجو نمایید؛ در صورتی که د Apacheي پیکربندي فایل هارا در  SSLProtocolدستور 

 زمانی که غیرفعال کردن پروتکل . تغییر دهید، آن را اضافه نموده یا مقدار آن را براي مطابقت با یکی از مقادیر زیر

TLSv1.0  قابل قبول باشد تنظیمات"TLS1.2 TLSv1.1"  می شوندبه عنوان اولین تنظیمات ترجیح داده . 

SSLProtocol TLSv1. 1 TLSv1. 2  

  

SSLProtocol TLSv1  

5-7-SCWS محدود کردن رمزهاي ضعیف :SSL  

  شرح اجمالی:

 SSLHonorCipherOrderو  SSLCipherSuiteضعیف را با استفاده از دستورهاي  SSLرمزنگاري 

. می شوندمشخص  SSLCipherSuiteمجاز در مذاکره با کلاینت توسط دستور  يي هارمزنگار. غیرفعال نمایید

سرور در خصوص انتخاب استفاده از چه نوع رمزنگاري  می شودباعث  SSLHonorCipherOrderدر حالی که 

  . گیري کند به جاي کلاینت تصمیم

  :پیاده سازينحوه 
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  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

اضافه یا اصلاح ، ال شده استآن فع SSLو هر میزبان مجازي که  Apacheخط زیر را در پیکربندي سطح سرور 

 . نمایید

SSLHonorCipherOrder On  

SSLCipherSuite ALL:!EXP:!NULL:!ADH:!LOW:!SSLv2:!MD5:!RC4  

مشخصات رمزنگاري بالا ممکن است براي سروري مورد استفاده قرار بگیرد که تحت : FIPSانطباق با استاندارد 

را فراهم  TLSهایی براي رمزنگاري  دستورالعمل SP800-52، شکست بخورد  FIPS140-2شرایط انطباق با 

رسد با  که به نظر نمی می شود MD5نمودن  Hashو  RC4زیرا سبب حذف استفاده از رمزنگاري ، می کند

FIPS سازگار باشد .  

پس ، غیرفعال شده باشد SSLv3همانطور که توصیه شده است اگر پروتکل : SSLv3غیرفعالسازي رمزهاي 

آن را از مجموعه مشخصات رمزنگاري  می توانو ، نیز مورد استفاده قرار نخواهد گرفت SSLv3ري مرتبط با رمزنگا

  . حذف نمود

SSLCipherSuite 

ALL:!EXP:!NULL:!ADH:!LOW:!SSLv2:!SSLv3:!MD5:!RC4  

6- : SCWS-7  نمودن محدودSSL ناامن Renegotiation 

  شرح اجمالی:

 کشف شد. 2009در نوامبر  TLSv1و  SSLv3 یک نوع حمله مرد در میان در

 2010در فوریه  RFC 574یک راه حل و سپس یک اصلاح به عنوان یک استاندارد اینترنت به صورت ، ابتدا

هاي  و نسخه  0.9.8lنسخه  OpenSSLاز ، می کندرا حذف  Renegotiationراه حلی که . تصویب شد

 .http://www. openssl به لینکبراي جزئیات بیشتر . جدیدتر قابل دسترس است

org/news/secadv_20091111. txt مراجعه نمایید .  

 OpenSSLبراي وب سرورهاي مرتبط با  Apache 2.2.15در  SSLInsecureRenegotiationدستور 

 ناامن جهت ایجاد یک ارتباط سازگار با  Renegotiationتا اجازه . و بالاتر اضافه گردیده است 0.9.8mنسخه 
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Client  هایی با نسخهSSL فعال نمودن دستور ، گردد هنگامی که یک ارتباط سازگار ایجاد می. قدیمی را دهد

SSLInsecureRenegotiation  سرور را همچنین براي حملاتی مانندCVE-2009-3555) man-in-

the-middleدستور ، بنابراین. نماید ( آسیب پذیر میSSLInsecureRenegotiation  فعال گرددنباید .  

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

جستجو نمایید؛ در صورت  Apacheي پیکربندي فایل ها را در SSLInsecureRenegotiationدستور  .1

می به انجام عمل خاصی ناما در صورت عدم وجود نیاز . اصلاح نمایید offمقدار آن را به ، وجود دستور مذکور

 . باشد

SSLInsecureRenegotiation off  

7- 7-SCWS اطمینان از فعال نبودن فشرده سازي :SSL  

  شرح اجمالی:

توسط آپاچی را  HTTPSدهی به محتواي  هنگام سرویس SSLسازي  فشرده SSLCompressionدستور 

 SSLCompressionکه دستور  می شودتوصیه . که آیا مورد استفاده قرار گرفته است یا خیر می کندکنترل 

 . تنظیم شود Offبر روي 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 . اطمینان حاصل نمایید Apacheو یا بالاتر  2.2.24از نسخه  httpd –vبا استفاده از دستور  .1

 . جستجو نمایید Apacheي پیکربندي یل هافا را در SSLCompressionدستور  .2

  . تغییر داده و بروزرسانی نمایید offآن را به مقدار ، در صورت وجود دستور .3

8- 7-SCWS غیر فعال کردن پروتکل :TSLv1.0  

  شرح اجمالی:
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همانطور که ، غیر فعال شود SSLProtocolاز طریق دستور  می بایستدر صورت امکان  TLSv1.0پروتکل 

  . می باشدده است این پروتکل نسبت به افشاي اطلاعات آسیب پذیر بیان ش

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

جستجو نمایید و در صورت عدم وجود آن را  Apacheي پیکربندي فایل ها را در SSLProtocolدستور  .1

  . تغییر دهید TLSv1. 1 TLSv1. 2را به  اضافه نمایید و یا مقدار آن

 

9- : SCWS-7  فعال کردنOCSP Stapling 

  شرح اجمالی:

Online Certificate Status Protocol) OCSP وضعیت ابطال کنونی یک گواهی )X. 509  را ارائه کرده

براي  URI. لغو کند اعتبار یک گواهی امضا شده را قبل از تاریخ انقضاي آن، یک مرجع گواهی می دهدو اجازه 

همراه با  SSLUseStaplingدستور می شود. در گواهی گنجانده شده و توسط مرورگر تأیید  OCSPسرور 

اگر . می شوندتوسط وب سرور توصیه  OCSP Staplingبراي فعال کردن  SSLStaplingCacheدستور 

همراه با  OCSPاسخ سرور در آن صورت وب سرور شامل پ، را درخواست نماید OCSP staplingکلاینت 

 . وب سرور باشد X.509گواهی 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

را  SSLUseStapling،  می باشددر آن فعال  SSLدر سطح پیکربندي آپاچی سرور و هر میزبان مجازي که 

هایی که مشابه به مثال  Chacheبه یکی از  SSLStaplingCache می بایستهمچنین . تغییر دهید onبه 

  . زیر آمده تنظیم گردد

SSLUseStapling On SSLStaplingCache 

"shmcb:logs/ssl_staple_cache(512000)"  

- or -  

SSLStaplingCache "dbm:logs/ssl_staple_cache. db"  

- or -  
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SSLStaplingCache dc:UNIX:logs/ssl_staple_socket  

 HTTP Strict Transport Security  SCWS-7-10 :  فعال کردن

  شرح اجمالی:

یک مکانیزم سیاست امنیتی وب سرور انتخابی است که توسط یک  HTTP (HSTS)امنیت انتقال اسکریپت 

ارتباطات  هانتا اعلام کند که ت می دهدبه یک سرور اجازه  HSTSهدر . مشخص شده است HTTPهدر سرور 

HTTPS  باید به جاي ارتباطاتHTTP مورد استفاده قرار گیرند . 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

را همانطور که به صورت زیر نشان داده شده است در سطح سرور آپاچی و هر میزبان مجازي که  Headerدستور 

در هدر  preloadو  includedSubDomainهاي  Flagممکن است . کربندي نماییدپی، می باشد SSLداراي 

 . می باشدگنجانده شوند در صورتی که لازم و ضروري ن

Header always set Strict-Transport-Security "max-age=600"; 

includedSubDomain; preload  

  یا

Header always set Strict-Transport-Security "max-age=600"  

  

8-SCWSنشت اطلاعات :  

1- : SCWS-8  تنظیمServer Token  به‘Prod’ 

  شرح اجمالی:

شما  سرور  سخه وب  شاي هنگام ارتباطات اگر می خواهید ن ستی این موارد را به دقت اجرا کنید. اف شود بای فاش ن

سرور به م سخه وب  سرعت می دهد. هاجماناطلاعات ن شان  سایی  شنا تنظیمات پیش فرض  براي فعالیت هاي 

 ورژن و سیستم عامل آن را فاش می کند. ،آپاچی
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آپاچی را براي ارائه حداقل اطلاعات ، ProductOnlyیا  Prodبر روي  ServerTokensبا تنظیم مقدار دستور 

صورت. پیکربندي نمایید سخه ماژول هابه جاي ارائه جزئیات در مورد ، در این شده  و ن صب  ، "Apache"هاي ن

  . قابل ارائه خواهد بود HTTPدر هدر پاسخ ، اطلاعات نسخه هانت

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

همانند بند زیر تغییر  ProductOnlyو یا  Prodرا در پیکربندي آپاچی به  ServerTokensمقدار دستور 

  . دهید

ServerTokens Prod  

  

2- : SCWS-8  تنظیمServerSignature  بر رويOff 

  شرح اجمالی:

)مانند ، که یک خط امضا به صورت یک پانویس انتهایی در پایین اسناد توسط سرور ایجاد شده، امضاهاي سرور

  . را غیر فعال نمایید، صفحات خطا(

  :پیاده سازينحوه 

  اجرا نمایید:در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را 

  . همانند بند زیر تغییر دهید offرا در پیکربندي آپاچی به  ServerSignatureمقدار دستور 

ServerSignature Off  

3- 8-SCWS پیش فرض: نشت اطلاعات از طریق محتواي Apache  

  شرح اجمالی:

 پیش فرض CGIهاي  نامههاي راهنماي آپاچی و بر مانند دفترچه پیش فرضما محتواي ، هاي قبلی در توصیه

مهم است ، خواهید نشت اطلاعات مربوط به وب سرور را بیشتر محدود کنید اگر می، با این حال. را حذف کردیم

 . بر روي وب سایت باقی نماند ن هامانند آیکو پیش فرضکه محتواي 
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  :پیاده سازينحوه 

  یید:در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نما

-را در فایل iconو  auto-indexي ي هامحل پیکربند، توزیع سورسدر  پیش فرضبه طور  .1

extra/httpdautoindex. conf د با کامنت نمودن خطوط در فایل می توانبنابراین ، گیرد در نظر می

httpd.conffile  ،نمایید ن هاغیرفعال نمودن آ مانند ذیل اقدام به . 

# Fancy directory listings  

#Include conf/extra/httpd-autoindex. conf  

و پیکربندي کنترل دسترسی دایرکتوري را همانند زیر به کامنت  aliasدستور  می توان، در روش دیگر  .2

  تبدیل نمود:

# We include the /icons/ alias for FancyIndexed directory listings. If  

# you do not use FancyIndexing, you may comment this out.  

#  

#Alias /icons/ "/var/www/icons/"  

  

#<Directory "/var/www/icons">  

#     Options Indexes MultiViews FollowSymLinks  

#     AllowOverride None  

#     Order allow,deny  

#    Allow from all  

#</Directory>  
8-4 SCWS: آسیب پذیري Etag  

مقدار پیش فرض این سرآیند به مهاجم راه دور اجازه می دهد تا اطلاعات حساس مانند  x.2.4 نسخه در آپاچی

inode number, multipart MIME boundry   فرآیند هاي فرزند را از طریق سرآیند وEtag  به دست

 است. PCI complianceآورید. براي جلوگیري از این آسیب پذیري نیاز به تنظیم 

 مورد زیر را اجرا کنید: httpd.confدر تنظیمات 

FileETag None 
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9- SCWS: انکار سرویس Mitigation 

1- 9-SCWS تنظیم :Timeout  یا کمتر 10به  

  شرح اجمالی:

 /اچی باید براي یک فراخوانی وروديحداکثر زمان را بر اساس ثانیه که سرویس دهنده وب آپ TimeOutدستور 

را بر روي  TimeOutکه مقدار می گردد لذا توصیه . می کندمنتظر بماند را تعیین ، کامل شدنخروجی براي 

  . یا کمتر تنظیم نمایید 10

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

  . تغییر دهیدثانیه و یا کمتر  10را در پیکربندي آپاچی به  Timeoutمقدار دستور 

Timeout 10  

2-  : SCWS-9تنظیم KeepAlive  بهOn 

  شرح اجمالی:

به منظور آنکه بتواند ، یکسان به ازاي هر کلاینت TCPاستفاده مجدد آپاچی از اتصال ، KeepAliveدستور 

 KeepAliveکه دستور  می شودتوصیه می رود. بکار  ،بعدي از آن کلاینت را کنترل کند HTTPي درخواست ها

 . تنظیم گردد Onبر روي 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

به مقدار  Apacheرا در پیکربندي  KeepAliveمقدار دستور  Keepaliveبه منظور فعال بودن ارتباطات 

On ،اصلاح نمایید .  

KeepAlive On  

3-  : SCWS-9 تنظیمMaxKeepAliveRequest  یا بیشتر 100به 
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  شرح اجمالی:

 KeepAliveي مجاز در هر اتصال را هنگامی که درخواست هاتعداد  MaxKeepAliveRequestsدستور 

. مجاز خواهند شد، ي نامحدوددرخواست ها، تنظیم شود 0اگر این دستور با مقدار . می کندمحدود ، فعال باشد

  . و یا بیشتر تنظیم شده باشد 100به  MaxKeepAliveRequestگردد که دستور  لذا توصیه می

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

  . یا بیشتر اصلاح نمایید 100به مقدار  Apacheرا در پیکربندي  MaxKeepAliveRequests مقدار دستور

MaxKeepAliveRequests 100  

4- : SCWS-9  تنظیمKeepAliveTimeout  یا کمتر 15به 

  شرح اجمالی:

که فعال نگه داشته  قبل از این که اتصالی، ماند هایی را که آپاچی براي درخواست بعدي منتظر می تعداد ثانیه

 . می شوندمشخص  keepAliveTimeoutبوسیله دستور ، شده را ببندد

  :پیاده سازينحوه 

  عیت توصیه شده موارد زیر را اجرا نمایید:در راستاي پیاده سازي وض

اضافه یا اصلاح ، یا کمتر 15به منظور داشتن مقدار  Apacheرا در پیکربندي  KeepAliveTimeout دستور

  . نمایید

KeepAliveTimeout 15  

5- 9-SCWS تنظیم محدودیت :Timeout  براي درخواستHeaders  

  شرح اجمالی:

می ي کلاینت را درخواست هاهاي زمانی براي  جازه پیکربندي محدودیتا RequestReadTimeoutدستور 

ارائه  timeoutو یک میزان حداقل  timeoutیک حداکثر ، اولیه timeoutبخش هدر دستور یک مقدار . دهد
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 Nثانیه بیشتر براي هر  1سرور ، اولیه timeoutکه بعد از  می کندمشخص  timeoutحداقل میزان . می دهد

ثانیه یا کمتر  40تنظیمات توصیه شده به منظور داشتن یک حداکثر وقفه . ماند افت شده منتظر میبایت دری

باید در  handshake TLSزمان براي  SSL/TLSمجازي  میزبان هايبه خاطر داشته باشید که براي . است

 . وقفه جاي داده شود

  :پیاده سازينحوه 

 . را در پیکربندي آپاچی بارگذاري نمایید mod_requesttimeoutبا استفاده از پیکربندي زیر ماژول  •

LoadModule reqtimeout_module modules/mod_reqtimeout. so  

 همانند خط زیر با تنظیم ماکزیمم مقدار وقفه هدر درخواست بر روي  RequestReadTimeoutدستور  •

 . ثانیه یا کمتر اضافه نمایید 40

RequestReadTimeout header=20-40, MinRate=500 body=20, MinRate=500  

6- 9-SCWS تنظیم محدودیت :Timeout  براي درخواستBody  

  شرح اجمالی:

این دستور . سازد یک درخواست را میسر می bodyتنظیم مقادیر وقفه براي  RequestReadTimeoutدستور 

میزان حداقل . می کندارائه  timeoutو یک میزان حداقل  timeoutو یک حداکثر ، اولیه timeoutیک مقدار 

. بایت دریافت شده منتظر خواهد ماند Nثانیه بیشتر براي هر  1سرور ، اولیه timeoutکه بعد از  می کندمشخص 

 ، body=20ثانیه یا کمتر است که مقدار پیش فرض  20تنظیمات توصیه شده به منظور داشتن یک حداکثر وقفه 

.است   MinRate=500 

  :ازيپیاده سنحوه 

 . را در پیکربندي آپاچی بارگذاري نمایید mod_requesttimeoutبا استفاده از پیکربندي زیر ماژول 

LoadModule reqtimeout_module modules/mod_reqtimeout. so  

ثانیه یا  20بر روي  bodyهمانند خط زیر با تنظیم ماکزیمم مقدار وقفه  RequestReadTimeoutدستور 

  . نماییدکمتر اضافه 
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RequestReadTimeout header=20-40, MinRate=500 body=20,MinRate=500  

 

10-SCWSهاي درخواست : محدودیت 

SCWS-10-1 تنظیم دستور :LimitRequest  یا کمتر 512به 

  شرح اجمالی:

 HTTP هایی را که آپاچی از هر خط از یک درخواست میزان حداکثر تعداد بایت LimitRequestLineدستور 

و یا  512بر روي  LimitRequestLineگردد که مقدار  لذا توصیه می. نماید د بخواند را تنظیم میمی توان

  . کمتر تنظیم شود

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

  . یا کمتر تغییر دهید 512را در پیکربندي آپاچی به  LimitRequestlineمقدار دستور 

LimitRequestline 512  

2- 10-SCWS اطمینان از تنظیم دستور :LimitRequestFields  یا کمتر 100به  

  شرح اجمالی:

که به ازاي  HTTPحداکثر محدودیتی که بر روي تعداد هدرهاي درخواست  LimitRequestFieldsدستور 

 LimitRequestFieldsگردد که دستور  لذا توصیه می. سازد را مشخص می، می شوندهر درخواست اجازه داده 

  . و یا کمتر تنظیم شده باشد 100به 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

اضافه یا ، یا کمتر 100را براي داشتن مقدار  Apacheدر پیکربندي  LimitRequestFieldsدستور  .1

به پیکربندي زمان کامپایل بستگی دارد که  پیش فرضبه طور ، اگر دستور موجود نباشد. صلاح نماییدا

  . می باشد 100 پیش فرضمقدار 
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LimitRequestFields 100  

3- : SCWS-10  تنظیم دستورLimitRequestFieldsize  یا کمتر 1024به 

  شرح اجمالی:

لذا توصیه . می کندرا تنظیم  HTTPزه فیلد هدر درخواست ماکزیمم اندا LimitRequestFieldSizeدستور 

 . یا کمتر تنظیم گردد 1024بر روي  LimitRequestFieldSizeکه دستور  می شود

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

یا کمتر اصلاح  1024راي داشتن مقدار را ب Apacheدر پیکربندي  LimitRequestFieldsizeدستور  .1

  . نمایید

4-  : SCWS-10  تنظیم دستورLimitRequestBody  یا کمتر 102400به 

  شرح اجمالی:

 می شودلذا توصیه . می کندرا تنظیم  HTTPدرخواست  bodyحداکثر اندازه  LimitRequestBodyدستور 

  . یم گرددیا کمتر تنظ 102400بر روي  LimitRequestBodyکه دستور 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

، ( یا کمتر100K) 102400را براي داشتن مقدار  Apacheدر پیکربندي  LimitRequestBodyدستور 

ي  اندازه، ن دستوریابید که ای می را مطالعه نموده سپس در Apacheلطفا مستندات . اضافه یا اصلاح کنید

  . می کندآپلودهاي فایل به وب سرور را محدود 

LimitRequestBody 102400  
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11-SCWS فعال نمودن :SELinux  به منظور محدود نمودن فرآیندهايApache  

 Enforcing در حالت SELinux نمودن فعال : SCWS-11-1 

  شرح اجمالی:

Security-Enhanced Linux) SELinuxو سیستم نظارتی  می باشداژول امنیتی هسته لینوکس ( یک م

می  Enforcing( یا کنترل دسترسی اجباري با حالت Mandatory Access Control) MACآن براساس 

قوانین مربوط ، هاي تعریف شده این ماژول توسط آژانس امنیت ملی آمریکا ایجاد گردید و بر اساس سیاست. باشد

 . در یک سیستم لینوکس اجرا و اقدامات مربوطه را محدود کند و فرآیندها را فایل هابه 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 را ویرایش کرده و مقدار  etc/selinux/config/فایل ، در فایل پیکربندي SELinuxدر صورت عدم فعال بودن 

SELinux  را به حالتenforcing اندازي  راه مجدداً، تغییر داده و سیستم را براي قبول پیکربندي جدید

  . نمایید

SELINUX=enforcing  

حالت جاري  می توان، پذیر نبود امکان، اندازي مجدد به صورت فوري نیست و راه enforcing، اگر حالت جاري 

 تنظیم نمود. enforcingبه  setenacleدستور را با 

# setenforce 1  

2-11-SCWS اجراي فرآیندهاي آپاچی در متن محدود شده :httpd_t  

  شرح اجمالی:

SELinux  که ممکن است براي محدود کردن سرور  می باشدهدفمند قابل تنظیمی  سیاست هايشاملhttp 

دسترسی را  حداقل هانت httpdبه طوري که سرور ، آپاچی براي اجراي حداقل امتیازات مورد استفاده قرار گیرد

ها( تعریف شده  دسترسی توسط انواع فرآیندهاي )دامنه. هاي شبکه داشته باشد و پورت دایرکتوري ها، فایل هابه 

تکی مربوط به انواع تعریف شده در یک سیاست  httpdبیش از صد می شود. کنترل  httpdبراي فرآیندهاي 
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هاي متداول آپاچی مانند  ها و برنامه فزونهآپاچی وجود دارد که شامل بسیاري از ا SELinux پیش فرض

nagios  ،php ،smokeping پیش فرض سیاست هاي. می باشدهاي دیگر  و نمونه SELinux  براي نصب

در زمینه یک  SELinuxمورد نظر  سیاست هاي پیاده سازياما ، کنند به خوبی عمل می پیش فرضیک آپاچی 

زمند یک توسعه نسبتاً قابل توجه و تست کردن مناسب آن است که وب سرور پیچیده یا بسیار سفارشی شده نیا

فایل  دایرکتوري ها وتمام . گیرد ها و الزامات دقیق برنامه وب را در بر می و هم عملیات SELinuxهم روش کار 

 . هاي امنیتی مناسب داشته باشند باید برچسب، وب سرور قابل دسترس باشند براي این که توسط فرآیند ها

  ارائه شده است: ن هاتری هایی از پر استفاده ر زیر نمونهد

1. http_port_t – هاي شبکه مجاز براي شنود پورت  

2. httpd_sys_content_t –  با محتواي وب فایل ها دایرکتوري ها ودسترسی خواندن به  

3. httpd_log_t – قرار ه قابل نوشتن مورد استفاد لاگ هایی که باید براي فایل ها دایرکتوري ها و

 . گیرند

4. httpd_sys_script_exec_t – یی براي محتواي قابل اجرافایل ها دایرکتوري ها و . 

  :پیاده سازينحوه 

محتوا را براي باینري ، محدود نشده باشند httpd-t SELinuxدر حال اجرا به محتواي  httpdاگر فرآیندهاي 

httpd  و باینريapachetl  بررسی کرده و باینريhttpd ا براي داشتن محتواي رhttp-exec-t  وapachetl 

در نظر داشته باشید که بر روي برخی ، همچنین. تنظیم کنید، مانند زیر initrc-exec-tرا براي داشتن محتواي 

 می شود. نامیده  apache2  ،Apache فایل اجرایی، httpdبه جاي ،  Ubuntuها مانند  از پلتفرم

# ls -alZ /usr/sbin/httpd /usr/sbin/httpd. * /usr/sbin/apachectl  

-rwxr-xr-x. root root system_u:object_r:initrc_exec_t:s0 /usr/sbin/apachectl  

-rwxr-xr-x. root root system_u:object_r:httpd_exec_t:s0 /usr/sbin/httpd  

-rwxr-xr-x. root root system_u:object_r:httpd_exec_t:s0 /usr/sbin/httpd. 

worker  

-rwxr-xr-x. root root system_u:object_r:httpd_exec_t:s0 /usr/sbin/httpd. event  

گذاري  دوباره برچسب chconممکن است با دستور ، گذاري نشده باشند ي اجرایی به درستی برچسبفایل هااگر 

 است و سیستم SELinuxوایی فایل محت سیاست هايمبتنی بر ، گذاري فایل سیستم برچسب، با این حال، شوند

 . می شوندگذاري  مجددا برچسب، ها با توجه به این سیاست در برخی موقعیت فایل ها
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# chcon -t initrc_exec_t /usr/sbin/apachectl  

# chcon -t httpd_exec_t /usr/sbin/httpd /usr/sbin/httpd. *  

بهتر است ، گذاري شود دوباره برچسب SELinuxست از آنجایی که ممکن است سیستم فایل بر اساس سیا

آنگاه ، اگر این سیاست موجود نباشد. بررسی شود "semanage fcontext "-lي  با گزینه SELinuxسیاست 

برچسب محتواي ، که در زیر نشان داده شده restoreconدستور می شود. اضافه  "-"aي  الگو با استفاده از گزینه

 . که الگو اضافه شود می باشدو زمانی مورد نیاز  می کندبازیابی ، سیاست جاريبه  فایل را با توجه

# ### Check the Policy  

# semanage fcontext -l | fgrep 'apachectl'  

/usr/sbin/apachectl regular file system_u:object_r:initrc_exec_t:s0  

# semanage fcontext -l | fgrep '/usr/sbin/httpd'  

/usr/sbin/httpd regular file system_u:object_r:httpd_exec_t:s0  

/usr/sbin/httpd. worker regular file system_u:object_r:httpd_exec_t:s0  

/usr/sbin/httpd. event regular file system_u:object_r:httpd_exec_t:s0  

# ### Add to the policy, if not present  

# semanage fcontext -f -- -a -t httpd_exec_t '/usr/sbin/httpd'  

# semanage fcontext -f -- -a -t httpd_exec_t '/usr/sbin/httpd. worker'  

# semanage fcontext -f -- -a -t httpd_exec_t '/usr/sbin/httpd. event'  

# semanage fcontext -f -- -a -t initrc_exec_t /usr/sbin/apachectl  

  

# ### Restore the file labeling accord to the SELinux policy  

# restorecon -v /usr/sbin/httpd /usr/sbin/httpd. * /usr/sbin/apachectl  

11-3-SCWS اطمینان از عدم قرارگیري مد :http_t  بر رويPermissive  

  شرح اجمالی:

( Domainsهاي مجزا ) Processانواع  می توان، در حالت مجاز SELinuxعلاوه بر تنظیم کل پیکربندي 

، نماید حالت مجاز هیچ دسترسی و یا عملکردي را محدود نمی. را در حالت مجاز نیز تنظیم نمود httpd_tمانند 

  . نماید می Log هاندر عوض هر اقدامی که منع شده باشد را ت

  وضعیت توصیه شده موارد زیر را اجرا نمایید:در راستاي پیاده سازي  :پیاده سازينحوه 

 semanageحالت مجاز سفارش شده با استفاده از دستور  می بایستدراینصورت ، از نوع مجاز باشد http_tاگر 

  . حذف گردد
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# semanage permissive -d httpd_t  

11-4-SCWSي ضروري ن ها: اطمینان از فعال بودن بولیSELinux  

  شرح اجمالی:

هاي متداول در  نمونه. می دهندیا ن می دهنداجازه رفتار مختص وب سرور آپاچی را یا  SELinuxي ن هابولی

براي برقراري ارتباط با ترمینال  httpdیا آیا سرور ، مجاز است CGIاین خصوص عبارتند از این که آیا اجراي 

وارد کردن یک کلمه عبور به منظور رمزگشایی  ممکن است براي، برقراي ارتباط با ترمینال. ( مجاز استttyفعلی )

 . ضروري باشد، یک کلید خصوصی در طول راه اندازي

  :پیاده سازينحوه 

به صورت  setseboolاز دستور ، شده اندکه غیرضروري شناخته  httpdي ن هابه منظور غیرفعال نمودن بولی

  . پذیرد ییرات به صورت دائمی صورت میاعمال تغ " –p " optionزیر استفاده گردد که با استفاده از 

# setsebool -P httpd enable cgi off  

# getsebool httpd enable cgi  

httpd_enable_cgi --> off  

  

12-SCWS فعال نمودن :AppArmor  به منظور محدود نمودن فرآیندهايApache  

1- : SCWS-12  فعال نمودنAppArmor Framework 

  شرح اجمالی:

AppArmor سیاست به همراه ، یک ماژول امنیتی هسته لینوکس است که کنترل دسترسی اجباري مبتنی بر نام

اتصالات شبکه و ، ها را به منظور دسترسی فایل قوانین مربوط به برنامه AppArmor. می دهدامنیتی ارائه  هاي

 . می کندتعریف شده اجرا  سیاست هايمحدود کردن اقدامات مبتنی بر 

  :پیاده سازيه نحو

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:
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نصب نشده و نیاز به نصب یک بسته مناسب  AppArmorبسته ، aa-statusدرصورت عدم وجود دستور  •

  به عنوان مثال:. می باشدمدیریتی از توزیع لینوکس 

# apt-get install apparmor  

# apt-get install libapache2-mod-apparmor  

 . اجرا گردد init. dاسکریپت  می بایست AppArmorورك  مطابق با شرح زیر به منظور فعالسازي فریم •

# /etc/init. d/apparmor start  

2-12-SCWS سفارشی نمودن مشخصات :AppArmor آپاچی  

  شرح اجمالی:

AppArmor راي محدود کردن وب سرور آپاچی به اجراي که ب می باشدي قابل تنظیمی فایل هاشامل پرو

 دایرکتوري ها، فایل هاحداقل دسترسی را به  هانگیرد به طوري که سرور ت حداقل امتیازات مورد استفاده قرار می

تعریف شده  apache2مخصوص  processدسترسی به وسیله پروفایلی که براي . هاي شبکه داشته باشد و پورت

-معمولاً یک پروفایل مجاز است که اجازه دسترسی خواندن AppArmor پیش فرض پروفایل. گردد کنترل می

به منظور  پیش فرضبنابراین توجه به این نکته مهم است که پروفایل . می دهد فایل ها نوشتن را به تمام سیستم

-aacomplain  ،aaمانند  AppArmorاز ابزارهاي . سفارشی شود، اجرا درآوردن حداقل امتیازات به

autodep ، وaa-logprof  با این . اساس استفاده واقعی بهره بردجهت ایجاد یک پروفایل اولیه بر می توانرا

ي قابلیت هاهاي پروفایل آپاچی  سازي براي اطمینان از این که محدودیت بررسی و سفارشی، تست کامل، حال

 . خواهد بودضروري ، سازند حداقل امتیازات میسر می پیاده سازيلازم را در حین 

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 . را متوقف کنید Apacheسرور  •

# service apache2 stop  

 . هاي برنامه ایجاد نمایید را بر اساس وابستگی apache2پروفایل خالی  •

# aa-autodep apache2 
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Writing updated profile for /usr/sbin/apache2  

به طوري که اقدامات مقابل تخلفات دسترسی ، تنظیم نمایید complainرا در حالت  apache2پروفایل  •

 . اجازه اجرا داده شده و لاگ ثبت گردد

# aa-complainapache2  

Setting /usr/sbin/apache2 to complain mode.  

 . را آغاز نمایید apache2سرویس  •

# service apache2 start  

به طوري که ، به صورت کامل تست نمایید قابلیت ها همه يي تحت وب را با بررسی  برنامه •

AppArmorاز طریق ابزار  لاگ ها. ضروري از منابع در دسترس را تولید کند لاگ ها ، همه يsyslog 

می یافت  var/log/messages/یا  var/log/syslog/ي فایل هادر یکی از  فرستاده شده و معمولاً

بخشی از فرآیند تست ، اندازي مجدد وب سرور نیز متوقف کردن و راه، همچنین لازم بذکر است. شوند

 .می باشد

این . استفاده نمایید، تولید شده در طول تست لاگ هابراي بروزرسانی پروفایل بر اساس  aa-logprofاز  •

ممکن ، همچنینمی شود. به کار گرفته  لاگ هاساس بر ا، دي بر روي پروفایلهانابزار براي اصلاحات پیش

 . مورد بازنگري قرار داده شوند به صورت دستی مجدداً ، به منظور بروزرسانی پروفایل لاگ هااست 

# aa-logprof  

 . پروفایل را بررسی و ویرایش کنید، با حذف محتواي نامناسب و اضافه کردن قوانین دسترسی مناسب •

. ها ساده شوندwild-cardند با استفاده از می تواني در دسترس و با مجوزهاي مشابه یل هافاي با دایرکتوري ها

 . مجددا بارگذاري نمایید apparmorparserشده را با استفاده از دستور  همچنین پروفایل بروزرسانی

# apparmor_parser -r /etc/apparmor. d/usr. sbin. apache2  

پروفایل را . تست نمایید apparmorي  رد شده لاگ هابراي بررسی مجدد پروفایل بروز شده جدید را  •

هاي برنامه را تا زمانی که هیچ  همچنین تست. بارگذاري نمایید بروزرسانی کرده و مجدداً ، در صورت لزوم

 . ) به جز دسترسی که بایستی ممنوع باشد( تکرار نمایید ایجاد نشده apparmorي  لاگ رد شده
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# tail -f /var/log/syslog  

را مجددا بارگذاري نموده و سپس  apparmor، قرار داده enforceرا در حالت  apache2پروفایل  •

 . عملکرد وب سایت را مجددا تست نمایید

# aa-enforce /usr/sbin/apache2  

# /etc/init. d/apparmor reload  

3-12-SCWS اطمینان از قرارگیري پروفایل :AppArmor ت در حالEnforce  

  شرح اجمالی:

. enforceیا  complain  ،disableممکن است در یکی از این سه حالت باشند:  AppArmorي فایل هاپرو

همچنین می شود. اما محدودیتی اجرا نمی شود، ي دسترسی ثبت کنترل هاهر گونه تخطی از ، enforceدر حالت 

اندازي  یدا کرد لذا لازم است که سرور آپاچی مجدد راههنگامی که حالت یک پروفایل تغییر پ می شودتوصیه 

 . در غیر اینصورت فرآیند در حال اجرا ممکن است با این سیاست محدود نگردد، شود

  :پیاده سازينحوه 

  در راستاي پیاده سازي وضعیت توصیه شده موارد زیر را اجرا نمایید:

 . تنظیم نمایید enforceوضعیت پروفایل را در حالت  •

# aa-enforce apache2 Setting /usr/sbin/apache2 to enforce mode. 

 

در برخی موارد ممکن . فعالیت سرور آپاچی را متوقف نموده و از عدم اجراي آن اطمینان حاصل نمایید •

از متوقف شدن صحیح وب سرور جلوگیري و ممانعت نماید که در این حالت شاید  AppArmorاست 

 . اندازي مجدد سرور باشیم ن دستی سرویس و یا راهنیازمند متوقف نمود

# service apache2 stop  

* Stopping web server apache2  

# service apache2 status  

* apache2 is not running  

 . اندازي نمایید سرویس آپاچی را مجدد راه •
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# service apache2 start  

 * Starting web server apache2  

 

   Apache Http Server 2.4.xت امنیتی . نکا13 

برخی از اشتتارات و نکات مربوط به مستتائل امنیتی در راه اندازي یک ستترور وب، اشتتاره شتتده استتت. برخی از 

 پیشنهادات کلی هستند، برخی دیگر مختص سرور آپاچی هستند.

 (Keep up to Date) آپاچی بروز نگه داشتن 13.1

HTTP سعه دهنده که در مورد سرور آپاچی رکورد هاي خوب سائل امنیتی دارد و داراي یک جامعه تو ی براي م

آن بعد از  بودن مستائل امنیتی توجه ویژه اي دارند. اما برخی از مشتکلات اجتناب ناپذیر استت، کوچک یا بزرگ

داده ( هاي updatesانتشتتار نرم افزار کشتتف خواهند شتتد. به همین دلیل، حفظ آگاهی ها از به روز رستتانی ها )

سرور آپاچی به صورت مستقیم به دست آورده  HTTPشده به نرم افزار ها بسیار مهم است. اگر نسخه خود را از 

ستترور آپاچی  HTTP( Announcements Listاید، به شتتدت توصتتیه می کنیم که در لیستتت اعلان هاي )

و به روزسانی هاي جدید امنیتی مطلع  اطلاعات خود را با دیگران به اشتراك بگذارید تا بتوانید از اطلاعات جدید

 باشید. خدمات مشابه از سوي عامل هاي سوم، توزیع کنندگان نرم افزار آپاچی در دسترس است.

 HTTPبه دلیل مشتتتکل موجود در کد علت آن البته، اغلب اوقات زمانی که یک ستتترور وب به خطر می افتد، 

شکلاتآن  سرور شی از م سئله نا ست. در عوض، این م سکریپت هاي  نی ضافه کردن کد، ا یا  CGIمربوط به ا

سیستم عامل می باشد. بنابراین مهم است که شما باید از مشکلات و بروز رسانی ها از سیستم نرم افزاري خود 

 آگاه باشید.

 (DOSحملات منع سرویس ) 13.2

کنند با گره زدن منابع  تمام سرور هاي شبکه می توانند در معرض حملات منع سرویس قرار گیرند که تلاش می

ستترور از پاستتخ به کلاینت ها جلوگیري کنند. جلوگیري از چنین حملاتی ممکن نیستتت، اما شتتما می توانید 

 کارهایی را انجام دهید تا مشکلاتی که ایجاد شده را کاهش دهید.

ضد سیستم هايDOS حملات اغلب موثرترین ابزار  ي مثال، بیشتر هستند. برا عامل ، یک فایروال یا تنظیمات 

صالات همزمان از هر آدرس  شکل بگیرند  IPفایروال ها می توانند براي محدود کردن تعداد ات شبکه اي  مجزا یا 
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در نتیجه از گستتتتره اي از حملات ستتتاده جلوگیري می کنند. البته این مورد هیچ کمکی علیه حملات منع 

 ( نمی کند.DDOSسرویس توزیع شده )

ند به کاهش مشتتتکلات  Apache Server HTTPندي همچنین تنظیمات پیکرب نیز وجود دارد که می توا

 کمک کند:

  دستورالعمل هايRequestReadTimeout .اجازه می دهد زمان ارسال درخواست کلاینت محدود شود 

 TimeOut  و دستتتورات مربوط به آن بایستتتی در ستتایت هایی که مربوط به حملاتDoS  هستتتند، کاهش

ست. همانطور که یابند. تنظیم ای سب ا شد، منا سئله تا زمانی که در حد چندثانیه کوتاه با در  TimeOutن م

حال حاضتتر براي چندین عملیات مختلف استتتفاده می شتتود، تنظیم آن به یک مقدار پایین، مشتتکلاتی را با 

 در طول اجرا بلند مدت ایجاد می کند. CGIاستفاده از اسکریپت هاي 

   دستتتورالعملKeepAliveTimeout  در ستتایت هایی که مستتتعد به حملاتDoS  هستتتند، خطرات را

سایت ها به طور کامل  خاموش می کنند که  viaKeepAliveرا با  keepalivesکاهش می دهد. برخی از 

 ایجاد می کنند. شانالبته اشکالاتی را در عملکرد

 ل هاي دیگر بایستی بررسی شوند.مقادیر دستورالعمل هاي مربوط به مدت زمان مختلف ارائه شده توسط ماژو 

  دستتتتورالعمل هايLimitRequestBody, LimitRequestFields, LimitRequestFieldSize, 

LimitRequestLine   وLimitXMLRequestBody  صرف منابع شوند تا م سی  ستی به دقت برر بای

 ایجاد شده توسط درخواست کلاینت را محدود کنند.

 ستم عامل هایی که از آن ه ستورالعمل هاي سی شوید که از د شتیبانی می کنند مطمئن   AcceptFilterا پ

ستفاده می کنید. این مورد به طور پیش فرض در  براي انتقال بخشی از پردازش درخواست به سیستم عامل ا

Apache httpd  تنظیمات( مجدد(فعال استتت، اما ممکن استتت نیازمند پیکربنديkernel  شتتما )هستتته(

 باشد.

 تورالعمل تنظیم دستتتMaxRequestWorkers  براي اجازه دهی به ستتترور براي مدیریت به حداکثر تعداد

اتصتتالات همزمان بدون استتتفاده از منابع. همچنین براي تنظیم کارآیی آنها به استتناد مربوطه شتتان مراجعه 

 کنید.

  استفاده ازmpm threaded یشتري را کنترل ممکن است به شما این امکان را دهد که ارتباطات همزمان ب

جه حملات  ید در نتی یداد  DoSکن ید. علاوه بر این، رو کاهش ده مان براي  mpmرا  از پردازش غیرهمز

( به هر اتصتتتال استتتتفاده می کند. به دلیل ماهیت کتابخانه threadاجتناب از اختصتتتاص یک رشتتتته )
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OpenSSL رویداد ،mpm  درحال حاضتتر باmod_ssl زگار استتت. در این و دیگر فیلترهاي ورودي ناستتا

 قرار می گیرید. worker mpmموارد در دسته رفتار 

  سوم وجود دارد که از طریق ست و  http://modules.apache.org/تعدادي از ماژول هاي عامل  موجود ا

 را کاهش دهد. DoSمسائل  می تواند رفتارهاي خاص کلاینت را محدود کند و در نتیجه مشکلات و

هاي  13.3 به دایرکتوري  هاي مربوط   ServerRoot (Permissions on ServerRootمجوز 

Directories) 

شده توسط startراه اندازي) rootتوسط کاربر  Apacheدر یک عملیات معمول،  شود، و به کاربر تعریف  ( می 

User directive  برايserve hits  داده می شتتتود. همانطور که در مورد هر فرمان که )دادن خدمت( تغییر

محافظت شود. نه تنها  rootاجرا می شود، بایستی مراقبت باشید که از تغییرات توسط کاربران غیر  rootتوسط 

نوشتتته شتتوند بلکه بایستتتی دایرکتوري ها و همه دایرکتوري هاي والد نیز  rootفایل ها  بایستتتی با دستتترستتی 

 وشته شوند.ن rootتوسط دستور 

انتخاب کنید پیشنهاد می شود که  usr/local/apacheرا در مکان  ServerRootبراي مثال، اگر می خواهید 

 ایجاد کنید با عبارت هایی مانند موارد زیر این کار انجام می شود: rootدایرکتوري را به عنوان 

mkdir /usr/local/apache  

cd /usr/local/apache  

mkdir bin conf logs  

chown 0 . bin conf logs  

chgrp 0 . bin conf logs  

chmod 755 . bin conf logs 

 

قابل تغییر هستند.  rootمحل هایی هستند که تنها با دسترسی  usr/local/و  usr/ ,/فرض بر این است که  

صل کنید که به httpdزمانی که فایل قابل اجراي  ستی اطمینان حا صب می کنید بای شابه محافظت  را ن طور م

 می شوند:

cp httpd /usr/local/apache/bin  

chown 0 /usr/local/apache/bin/httpd  

chgrp 0 /usr/local/apache/bin/httpd  

chmod 511 /usr/local/apache/bin/httpd 

http://modules.apache.org/
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هیچ  rootکاربر چون  –قابل تغییر به کاربران دیگر را ایجاد کنید  htdocsشتتما می توانید یک زیر دایرکتوري 

 فایلی خارج از آن را نمی تواند اجرا کند، و نباید در آنجا پرونده هایی ایجاد کند.

می تواند آن را اجرا  root کاربر که فقطدر صورتی اجازه دهید هر فایلی را اصلاح کنند  rootاگر به کاربران غیر 

، آسیب پذیر می کنید. براي  root دسترسی یا بنویسد بنابراین شما سیستم خود را نسبت به خطرات مجوزهاي

ن را شتتتروع را جایگزین آن کند به طوري که در دفعات بعدي زمانی که آ httpdمثال، یک نفر می تواند باینري 

فرد اجرا شتتود. اگر دایرکتوري لاگ فایل قابل نوشتتتن باشتتد )توستتط کاربري غیر  دلخواهمخرب کردید، یک کد 

rootسی فایل ست ک ستمی دیگري جایگزین کند و  symlinkلاگی را با یک فایل  (، ممکن ا سی به یک فایل 

ست  شان  rootسپس ممکن ا سی کند. اگر فایل هاي لاگ خود شده را با داده هاي خود بازنوی آن فایل ایجاد 

 (، پس ممکن است یک نفر بتوانند فایل لاگ را با داده هاي ساختگیrootقابل نوشتن باشند )توسط کاربر غیر 

(bogus.پر کند ) 

13.3.1 Include ( هاي سمت سروريServer Side Includes) 

Include ( هاي سمت سرورSSI.مدیر سرور را با چندین خطر بالقوه امنیتی روبرو می کند ) 

بایستی توسط آپاچی  SSIشدن افزایشی روي سرور است. تمام فایل ها با قابلیت فعال شدن  loadاولین خطر 

شده اند. در  Includeوجود داشته باشند که در فایل ها،  SSI( شوند اگرچه دستورالعمل هاي parsedتجزیه )

( جزئی باشتتد که این موارد در محیط اشتتتراك گذاشتتته شتتده می توانند قابل توجه loadحالی این افزایش بار)

 باشند.

ر حالت کلی مرتبط هستند. با د CGIنیز همان خطراتی را نشان می دهند که با اسکریپت هاي  SSIفایل هاي 

یا برنامه  CGIمی توانند هر گونه استتکریپت  SSI، فایل هاي قابل فعال ستتازي cmd execاستتتفاده از عنصتتر 

کاربر و گروه  حت کنترل  که در  Apacheکامپیوتري ت مانطور  ند، ه ندي  httpd.confرا اجرا ک پیکرب

(configured.شده است ) 

وجود دارد در حالی که هنوز از مزایایی که ارائه می دهند بهره  SSIپرونده هاي  راه هایی براي افزایش امنیت

 می بریم.

سرور می تواند  SSIبراي جدا کردن )ایزوله کردن( یک آسیب، فایل  شد، مدیر  را  suexecمی تواند عامل آن با

 توضیح داده شده است، فعال کند. CGIبه گونه اي که در بخش عمومی 
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می تواند خطرناك باشتتد. این امر به خصتتوص در یک  htm.یا  html.براي فایل ها با پستتوند  SSIفعال کردن 

هم بایستی  SSIمحیط اشتراکی و یا ترافیک بالاي محیط سرور صدق می کند. فایل هایی با قابلیت فعال سازي 

مناسب سرور  loadن این کار به نگه داشت shtml.یک پسوند جداگانه داشته باشند، مانند پسوند هاي مرسوم 

 در حداقل و امکان مدیریت آسان ریسک کمک می کند.

استتتت. براي انجام این کار،  SSIراه حل دیگر، غیرفعال کردن اجراي استتتکریپت ها و برنامه ها از صتتتفحات 

Includes  را باIncludesNOEXEC  در گزینه هاي دستتتورالعمل جایگزین کنید. توجه داشتتته باشتتید که

 CGIبراي اجراي استتتکریپت هاي  --># <-- "..."=include virtual  ز هم ممکن استتتت از کاربران هنو

 ScriptAliasاستتتفاده کنند در صتتورتی که این متن در دایرکتوري هاي تعیین شتتده توستتط دستتتور العمل 

 طراحی شده است.

 بدین صورت می باشد. x.2.4در آپاچی نسخه تنظیمات مربوطه 

را باز کنید. دایرکتوري را جستتتتجو می کنید و  httpd.confبروید. و  Web_Server/conf$به دایرکتوري 

 دستور العمل زیر را اضافه کنید.

 <Directory /opt/apache/htdocs> 

Options-Indexes_Includes 

Order allow, denyAllow from all 

</Directory> 
CGI 13.4 ( به صورت کلیCGI in General) 

ش سکریپت ها/ برنامه هاي در ابتدا، همی سندگان ا شید که به نوی شته با ستی به خاطر دا و توانایی آنها  CGIه بای

در تشخیص حفره هاي امنیتی بالقوه در کامپیوتر اعتماد داشته باشید، چه آنها موارد را به صورت آگاهانه و یا به 

لخواه خود را بر روي سیستم شما با می توانند اساساً دستور د CGIصورت تصادفی انجام دهند. اسکریپت هاي 

سطح مجوز دسترسی کاربر وب سرور اجرا کنند بنابراین اگر به صورت دقیق بررسی نشده باشند می توانند بسیار 

 خطرناك باشند.

در همان کاربر موجود اجرا خواهند شتد، بنابراین آنها پتانستیل تصتادم )عمدي یا  CGIهمه ي استکریپت هاي 

سک سکریپت به  Bاز کاربر  Aریپت هاي دیگر دارند به عنوان مثال کاربر صحفی( را با ا تنفر دارد، بنابراین یک ا

می نویستتتد و آن را حذف می کند. یک برنامه که می تواند براي اجازه دادن به  Bکاربر  "CGIپایگاه داده "

 1.2به نام  Apacheاستتت که با  suEXECاستتکریپت ها براي اجرا به عنوان کاربران مختلف استتتفاده شتتود 



 

 77 

  

در کد ستترور آپاچی نامیده می شتتود. یک روش محبوب  (special hooksاستتتفاده می شتتود و تله ي خاص )

 است. CGIWrapدیگر براي انجام این کار استفاده از 

 CGI (Non Script Aliased CGI)غیر اسکریپتی  (جایگزین )مستعارنام  13.4.1

سکریپت هاي  اجازه دادن به کاربران براي اجراي صورتی در نظرگرفته  CGIا ستی تنها در  در هر دایرکتوري بای

 شود که:

  شما به کاربران خود اطمینان دارید که عمدي یا صحفی اسکریپتی ننویسند و سیستم شما را در معرض حمله

 قرار دهند.

 سیار سایت خود را در مناطق دیگر هم در نظر بگیرید تا منطقه اي ب ستی امنیت  شد، در  شما بای ضعیف نبا

 نتیجه یک حفره بالقوه دیگر را بی اهمیت نشان ندهد.

 .شما هیچ کاربري و هیچ کسی را ندارید که از سرور شما بازدید کند 

 CGI (Script Aliased CGI)ي جایگزین اسکریپت ها 13.4.2

ر دایرکتوري ها )مدیر( را در مورد آنچه که د Adminبه دایرکتوري هاي خاصتتتی، کنترل  CGIمحدود کردن 

 non script aliased CGI. این امر به طور اجتناب ناپذیر امن تر از استتکریپت هاي باعث می شتتودقرار دارد 

داشته باشند، مورد اعتماد خواهند بود و  است، اما تنها در صورتی کاربرانی که به دایرکتوري ها دسترسی نوشتن

 را براي حفره هاي امنیتی بالقوه امتحان کند. CGIیا مدیر مایل باشد هر برنامه/ اسکریپت جدید 

 انتخاب می کنند. non script aliased CGIاغلب سایت ها این گزینه ها را بر روي رویکرد 

 (Other sources of dynamic contentمنابع دیگر محتواي پویا ) 13.5

ستترور اجرا می شتتود، مانند گزینه هاي استتکریپت هاي توکار)جاستتازي شتتده( که به عنوان بخشتتی از خود 

mod_php, mod_perl, mod_tcl و mod_python  تحت هویت خود سرور اجرا می شوند )دستورالعمل

هاي کاربر را ببینید(، و بنابراین استتکریپت هاي اجرا شتتده توستتط این موتور ها به طور بالقوه می توانند به هر 

ی از موتور هاي اسکریپت ممکن است محدودیت هایی چیزي که کاربر دسترسی دارد دسترسی پیدا کنند. برخ

 را ایجاد کنند، اما بهتر است ایمن باشند و موردي را از قبل فرض نکنند.

 (Dynamic content securityامنیت محتواي پویا ) 13.5.1
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بستتتیاري از  mod_pythonیا  mod_php, mod_perlهنگامی که محتواي پویا را تنظیم می کنید، مانند 

ستفاده کنید.  httpdحظات امنیتی از محدوده خود ملا سناد خود ماژول ها ا ستی از ا شما بای شوند و  خارج می 

شما اجازه می دهد تا حالت ایمن ) PHPبراي مثال،  صورت Safe Modeبه  ( را راه اندازي کنید، که اغلب به 

 ه را مطالعه کنید.پیش فرض غیرفعال می شود. براي اطلاعات بیشتر در مورد آن، هر سند پروژ

مشتتاهده کرد و  HTTPرا می توان به عنوان یک فایروال  mod_securityدر ستتطح آپاچی، یک ماژول به نام 

( کنید، می تواند به شتتما کمک کند تا امنیت محتواي پویاي خود را configureاگر به خوبی آن را پیکربندي )

 افزایش دهید.

 (Protecting System Settingsمحافظت از تنظیمات سیستم ) 13.6

باز دارید که با  htaccess.براي هدایت یک کشتی در محدوده باریک، شما بایستی کاربران را از تنظیمات فایل 

صه هاي امنیتی که از قبل پیکر شخ سی کنانجام این کار می توانند م د. فقط یک راه نبندي نموده اید، را باز نوی

 حل براي انجام این کار وجود دارد.

 در فایل پیکربندي سرور قرار دهید:

<Directory "/"> 

    AllowOverride None 

</Directory> 

در تمام دایرکتوري ها جدا از آنهایی که فعال ستتازي شتتده اند، می  htaccess.این کار مانع از استتتفاده از فایل 

 شود.

 د هستند.موجو 2.39توجه داشته باشید این تنظیمات به صورت پیش فرض در آپاچی 

 (Protect Server Files by Defaultمحافظت فایل هاي پیش فرض سرور ) 13.7

شما  ست. یعنی اگر  سی پیش فرض ا ستر شود، ویژگی د شتباه فهمیده می  یک جنبه از آپاچی که گهگاهی به ا

 URLقوانین  براي تغییر آن اقدام لازمی را انجام ندهید، ستتترور بتواند راه خود را به پرونده از طریق نگاشتتتت

 معمولی پیدا کند، بنابراین می تواند به تقاضاي کلاینتان خدمت دهد.

 مثال زیر را در نظر بگیرید:
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# cd /; ln -s / public_html  

Accessing http://localhost/~root/ 

ین مورد، ( را طی کنند. براي کار در اfilesystemاین مورد به کلاینت ها اجازه می دهد تا کل فایل ستتیستتتم )

 بلوك زیر را به پیکربندي سرور اضافه کنید:

<Directory "/"> 

    Require all denied 

</Directory> 

ستم ) سی سی پیش فرض به موقعیت هاي فایل  ستر شد. filesystemاین مورد باعث جلوگیري از د ( خواهد 

 ید دسترسی داشته باشید. براي مثال:بلوك هاي راهنماي مناسبی را اضافه کنید تا تنها به مناطقی که می خواه

<Directory "/usr/users/*/public_html"> 

    Require all granted 

</Directory> 

<Directory "/usr/local/httpd"> 

    Require all granted 

</Directory> 

شید، به شته با ستورالعمل هاي دایرکتوري توجه دا عنوان مثال، حتی اگر  توجه ویژه اي به تعاملات موقعیت و د

<Directory "/" >  دسترسی را منع می کند، یک دستور العمل<Location "/">  ممکن است آن را تغییر

 دهد.

تنظیم  /. مورد  محتاط باشید، و آن را به چیزي به این UserDirهمچنین نسبت به بازي کردن با دستورالعمل 

، به عنوان مثال در بالا ما قویاً توصتتیه می کنیم که خط rootي کنید که همان تأثیر قبلی را خواهد داشتتت. برا

 زیر را در فایل هاي پیکره بندي سرور خود بگنجانید:

UserDir disabled root 

 (Watching Your Logsها هم توجه کنید ) logبه لیست  13.8
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ستی ف ست بای شما در حال انجام ا سرور علیه  شتن آنچه که در  ایل هاي لاگ را بررسی کنید. براي به روز نگه دا

حتی با وجود اینکه فایل هاي لاگ فقط گزارش می دهند که چه اتفاقاتی واقعاً رخ داده است، آنها به شما درکی 

سطح لازم از امنیت  سی می دهند که آیا  ست را خواهند داد و اجازه برر شده ا سرور انجام  از آنچه که حملات 

 وجود دارد یا نه.

 یک جفت مثال:

grep -c "/jsp/source.jsp?/jsp/ /jsp/source.jsp??" access_log  

grep "client denied" error_log | tail -n 10 

 Source.JSPبراي تقاضتتا هاي مخرب  Tomcatاولین مثال، تعداد حملاتی را که براي بهره برداري از آپاچی 

کلاینت آخر منع شتتده را می دهد به عنوان  از آستتیب پذیري افشتتاي اطلاعات را لیستتت می کند. مثال دوم، ده

 مثال:

[Thu Jul 11 17:18:39 2002] [error] [client foo.example.com] client denied by server 

configuration: /usr/local/apache/htdocs/.htpasswd 

شی می دهند که چه اتفاقاتی  ست، بنابراین اگر همانطور که می توانید ببینید، فایل هاي لاگ تنها گزار رخ داده ا

 دسترسی داشته باشد. ممکن است چیزي شبیه به این مورد اتفاق بیفتد: htpasswd.کلاینت بتواند به فایل 

foo.example.com - - [12/Jul/2002:01:59:13 +0200] "GET /.htpasswd HTTP/1.1" 

 

وارد زیر را در پرونده پیکربندي کارگزار خود دسترسی شما. این مورد بدان معنی است که شما احتمالاً م logدر 

 بیان کرده اید:

<Files ".ht*"> 

    Require all denied 

</Files> 

 (Merging of configuration sectionsادغام بخش هاي پیکربندي ) 13.9

س شه هنگام ایجاد واب صی لازم دارد. همی ستور خا تگی هاي ادغام بخش هاي پیکربندي پیچیده و گاهی اوقات د

 مربوط به نحوه ادغام دستورها، تغییرات خود را تست کنید.
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را اجرا نمی کند رفتار در بخش هاي  mod_access_compatبراي ماژول هایی که هیچ منطق ادغام مانند 

بعدي بستتتگی به این دارد که بخش بعدي هر دستتتورالعمل از ماژول را داشتتته باشتتد. این پیکربندي تا زمانی به 

 ی رسد که یک تغییر ایجاد شود، که در آن نقطه پیکربندي جایگزین و ادغام نشده باشد.ارث م

 

 . امنیت نرم افزار تحت وب14

وب سرور آپاچی و تنظیمات غلط آن یا به درستی محکم نشده اند و می توانند از نرم افزار تحت وب بهره کشی 

 د.شته باشکنند. محکم کردن پیکربندي سرور دشواري خاصی دا

 کوکی ها 14.1

 : Trace HTTPغیرفعال کردن درخواست  14.1.1

در وب سرور هاي آپاچی فعال است. فعال بودن این مورد می تواند حمله ي  Traceبه طور پیش فرض متد 

Cross Site Tracing .در  را به دنبال داشته باشد و به مهاجم فرصت دزیده شدن اطلاعات کوکی شما را بدهد

به سروري روي پورت مشخص ، آن سرور پاسخ درخواست را می دهد براي  Traceبه درخواست  telnetهنگام 

 غیرفعال کردن آن بایستی اقدامات زیر را انجام دهیم: 

 ذخیره کنید. httpd.confبروید و دستورالعمل زیر را وارد کرده و در  Web_Server/conf$به دایرکتوري 

Restart apache 
 دکنی و پرچم ایمن مقدار دهی HttpOnlyا مقدار کوکی را ب 14.1.2

و مسدود کردن پرچم ایمن  HttpOnlyرا با استفاده از  cross site scriptingشما می توانید اغلب حملات 

و پرچم ایمن، امکان سرقت یا دستکاري نشست ها در نرم  HttpOnlyدر کوکی، کاهش دهید. بدون داشتن 

 و این مورد خطرناك است. ها وجود داردافزار کاربردي وبی و کوکی آن

 پیاده سازي:

فعال است. به مسیر دایرکتوري  httpd.confدر تنظیمات  mod_headers.soاطمینان حاصل کنید 

$Web_Server/conf   بروید و درhttpd.conf .دستورات زیر را ذخیره کنید 

Header edit Set-Cookie ^(.*)$$1; HttpOnly; Secure 

 

 clickjackingله حم 14.2

Clickjacking .آسیب پذیري شناخته شده اي در نرم افزار وبی است 
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 پیاده سازي:

 / web_server$فعال است. به دایرکتوري  httpd.confدر  mod_headers.sonاطمینان حاصل کنید که 

conf  بروید و درhttpd.conf  .دستورات زیر را ذخیره کنید 

Header always append x-Frame-Options SAMEORIGIN 

 

 XSSحفاظت  14.3

می تواند در بسیاري از مرورگرها دور زده شوند. شما می توانید این حفاظ را براي نرم  xssحفاظت حمله ي 

 افزاري وبی خود به کار ببرید اگر این مورد توسط توسط کاربر غیرفعال شده باشد. 

 پیاده سازي:

 web_server$فعال است. به دایرکتوري  httpd.confدر  mod_headers.soاطمینان حاصل کنید که 

/conf  بروید و درhttpd.conf .دستورات زیر را ذخیره کنید 

Header set X-SS-Protection “1; mode=block” 

 را غیر فعال کنید. HTTP 1.0پروتکل  14.4

کنیم. چرا بایستی ما از نسخه  حفاظت را رعایتزمانی در مورد امنیت صحبت می کنیم، بایستی بیش از بیش 

 استفاده کنیم، بنابراین بایستی آن را غیرفعال کنیم. HTTPقدیمی 

HTTP 1.0  ضعف امنیتی نسبت به ربایش نشست ها دارد. با استفاده از ماژولmod_rewrite  می توانیم آن

 را غیرفعال کنیم. 

 پیاده سازي:

 لود شده است.  httpd.confایل در ف mod_rewriteاطمینان حاصل کنیم که ماژول 

 only HTTP راي اجازه بهرا ب Rewriteزیر و شرط  در مثالرا فعال کنید  RewriteEngineدستورالعمل 

 اضافه کنید. 1.1

RewriteEngine On 

RewriteCond            %{THE_REQUEST} 

!HTTP/1.1$ 

RewriteRule .*-[F] 

 

  پیوست

لیست شامل سه جدول  چکاین . ر ممیزي محصول مورد نظر ارائه شده استلیستی به منظو در این بخش چک

می اطلاعات مربوط به شخصی که پیکربندي امن را انجام ، در این جدول. می باشدجدول ممیز ، جدول اول. است

ل همچنین نتایج پیکربندي یا ممیزي به صورت اختصار در این جدومی شود. وارد ، می کندیا آن را ممیزي  دهد
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روي آن  Apache HTTP Server  محل وارد کردن مشخصات سروري است که، جدول دوم. گردد درج می

در صورت صحت اعمال تنظیم . جدول تنظیماتی است که باید بررسی یا اعمال شوند، جدول سوم. نصب شده است

 . نمایش داده خواهد شد √ستون وضعیت مربوط به آن با علامت ، در هر ردیف

    ممیز

  

  تاریخ:

 

 

 

  

  نام:

  ایمیل:

   تلفن:

  

  ممیز:

   تنظیمات  تعداد  توضیحات

  تطابق     

  عدم تطابق  

  تنظیمات حذف شده  

  تنظیمات اضافه شده  

  مجموع تنظیمات اعمال شده  

  

    

 

   سرور مشخصات

آدرس   

MAC  

   IPآدرس   
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  نام ماشین  

  شماره اموال  

 م :نا

 ایمیل:

 

  مدیر سیستم تلفن:

  تاریخ  

  

    

  جدول ممیزي

ي ن هاقابل ذکر است که ستو. می باشداي از تمامی الزامات بیان شده در متن سند  جدول ممیزي خلاصه

در ستون . باید توسط ممیز و براي هر سیستم حاوي این برنامه تکمیل گردد "پیاده سازيقابلیت "و  "وضعیت"

. متناسب با وضعیت الزام در محصول مورد ارزیابی استفاده نماید "رد"و  "قبول"هاي  میز باید از عبارتم، وضعیت

و  "دارد"الزام براي محصول مورد ارزیابی را با عبارات  پیاده سازيممیز باید قابلیت ، پیاده سازيدر ستون قابلیت 

علت عدم قابلیت ، نداشته باشد پیاده سازير قابلیت در صورتی که الزامی براي محصول مذکو. بیان نماید "ندارد"

 . آن باید در ذیل جدول توضیح داده شود پیاده سازي

پیش مقدار  مقدار مطلوب

 فرض

 قابلیت

 پیاده سازي

 تنظیمات

 شناسه وضعیت تنظیمات

 ریزي و راه برنامه   

 اندازي

 SCWS 

1 

تهیه چک لیست و 

 اعمال آن

 نامهتهیه چک لیست بر دارد ندارد

 ریزي پیش از راه

 اندازي

 SCWS- 

1-1 
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 يسرویس هاعدم نصب  دارد فعال غیرفعال

 مختلف بر روي یک سرور

 SCWS- 

1-2 

استفاده از معیار منتشر 

 جهت نصب شده

 Apache  SCWSنصب  دارد ندارد

1-3 

 به حداقل رساندن   

 Apacheي ماژول ها

 SCWS 

2 

 دارد ندارد فعال

 

ي هاماژول فعال نمودن 

 احراز

هویت و اعطاي مجوز 

 ضروري

 SCWS 

2-1 

فعال نمودن ماژول  دارد ندارد فعال

 پیکربندي

Log 

 SCWS 

2-2 

 غیرفعال نمودن ماژول  دارد   ندارد غیرفعال 

 WebDAV 

  SCWS 

2-3 

 غیرفعال نمودن ماژول  دارد   ندارد غیرفعال 

 Status 

  SCWS 

2-4 

 ل نمودن ماژول غیرفعا دارد   ندارد غیرفعال 

 Autoindex 

  SCWS 

2-5 

 غیرفعال نمودن ماژول  دارد   ندارد غیرفعال 

 Proxy 

  SCWS 

2-6 

ماژول غیرفعال نمودن  دارد   ندارد غیرفعال 

ي دایرکتوري هاي ها

  کاربر

  SCWS 

2-7 

 

غیرفعال نمودن ماژول  دارد ندارد غیرفعال

info 

 SCWS 

2-8 

مجوزها و ، اصول   

 کیتمال

 SCWS 

3 
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 و rootاجرا با کاربري غیر 

Group و User پیکربندي 

اجراي وب سرور  دارد ندارد

Apache  با کاربري

 rootغیر 

 SCWS 

3-1 

در نظر گرفتن پوسته نامعتبر 

 به منظور ورود nologinیا

درنظر گرفتن پوسته  دارد ندارد

 نامعتبر

براي حساب کاربري 

 آپاچی

 SCWS 

3-2 

 passwdدستور استفاده از 

به منظور غیرفعال نمودن 

 حساب کاربري

قفل نمودن حساب  دارد ندارد

 کاربري

Apache 

 SCWS 

3-3 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

پیش به صورت 

مالکیت  فرض

از آن کاربري 

که  می باشد

را  نرم افزار

ایجاد کرده و 

 rootکاربر 

 تنظیم مالکیت بر روي دارد

فایل  دایرکتوري ها و

 يها

Apache 

 SCWS 

3-4 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

پیش به صورت 

مالکیت  فرض

از آن کاربري 

که  می باشد

را  نرم افزار

و  ایجاد کرده

 rootکاربر 

تنظیم شناسه گروه بر  دارد

 روي

فایل  دایرکتوري ها و

 يها

Apache 

 SCWS 

3-5 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

 محدود کردن دیگر رددا ندارد

بر  Writeهاي  دسترسی

 روي

 SCWS 

3-6 
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فایل  دایرکتوري ها و

 يها

Apache 

تنظیم دستور 

CoreDumpDirectory 
ي متعلق دایرکتوري هابراي 

 به کاربر ریشه

امن نمودن دایرکتوري  دارد ندارد

Core 

Dump 

 SCWS 

3-7 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

امن  Lock File   دارد ندارد

 نمودن

 SCWS 

3-8 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

 SCWS  فایل Pidامن نمودن  دارد ندارد

3-9 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

 امن نمودن فایل دارد ندارد

ScoreBoard 

 SCWS 

3-10 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

 محدود کردن دسترسی دارد ندارد

روه بر گ Writeهاي 

 روي

فایل  دایرکتوري ها و

 يها

Apache 

 SCWS 

3-11 

 اجرا پیاده سازيمطابق نحوه 

 .گردد

محدود نمودن دسترسی  دارد ندارد

Write  گروه بر روي

فایل ریشه اصلی پوشه و 

 ها

 SCWS 

3-12 

 

کنترل دسترسی       

  آپاچی

  SCWS 

4 
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 مسدود کردن دسترسی به 

 دایرکتوري ریشه سیستم عامل

منع دسترسی به  دارد   ندارد

دایرکتوري 

 OSریشه 

  SCWS 

4-1 

  Allowاستفاده از از دستورات 

 Require یا 

از  1مطابق بند 

پیش توضیحات 

  جدول فرض

اجازه دسترسی  دارد 

مناسب به محتواي 

  وب

  SCWS 

4-2 

 تنظیم مقدار 

 AllowOverride بر روي 

 none 

<Directory />  

 ...   

  AllowOverride 

None  

 ...   

</Directory>  

محدودسازي نادیده  دارد 

گرفتن براي 

دایرکتوري ریشه 

OS  

  SCWS 

4-3 

تنظیم مقدار همه 

 AllowOverrideدستورهاي

  noneبر روي 

محدودسازي  دارد   ندارد

 نادیده گرفتن

OverRide  براي

 کلیه 

 دایرکتوري ها 

  SCWS 

4-4 

به حداقل       

 رساندن

قابلیت ها، 

گزینه محتوا و 

 ها 

  SCWS 

5 

 بر روي  Optionتنظیم مقدار 

 none 

محدود نمودن  دارد   ندارد

Option ها 

براي دایرکتوري 

  OSریشه 

  SCWS 

5-1 

 تنظیم مقدار همه دستورهاي

Option  و بر رويnone  یا

Multiviews  

محدود نمودن  دارد   ندارد

Option ها 

  SCWS 

5-2 
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براي دایرکتوري 

  یشه وبر

-1-تنظیمات همانند بند 

SCR 

 5-2 

به حداقل رساندن  دارد   ندارد

Option ها براي

دایرکتوري دیگر 

  ها

  SCWS 

5-3 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

حذف نمودن  دارد   ندارد

پیش محتواي 

  HTML فرض

  SCWS 

5-4 

 printenv از دایرکتوري 

 cgi-bin حذف

 CGI Content دارد   ندارد

 پیش فرض  حذف

Printenv 

  SCWS 

5-5 

 از دایرکتوري  test-cgiحذف 

 cgi-bin 

 CGI Content دارد   ندارد

test- حذف  

 cgi پیش فرض

  SCWS 

5-6 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

محدود نمودن  دارد   بدون محدودیت

 متدهاي 

 HTTP 

Request 

  SCWS 

5-7 

با  TraceEnableتنظیم 

 مقدار 

off در پیکربندي سطح سرور  

غیر فعال کردن متد  دارد   ندارد

HTTP  

 TRACE 

  SCWS 

5-8 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

محدود نمودن نسخه  دارد   ندارد

 پروتکل 

 HTTP 

  SCWS 

5-9 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

غیرقابل 

  دسترس

ودن محدود نم دارد 

دسترسی به 

. يفایل ها

ht*  

  SCWS 

5-10 
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 اجرا پیاده سازيمطابق نحوه 

 . گردد

بدون 

محدود

  یت

فایل محدود نمودن پسوند  دارد 

 ها 

  SCW

S 5-

11 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

بر  درخواست هافیلترینگ  دارد   ندارد

  IPاساس آدرس 

  SCW

S 5-

12 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

 دستور  محدود نمودن دارد   ندارد

 Listen 

  SCW

S 5-

13 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

محدود نمودن  دارد   ندارد

Option هاي فریم

  مرورگر

  SCW

S 5-

14 

نظارت و ، عملیات ورود      

  نگهداري

  SCW

S 6 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

SCW    ربندي لاگ خطاپیک دارد   ندارد

S 6-1 

ErrorLog"syslog:local1

"  

ErrorLog"

logs/error

_log"  

 Syslogیکربندي  دارد 

Facility  براي دریافت

  خطاها

  SCW

S 6-2 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

SCW    تنظیمات لاگ دسترسی دارد   ندارد

S 6-3 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

SCW    بازبینی و فضاي لاگ دارد   دندار

S 6-4 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

SCW    هاي قابل اجرا اعمال وصله دارد   ندارد

S 6-5 

 اندازي و فعالسازي  راه

 ModSecurity 

 اندازي و فعالسازي  راه دارد   غیرفعال

 ModSecurity 

  SCW

S 6-6 
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  OWASPنصب و پیکربندي 

ModSecurity Core 

Rule Set 

اندازي و فعالسازي  راه دارد   غیرفعال

 مجموعه قوانین اصلی 

 OWASP 

ModSecurity 

  SCW

S 6-7 

SSL/TSL     SCWپیکربندي      

S 7 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

اندازي  نصب و راه دارد   ندارد

mod_ssl  و یا

mod_nss  

  SCW

S 7-1 

 اجرا زيپیاده سامطابق نحوه 

 . گردد

نصب یک گواهی مورد  دارد   ندارد

  اعتماد و معتبر

  SCW

S 7-2 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

حفاظت از کلید خصوصی  دارد   ندارد

  سرور

  SCW

S 7-3 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

 

SSLProto

col all –

SSLv2 

غیرفعال کردن پروتکل  دارد 

SSL V3.0 

  SCW

S 7-4 

 

 اجرا پیاده سازيمطابق نحوه 

 . گردد

 2مطابق بند 

از 

توضیحات 

پیش 

 فرض

  جدول

 محدود کردن رمزهاي ضعیف  دارد 

 SSL 

  SCWS 

7-5 

 تنظیم 

 

SSLInsecurRenegotiati

on  بهoff 

 

SSLInsecur

eRe

neg

otia

tion 

off  

 ناامن  SSLغیرفعال نمودن  دارد 

 Renegotiation 

  SCWS 

7-6 
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 SSLCompression به 

 off  تنظیم

 در 

SSLCompr

ession مقدار 

 .2 .2نسخه 

 .2 .2تا  24

25 ،on  و

براي نسخه 

2. 2. 26 ،

off  

 اطمینان از فعال نبودن  دارد 

  SSLفشرده سازي 

  SCWS 

7-7 

 تنظیم SSLProtocol به 

 TSLv1. 1 یا TLSv1. 

2 

 

SSLProtoco

l all -SSLv2 

 پروتکل غیر فعال کردن  دارد 

 TSLv1. 0 

  SCWS 

7-8 

 SSLUseStapling یه 

 on تنظیم

SSLUse

Staplin

g Off 

SSLSta

plingCa

che no 

default 

value  

 کردن فعال  OCSP دارد 

Stapling 

  SCWS 

7-9 

 Headerپیکربندي دستور 

همانند نمونه ذکر شده در 

  پیاده سازيقسمت نحوه 

 ردنک فعال HTTP Strict دارد   غیرفعال

Transport Security 

  SCWS 

7-10 

 SCWS    نشت اطلاعات      

8 

 Full به  دارد   ندارد ServerToken تنظیم 

 ’Prod‘ 

  SCWS 

8-1 

 off تنظیم امضاء سرور بر روي  دارد   ندارد 

 Off 

  SCWS 

8-2 

 ين هاعدم دسترسی به آیکو

 آپاچی

نشت اطلاعات از طریق  دارد   ندارد

  Apache پیش فرضمحتواي 

  SCWS 

8-3 
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 سرویس انکار       

Mitigation 

  SCWS 

9 

یا  10به  Timeoutتنظیم  دارد   ندارد یا کمتر 10 

  کمتر

  SCWS 

9-1 

تنظیم KeepAliveبه  

 onدستور 

 

  KeepAliveتنظیم دستور  دارد   ندارد

 onبه  

  SCWS 

9-2 

 تنظیم  دارد   ندارد  یا بیشتر 100

 MaxKeepAliveRequest 

  یا بیشتر 100به 

  SCWS 

9-3 

 به تنظیم  دارد   ندارد  و یا کمتر 15

KeepAliveTimeout 

  یا کمتر 15

  SCWS 

9-4 

header  ثانیه 40

=20-40 

MinRat

e=500  

 Timeoutتنظیم محدودیت  دارد 

  Headersبراي درخواست 

  SCWS 

9-5 

 

  body=20  ثانیه 20

MinRate=500  

  Timeoutتنظیم محدودیت  دارد 

  Bodyبراي درخواست 

  SCWS 

9-6 

 هاي  محدودیت      

  درخواست

  SCWS 

10 

 به یم دستورتنظ  دارد   ندارد  و کمتر 512

LimitRequestLine 

  یا کمتر 512

  SCWS 

10-1 

 تنظیم دستور  دارد   ندارد  و کمتر 100

 LimitRequestFields به 

  یا کمتر 100

  SCWS 

10-2 

 SCWS   تنظیم دستور  دارد   ندارد  و کمتر 1024

10-3 
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 LimitRequestFieldsize  

 یا کمتر 1024به 

 به یم دستورتنظ  دارد   ندارد  و کمتر 102400

LimitRequestBody 

  یا کمتر 102400

  SCWS 

10-4 

به  SELinuxفعال نمودن       

منظور محدود نمودن 

  Apacheفرآیندهاي 

  SCWS 

11 

 Enforcing  غیرفعال 

SELinux 

 در  SELinuxفعال نمودن  دارد 

 Enforcing حالت 

  SCWS 

11-1 

 پیاده سازيمطابق نحوه 

 . گردد اجرا

 غیرفعال 

SELinux 

 اجراي فرآیندهاي آپاچی در  دارد 

  httpd_tمتن محدود شده 

  SCWS 

11-2 

 غیر فعال نمودن از حالت 

 Permissive 

عدم وجود در  

 حالت غیرمجاز

 دارد 

  

 اطمینان از عدم قرارگیري مد 

Permissive بر روي http_t 

  SCWS 

11-3 

ي ن هافعال بودن بولی

 SELinuxضروري 

 غیرفعال 

SELinux 

 دارد 

  

ن اطمینان از فعال بودن بولی

  SELinuxي ضروري ها

  SCWS 

11-4 

 AppArmorفعال نمودن       

د نمودن به منظور محدو

  Apacheفرآیندهاي 

  SCWS 

12 

 فعال  فعال 

AppArmor 

 نمودن فعال AppArmor دارد 

Framework 

  SCWS 

12-1 

 پیش فرضتغییر پروفایل 

 حداقل امتیازات به

پروفایل آپاچی 

پیش به صورت 

غیرسخت  فرض

 . می باشد گیرانه

سفارشی نمودن مشخصات  دارد 

AppArmor آپاچی  

  SCWS 

12-2 

enforce  enforce   اطمینان از قرارگیري پروفایل  دارد 

  AppArmor در حالت 

Enforce 

  SCWS 

12-3 
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  جدول: پیش فرضتوضیحات مقادیر 

1. 2-4-1-SCWS:تنظیمات مسیر ریشه وب به صورت زیر نمایش داده شده است :  

<Directory "/usr/local/apache2/htdocs">  

   ...  

    Require all granted  

   ...   

</Directory>  

2. 5-7-1-SCWS به صورت زیر نمایش داده شده است: پیش فرض: مقادیر  

SSLCipherSuite default depends on OpenSSL version.   

SSLHonorCipherOrder Off  
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