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 :مدرس
 علیرضا حبیبی        

www.bigdata-ir.com   
 
Telegram: @BigData_Channel 

 

 

 

 سیستم مديريت امنیت اطلاعات
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سهام ارزش سقوط 

November 2010 Presenter: A.R.Habibi 
3 

 کاهش رادیکالی 
 تعداد بازدید کنندگان
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 Sept 2009 Report with data from TippingPoint IPS and 
vulnerability data by Qualys.  

 Web Applications have largest # of Vulnerabilities. 

7 
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 تكنولوژي هاي زياده از حد گسترش يافته درWEB 

 

خواندن دوبارۀ کد ها سخت تر از ساخت دوبارۀ آنهاست 

 

  خط کد وجود  1000ايراد در هر  15تا  5آمار ها نشان می دهد که
 .دارد

 Us Dept. of Defense and the software Engineering Institute 

  ساعت زمان نیاز دارد 9تا  2يافتن هر يک از اين ايراد ها. 
5 year pentagon study 

 700مطالعه سالانۀ اسناد آسیب پذيري ها در بهترين حالت بیش از 
  . ساعت زمان نیاز دارد

Intel white paper, CERT, ICSA Labs 

November 2010 Presenter: A.R.Habibi 
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شده شناسايی 2014 سال در اينترنت در ويروس میلیارد 10 از بیش  
 .است

می انجام ها سايت وب به روز در هكرها توسط حمله 5000 از بیش 
 .شود

39 هاي لینک ارسال طريق از ها سازمان به حمله در رشد درصد 
 .است شده گزارش آلوده

58 39) گیرد می انجام هكرها توسط ها سازمان به نفوذ درصد 
 (کارکنان غفلت از ناشی درصد
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ISMS  ايمنی نیاز، مورد زيرساخت  اجراي با و می باشد امنیتی کنترل هاي پیاده سازي براي  
 .گیرد می قرار لحاظ زير مفهوم سه در اطلاعات از حفاظت .شود می تضمین اطلاعات

  اطمینان قابل   

صحت   

مورد اطلاعات بودن دسترس در 

 

ISMS  باعث که امنیتی تهديداتی وقوع احتمال رساندن حداقل به و مديريت شناسايی، براي 
   .شود می ها شرکت و ها سازمان در اطلاعات تخريب

ISMS  (عمدي غیر و عمدي خطاهاي و اتفاقی خارجی، داخلی،) تهديدها تمامی براي 
 .دهد ارائه امنیتی و پیشگیرانه راهكارهاي
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اهداف،راهبردها و سیاست هاي امنیتی فن آوري اطلاعات سازمان 
 طرح امنیت فن آوري اطلاعات سازمان 
طرح ارزيابی مخاطرات امنیتی فن آوري اطلاعات سازمان 
طرح پشتیبانی حوادث امنیتی فن آوري اطلاعات سازمان 
طرح تداوم عملكرد و ترمیم خرابی هاي فن آوري اطلاعات سازمان 
  برنامه آگاهی رسانی،تربیت نیروي انسانی و آموزش امنیت فن آوري

 اطلاعات سازمان
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سازمان هزينه افزايش 
سازمان اعتبار و شهرت رفتن سوال زير 
آن بعدي پیامدهاي و مهم هاي داده رفتن ازدست 
گذاران سرمايه و مشتريان اعتماد عدم 
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سازمان و شرکت تجهیزات و منابع از حفاظت 
و پرسنلی فیزيكی، امنیت مانند) سطوح تمامی در امنیت برقراري  

 (ارتباطات
سازمان اعتبار و وجهه افزايش و سازمان علیه منفی تبلیغات کاهش 
امنیتی الزامات اجراي خاطر به سازمان هاي هزينه  کاهش 
آنها دانش سطح افزايش و پرسنل آموزش 
.... 
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TCP/IP _Internet 

Protocol Suite 

TCP/IP Model 

(DoD Model) 
OSI Model 

SNMP-POP3-DNS -SSH- 

SNMP 

SMTP/IMAP4 -

Telnet- FTP -MIME 

-S/MIME-DNS- 

RPC- SSH- net 

Bios-SMB 

HTTP 

HTTPS  

 

Application 

Application 

Presentation 

Session 

UDP 
(User Datagram Protocol) 

TCP 
(Transmission Control Protocol) 

Transport Transport 

IP(internet Protocol) 

 ICMP(Internet Control Message Protocol) 

 

Internet 
Network 

IP -ICMP - ARP - RARP - SLIP 

Network Access 

Data Link 

Ethernet - PPP - ADSL 

ISO 802.3  802.2 
Physical 
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 اجراي جهت مديريت تأيیديه دريافت ISMS 

 محدوده تعیین ISMS، مشی ها خط و مرزها 
سازمان اطلاعات امنیت نیازهاي آنالیز 
مخاطرات با تعامل برنامه ريزي و ريسک ارزيابی 

طراحی ISMS 
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زير اقدامات مشخص، متدولوژي يک اساس بر سازمان هر است لازم 
 :دهد انجام را

 سازمان موردنیاز امنیتی برنامه هاي و طرح ها تهیه -1

 سازمان اطلاعات تبادل فضاي امنیت تداوم و ايجاد جهت موردنیاز تشكیلات ايجاد -2

 سازمان امنیتی برنامه هاي و طرح ها اجراي -3
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فنی و مديريتی استانداردهاي از مجموعه اي حاضر، حال در 
 شده اند ارائه سازمان ها اطلاعات تبادل فضاي ايمن سازي

مديريتی استاندارد BS7799 انگلیس استاندارد موسسه 

مديريتی استاندارد ISO/IEC 17799 استاندارد بین المللی موسسه 

فنی گزارش ISO/IEC TR 13335 استاندارد بین المللی موسسه  
مديريتی استاندارد ISO/IEC 27001 
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استاندراد BS7799 است اطلاعات امنیت مديريت استاندارد اولین 

آن اول نسخه (BS7799:1) شد منتشر 1995 سال در. 
استاندارد اين دوم نسخه (BS7799:2) بر علاوه شد، ارائه 1999 سال در که 

 .گرديد ارائه بخش دو در اول، نسخه به نسبت تغییر
 استاندارد، اين نسخه آخرين (BS7799:2002) 2005 سال در نیز   

گرديد منتشر بخش دو در 

ارتباطی و اطلاعاتی سیستم هاي موردنیاز امنیتی کنترل هاي مجموعه ،اول بخش 
 است کلی دسته بندي10 قالب در سازمان، هر

چرخۀ  يک مطابق سازمان،  ارتباطات و اطلاعات امنیت تامین براي دوم بخش 
 شده ارائه اصلاح و تست سازي،  پیاده طراحی، مرحلۀ 4 شامل سازي ايمن
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 سازمان امنیتی سیاست تدوين1.

 سازمان امنیت تامین تشكیلات ايجاد2.

 لازم کنترل هاي تعیین و سرمايه ها دسته بندي3.

 پرسنلی امنیت4.

 پیرامونی و فیزيكی امنیت5.

 ارتباطات مديريت6.

 دسترسی کنترل7.

 سیستم ها توسعه و نگهداري8.

 سازمان فعالیت تداوم مديريت9.

 امنیتی نیازهاي به پاسخگوئی10.
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ISMS کن ريزي برنامه را 
سازي پاده اولیه تعاريف شدن مشخص مرحله واقع در فاز اين ISMS 

 هاي پردازش تعريف مقاصد، امنیتی، هاي سیاست تهیه .باشد می
  مرحله اين در ... و عملیاتی هاي روتین و سازمانی درون مختلف
 .شوند می سازي پیاده و تعريف
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 انجام بده(ISMS  از آن بهره برداري کنو را پیاده نموده): 
 پیاده سازي و اجراي سیاست هاي امنیتی،کنترل ها  پردازش ها در اين مرحله

 .انجام میشود
 

در واقع اين مرحله اجراي کلیه مراحل فاز اول را طلب میكند  . 
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 کن کنترل ( ISMS بده قرار بازنگري مورد و کرده پايش را ) 
همچنین ،امنیتی مختلف هاي سیاست سازي پیاده موفقیت ارزيابی مرحله اين در  

 .شد خواهند آوري گرد مديريتی هاي گزارش و عملی هاي تجربه
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کن رفتار ( ISMS ببخش بهبود آنرا و نموده رانگهداري ) 
موارد تصحیح طلاعات،همچنین مديريت نحوه در نگري باز و ترمیمی موارد اجراي 

 .میشود انجام فاز اين در مختلف
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استاندارد اول بخش ،2000 سال در BS7799:2 تغییري هیچگونه بدون 
 ISO/IEC 17799 استاندارد بعنوان استاندارد المللی بین موسسۀ توسط
 .شد منتشر
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پردازد می اطلاعات امنیت مديريت موضوع به 27001 ايزو استاندارد 
گرديده ارائه 2013 سال در استاندارد اين دوم نسخه  
استاندارد ISO/IEC 27000 را اطلاعات امنیت مديريت هاي سیستم واژگان و کلی نماي 

 همراه ه اصطلاحات اطلاعات امنیت مديريت سیستم استاندارد خانواده مرجع و نموده توصیف
 .است آن با مرتبط تعاريف

ISO/IEC 27003  

 ISO/IEC 27004  

 ISO/IEC 27005 ) 

می باشند زير شرح به استانداردها اين در مطروحه موارد اهم: 
  امنیت چرخه گیري شكل نحوه و سازي ايمن مراحل تعیین 
  آن جزئیات و سازي ايمن از مرحله هر در استفاده مورد تكنیک هاي 
  زمینه اين در سازمان نیاز مورد و شده تدوين برنامه هاي و طرح ها و امنیتی مشی خط 
  ،مخاطرات با برخورد راه کارهاي تدوين و ارزيابی شناسايی (Risks) سازمان در 
  (افتا) اطلاعات تبادل فضاي امنیت زمینه در فنی و اجرائی گذاري، سیاست تشكیلات ايجاد نحوه و نیاز 
  ارتباطی و اطلاعاتی سیستم هاي از حفاظت براي نیاز مورد امنیتی کنترل هاي 
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فنی راهنماي ISO/IEC TR13335 استاندارد بین المللی موسسه 

توسط 2001 تا 1996 سالهاي  فواصل در مستقل بخش 5 قالب در فنی گزارش اين 
 است شده منتشر استاندارد المللی بین موسسۀ

استاندارد عنوان به فنی گزارش اين ISO عنوان و نشد منتشر Technical Report 
 شد نهاده آن بر

سازي ايمن مراحل نیاز مورد تكنیكهاي و جزئیات که است معتبري فنی مستندات تنها 
 BS7799 مديريتی استانداردهاي مكمل واقع در و نموده تشريح را ارتباطات و اطلاعات

 .باشد می ISO/IEC 17799 و
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اول بخش 

ريسک،  پذيري، آسیب تهديد، سرمايه، قبیل از اطلاعات امنیت کلي  مفاهيم شد، منتشر1996 سال در که بخش اين در  
 .است شده ارائه امنیتی، مخاطرات مديريت مدل و مفاهیم اين بین روابط  ... و ضربه

دوم بخش 

است شده ارائه سازمان اطلاعات امنیت تامین تشکيلات ساختار و سازي ايمن مراحل ، شد منتشر1997 سال در که . 
 امنیتی، مخاطرات تحلیل سازمان، امنیتی سیاست تدوين شامل مرحله 5 به سازي ايمن چرخۀ ،  فنی گزارش اين اساس بر

 .است شده تفكیک ،اطلاعات امنیت پشتیبانی و امنیت طرح سازي پیاده امنیت، طرح ارائۀ  و حفاظها تعیین

سوم بخش 

جمله از اطلاعات امنیت پشتيباني و سازي پياده طراحي، تکنيکهاي شد، منتشر1998 سال در که بخش اين در  
  پیاده جزئیات امنیتی، طرح محتواي امنیتی، مخاطرات تحلیل تكنیكهاي سازمان، امنیتی سیاستهاي جزئیات و محورها
 .است شده ارائه اطلاعات، امنیت پشتیبانی و امنیتی طرح سازي

چهارم بخش 

سیستم هاي خاص حفاظهاي و سازمانی ،فيزيکي حفاظهاي تشريح ضمن شد، منتشر 2000 سال در که بخش اين در  
 .است شده ارائه اطلاعات، امنیت مولفه هاي از هريک تامین براي نیاز مورد حفاظهاي انتخاب نحوۀ اطلاعاتی،

پنجم بخش 

تكنیكهاي فنی، گزارش اين چهارم تا دوم بخشهاي بر مروري و ارتباطات مقولۀ افزودن ضمن شد، منتشر 2001 سال در  
  ارائه مخرب، کدهاي و تهاجم تشخیص گذرگاه ها، در امنیت مجازي، خصوصی شبكه هاي قبیل از ارتباطات امنیت تامین
 .است شده
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روابط و طلاعات امنیت کلی  مفاهیم شد، منتشر 1996 سال در که بخش اين در  
 :قبیل از . است شده ارائه امنیتی، مخاطرات مديريت مدل و مفاهیم اين بین

 (Assets)هاي که بايستی حفاظت شوند  دارايی  سرمايه•
 (Threats)تهديدات  •
 تهديدعامل •

 (Vulnerabilities) پذيريآسیب  يا ها  رخنه •

 (  Impacts)آسیبها  •

 (  Risks)مخاطرات  •

 (  Safeguards)هاي مقابله  روش •

 ( Residual Risks)ريسک باقی مانده  •

 ضربه•
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 
Asset باشد ( معنوي يا مادي ) ارزش داراي شما سازمان در که چیزي هر : دارايي يا 

 .شود می محسوب شما دارايی

Threat به رساندن آسیب باعث توانند می که رويدادهايی يا ها فعالیت : تهديد يا 
 .شوند شما هاي دارايی

Threat Agent را تهديد يک ايجاد قدرت که منبعی يا شخص : تهديد عامل يا 
 .باشد داشته

Vulnerability تهديد عامل توسط تواند می که اي ضعف نقطه : پذيري آسيب يا 
 .کند اختلال دچار را امنیت و گرفته قرار استفاده مورد

Risk کند استفاده سوء موجود پذيري آسیب از تهديد عامل اينكه احتمال : خطر يا. 
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باشد ارزش داراي سازمان براي که چیزي هر :دارايي . 
مجاز موجوديت يک تقاضاي محض به ، بودن استفاده قابل و دسترس در ويژگی :پذيري دسترس  

 . شده
قرار مجاز غیر هاي فرآيند يا ها موجوديت ، افراد دسترس در اطلاعات که ويژگی :محرمانگي 

 . نشود فاش يا نگرفته
ها دارايی تمامیت و صحت حفظ ويژگی :يکپارچگي 
هايی ويژگی ، همچنین اطلاعات پذيري دسترس و يكپارچگی ، محرمانگی حفظ :اطلاعات امنيت 

 . شود لحاظ تواند می ، اطمینان قابلیت و ناپذيري انكار ، پاسخگويی سنديت قبیل از
بر دلالت که ، شبكه يا سرويس ، سیستم يک شده شناسايی رخداد :اطلاعات امنيت رويداد 

 امنیت با است ممكن که وضعیتی يا ، حفاظتی نقض يا اطلاعات امنیت مشی خط احتمالی نقض
 . دارد نشده شناخته قبلا و بوده مرتبط

بینی پیش يا خواسته نا اطلاعات امنیت رويدادهاي از اي مجموعه يا يک :اطلاعات امنيت حادثه 
 . کنند تهديد را اطلاعات امنیت و انداخته خطر به را کار و کسب عملیات زياد احتمال به که نشده

اطلاعات امنيت مديرت سيستم (ISMS): ديدگاه بر شده بنا کلان مديريت سیستم از قسمتی 
 امنیت بهبود و بازنگري ،  پايش ، اجرا ، سازي پیاده ، ايجاد منظور به ، کار و کسب هاي ريسک

 . اطلاعات
تجارب مسوولیت ، ها فعالیت ريزي طرح ، ها مشی خط ، سازمانی ساختار شامل ، مديرتی سیستم : نكته  

 . است منابع و فرآيندها ، اجرايی روشهاي
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ريسک سازي برطرف از پس باقیمانده ريسک :باقيمانده ريسک 
مخاطره يک پذيرش براي تصمیم :ريسک پذيرش 
ريسک تخمین و منابع شناسايی منظور به اطلاعات از مند نظام استفاده :ريسک تحليل 

منظور به ، شده ارايه ريسک معیار با ، شده زده تخمین ريسک مقايسه فرآيند :ريسک ارزيابي 
 ريسک اهمیت تعیین

ريسک ارزيابی و تحلیل کلی فرآيند :ريسک برآورد 
ريسک به توجه با سازمان يک کنترل و هدايت براي شده هماهنگ هاي فعالیت :ريسک مديريت 
ريسک تعديل براي معیارهايی سازي پیاده و انتخاب فرآيند :ريسک سازي برطرف 

تمهید مترادف عنوان به کنترل واژه ، استاندارد اين در : نكته (Meaure )  است رفته بكار 
پذيري کاربست بيانيه (Statement of applicability): که اي شده مستند بیانیه 

 را سازمان اطلاعات امنیت مديريت سیستم در شده برده بكار و وابسته هاي کنترل و کنترلی اهداف
 . کند می تشريح

ريسک سازي طرف بر و برآورد هاي فرآيند از استنتاج و نتايج برمبناي ، ها کنترل و کنترلی اهداف : نكته ، 
 پايه اطلاعات امنیت براي سازمان کار و کسب الزامات و دادي قرار تعهدات ، اي نامه آيین يا قانونی الزامات

 . شود می ريزي
باشد می ها دارايی تمامیت و دقت تامین آن از منظور :تماميت. 
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 منتشر شد ، مراحل ايمن سازي و   1997بخش که در سالاين
  . امنیت اطلاعات سازمان ارائه شده استتامین ساختارتشكیلات 

 

 تعيين اهداف، راهبردها و سياست هاي امنيتي فضاي تبادل اطلاعات سازمان

 تحليل مخاطرات امنيتي فضاي تبادل اطلاعات سازمان

 انتخاب حفاظ ها و ارائه طرح امنيت

 پياده سازي طرح امنيت

 پشتيباني امنيت فضاي تبادل اطلاعات سازمان
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 جدیت

 احتمال وقوع

 غالبا بعضی اوقات به ندرت  

 ۳ ۲ ۱ کم اهمیت

 ۶ ۵ ۴ جدی

 ۹ ۸ ۷ خیلی جدی
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پیاده طراحی، تكنیكهاي شد، منتشر 1998 سال در که بخش اين در 
 سیاستهاي جزئیات و محورها جمله از اطلاعات امنیت پشتیبانی و سازي

 امنیتی، طرح محتواي امنیتی، مخاطرات تحلیل تكنیكهاي سازمان، امنیتی
 شده ارائه اطلاعات، امنیت پشتیبانی و امنیتی طرح سازي پیاده جزئیات

 .است
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حفاظهاي تشريح ضمن شد، منتشر 2000 سال در که بخش اين در 
 نحوۀ اطلاعاتی، سیستم هاي خاص حفاظهاي و سازمانی ،فیزيكی
 امنیت مولفه هاي از هريک تامین براي نیاز مورد حفاظهاي انتخاب

 .است شده ارائه اطلاعات،
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 تهديد     

 حفاظ   

 عامل تهديد

در معرض خطر 
 قرار دادن    

 رخنه    

 دارايی   

   مخاطره

 صحت ، موجوديت ، تمامیت

 ايجاد

 با استفاده از

 منجر به

 موجب آسیب به

 با
 کاهش با

 تاثیر مستقیم بر

 مديريت مخاطرات
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افزودن ضمن شد، منتشر 2001 سال در که بخش اين در  
  گزارش اين چهارم تا دوم بخشهاي بر مروري و ارتباطات مقولۀ
 شبكه هاي قبیل از ارتباطات امنیت تامین تكنیكهاي فنی،

  و تهاجم تشخیص گذرگاه ها، در امنیت مجازي، خصوصی
 .است شده ارائه مخرب، کدهاي
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در سال هاي اخیر، پیش از آنكه شرکت هاي تولیدکننده محصولات امنیتی 
پايگاه داده، نام ديواره آتش پايگاه داده را به صورت تجاري مطرح کنند محصول 

ديگري به نام نظارت بر فعالیت هاي پايگاه داده مهم ترين بستر امنیتی براي 
 .گرديدها محسوب میپايگاه داده

( Database Activity Monitoring (DAM)) 

 سیر پیشرفت
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بسترهای امنیتی پایگاه داده، امنیت پایگاه داده را ارزیابی نموده و تمام 
شامل )فعالیت های پایگاه داده را به صورت بی درنگ یا تقریباً بی درنگ 

؛ در میان چندین نوع بستر پایگاه داده ثبت نموده و هر (فعالیت های مدیر
 .گونه تخطی از سیاست ها را هشدار داده و مسدود می کند

 سیر پیشرفت
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ویژگی های کلیدی 

بستر امنیتی پایگاه  

 داده

ارزیابی 

آسیب پذیری 

 پایگاه داده

نظارت بر تمامی 

 فعالیت های

 پایگاه داده

توانایی مسدود 

 کردن حملات
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 ویژگی های مورد نیاز یک بستر امنیتی پایگاه داده
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شاخص ترین 
محصولات 

 موجود

 دیواره آتش

SecureSpher
e  متعلق به شرکت

Imperva 
 دیواره آتش

SQL/Protect 
متعلق به شرکت 
EnterpriseD

B 

دیواره آتش پایگاه 
 Oracleداده 

دیواره آتش پایگاه 
داده 

GreenSQL 

تجهیز امنیتی 
InfoSphere 
Guardium 

متعلق به شرکت 
IBM 

تجهیز 
  FortiDBامنیتی

متعلق به شرکت 
Fortient  
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نام محصول     

 قابلیت
Imperva 

SQL/ 

Protect 
GreenSQL 

Oracle DB 

firewall 
IBM Guardium FortiDB 

 √ √ √ √ √ √ SQLکشف تزریق 

 * √ √ √ * √ وصله سازی مجازی

 حالت عملیاتی

یادگیری، 
 محافظت شده،

 نادیده گرفتن

 یادگیری، فعال

 غیرفعال

 یادگیری، فعال

 غیرفعال

مسدود نمودن و 
نظارت بر خط 
،نظارت بر خط 
تنها،مدل مسدود 
نمودن و نظارت 
پروکسی ،نظارت 

 خارج از محدوده   

تجمیع کننده 

،مدیریت  

 جمع آوری/مرکزی

 فعال ، غیرفعال

 √ √ √ √ √ √ یادگیری ترافیک

 * √ √ √ * * پوشش گذاری داده ها
 * √ √ √ * √ حالت پروکسی

 √ √ √ √ √ √ نظارت بر پایگاه داده

 * √ √ * * * رمزگذاری 

کشف داده ها و 
 طبقه بندی

 
√ 

* √ 

کشف داده های 
حساس با کشف 
حالت برنامه ی 

 کاربردی

√ √ 
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نام محصول      

 قابلیت
Imperva 

SQL/ 

Protect 
GreenSQL 

Oracle DB 

firewall 
IBM Guardium FortiDB 

ابزارهای ارزیابی 
 آسیب پذیری

√ * * √ √ √ 

پشتیبانی از  
سکوهای پایگاه  

 داده

Oracle 

MS SQL Server  

DB2 ,IMS  

Informix, 

Netezza 

SAP Sybase 

Teradata 

MySQL 

PostgreSQL 

Progress 

OpenEdge 

Postgresql 

MS SQL Server 

MySQL 

Oracle 

PostgreSQL 

MS SQL Azure 

MariaDB 

Oracle 

MS SQL Server 

IBM DB2 

SAP Sybase 

MySQL 

Oracle 

DB2 

Informix 

MySQL 

Netezza 

PostgreSQL Sybase  

Teradata 

Apache Derby 

, PostgreSQL, 

Oracle, MS SQL 

Server 

 شبکهامنیت 

 تزریقSQL 

  دیواره ی آتش
 نگهدارنده حالت  

تشخیص نفوذ 

 پیشگیری از
DoS 

 تزریقSQL 

  دیواره ی آتش
 نگهدارنده حالت

 تزریقSQL 

  دیواره ی آتش
 نگهدارنده حالت

 تشخیص و
 پیشگیری از نفوذ

 تزریقSQL 

  دیواره ی آتش
 نگهدارنده حالت

 تزریقSQL 

  دیواره ی آتش
 نگهدارنده حالت

 تشخیص و
 پیشگیری از نفوذ

 تزریقSQL 

  دیواره ی آتش
 نگهدارنده حالت

  

 √ √ √ √ * √ کنترل دسترسی
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 :مدرس
 علیرضا حبیبی        

www.bigdata-ir.com   
 
Telegram: @BigData_Channel 
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 Security Testing 

 Unit Testing 

 Integration Testing 

 Functional Testing 

 System Testing 

 Stress Testing 

 Performance Testing 

 Usability Testing 

 Acceptance Testing 

 Regression Testing 

 Beta Testing    

 Beta testing is the testing which is done by end users 
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شرکت سطح در امنیت مديريت 
سازمان سطح در امنیت مديريت 

استراتژيک سطح در امنیت مديريت 
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 DBF 

 PWAF 

 Big data security 

 Safety 

 Pen test vs. Security test 

 Tempest 

 Defense In Depth  

 Google hacking 

 OSINT 

 SIGINT 

 Intelligence 

 Availability Vs. Security 

 Top of seven layer 

 Cyber security 

 Deep Web 

 Dark Web 

 economic 

 Social 

 Bad attack 

 miss use case 

 Tor network 

 Recourse management 

 Data mining Security 

 Data diode 

 Type of test 

  فريب
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 Intelligence 

 Security 

 safety 
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 :مدرس
 علیرضا حبیبی        

www.bigdata-ir.com   
 
Telegram: @BigData_Channel 
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 سرمايه ها                       

 اهداف

کاربران   ارتباطات اطلاعات نرم افزارها سخت افزارها
 شبکه

 (Confidentiality)محرمانگي

 (Integrity)صحت

 (Availability)قابليت دسترسي

 Physical)محافظت فيزيکي

Protection) 

 (Authenticity)تشخيص هويت

 (Authority)حدود اختيارات

 (Accountability)پاسخ گويي

 (Privacy)حريم خصوصي

 Security)آگاهي رساني

Awareness) 

يا مميزي  حساب پذيري
(Auditing) 

 (evasion) فريب
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سطوح   نگهداريهايی است که براي حصول و  مهندسی امنیت مجموعه فعالیت
  :  مناسبی از

 (Confidentiality)محرمانگی  -

 ( Integrity)صحت -

 (Availability)قابلیت دسترسی -

 (Accountability)حساب پذيري  -

 و( Authenticity) اصالت- 

 ( Reliability)قابلیت اطمینان  -

 .شود  در يک سازمان انجام می قاعده مندبه صورت 
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 اصول مهندسی امنیت

     امنیت هر سیستم تعريف مخصوص به خود دارد . 

      سیستم استرسیدن به هدف امنیت ابزاري براي . 

     امنیت نسبی است.   

    امنیت فضاي تبادل اطلاعات مفهومی کلان و مبتنی بر حوزه هاي 
 .مختلف دانش است       
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    دطلب امنیت سیستم يک طرح يكپارچه و جامع می. 

    حیطۀ مسئولیتها و مقررات امنیتی بايد کاملاً شفاف و غیرمبهم باشد . 

    طرح امنیتی بايد مقرون به صرفه باشد . 

    شود امنیت هر سیستم توسط عوامل اجتماعی محدود می . 

    امنیت هر سیستم بايد بطور متناوب مورد ارزيابی مجدد قرار گیرد . 

 اصول مهندسی امنیت
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 مديريت مخاطرات

 پیاده سازي روش هاي دفاعی

 پیگیري

 سازمانی جنبه هاي   ITخط مشی امنیت 
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 ITتهیۀ خط مشی امنیت  

 ITجنبه هاي تشكیلاتی امنیت 

 ITمديريت امنیت 

 پیاده سازي

 آگاهی رسانی

 امنیتی 

 روش هاي

 دفاعی

 پیگیري مراحل

 چرخه ي حیات مهندسی امینت
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 ITتهیۀ خط مشی امنیت  

 ITجنبه هاي تشكیلاتی امنیت 

 ITمديريت امنیت 

 پیاده سازي

 آگاهی رسانی

 امنیتی 

 روش هاي

 دفاعی

 پیگیري مراحل

 ITتهیۀ خط مشی امنیت 
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 خط و استراتژي اهداف، تدوين قدم اولین سازمان، يک در امنیت ايجاد براي
 .است سازمان امنیتی مشی

 (Objectives)اهداف 

 
 (Strategy) استراتژي  
  

   (Policy)خط مشی 

 ITتهیۀ خط مشی امنیت 
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 اهداف، استراتژي و خط مشی

 سازمان

 اهداف، استراتژي و خط مشی

 امنیتی سازمان

 اهداف، استراتژي و خط مشی

 مالی سازمان

 اهداف، استراتژي و خط مشی

 سازمان ITامنیت 

 اهداف، استراتژي و خط مشی

 امنیت پرسنل سازمان

 اهداف، استراتژي و خط مشی

 IT( 1)سیستم  

 اهداف، استراتژي و خط مشی

 IT( n)سیستم  
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 ITتهیۀ خط مشی امنیت  

 ITجنبه هاي تشكیلاتی امنیت 

 ITمديريت امنیت 

 پیاده سازي

 آگاهی رسانی

 امنیتی 

 روش هاي

 دفاعی

 پیگیري مراحل

 ITجنبه هاي تشكیلاتی امنیت 
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 ITجنبه‌هاي‌تشكيلاتي‌امنيت‌

 مدیریت‌سازمان

 سازمان متصدي‌امنيت

 IT متصدي‌امنيت

 زیر‌بخش متصدي‌امنيت

  سيستم متصدي‌امنيت

 دستورالعمل‌ها‌و‌  

 مشي‌امنيتي خط    

           ITسازمان  

 دستورالعمل‌ها‌و‌  

   زیربخش‌مشي خط    

           IT 

 دستورالعمل‌ها‌و‌  

 امنيتی‌مشي خط    

      IT1سيستم‌‌   
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 ITتهیۀ خط مشی امنیت  

 ITجنبه هاي تشكیلاتی امنیت 

 ITمديريت امنیت 

 پیاده سازي

 آگاهی رسانی

 امنیتی 

 روش هاي

 دفاعی

 پیگیري مراحل
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تعیین وظیفه که است اطلاعات مديريت از بخشی اطلاعات امنیت مديريت 
  ارائه و اهداف اين به رسیدن راه سر موانع بررسی و امنیت اهداف

 پیاده وظیفه امنیت مديريت همچنین  .دارد عهده بر را لازم راهكارهاي
 در و داشته عهده بر را سازمان امنیت سیستم عملكرد کنترل و سازي
  .دارد نگه روزآمد همیشه را سیستم تا کند تلاش بايد نهايت

 

امنیت مديريت  IT است زير موارد شامل: 
 پیكربندي  مديريت 
 تغییراتمديريت 

 مخاطراتمديريت 
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  در   تغییرات اينكه از اطمینان حصول براي است فرآيندي  

   کل امنیت تبع به و امنیتی هاي کنترل تأثیر سیستم
   .ندهد کاهش را سیستم

 مديريت پيکربندي

 

http://www.bigdata-ir.com/
http://www.bigdata-ir.com/
http://www.bigdata-ir.com/
http://t.me/BigData_Channel
http://t.me/BigData_Channel


w
w

w
.b

ig
d

a
ta

-ir.c
o

m
    T

e
le

g
ra

m
: @

B
ig

D
a

ta
_

C
h

a
n

n
e

l 

 
هاي جديد امنیتی در هنگام بروز   فرآيندي است که براي شناسايی نیازمندي      

 .  شود انجام می ITتغییر در سیستم 
 :   ITانواع تغییرات در سیستم •

 افزارها بروز رسانی نرم -  هاي جديد   روال-  
 کاربران جديد   -  افزارها تجديد سخت -
 ...   -  اتصالات جديد شبكه  - 

 

 مديريت تغييرات

http://www.bigdata-ir.com/
http://www.bigdata-ir.com/
http://www.bigdata-ir.com/
http://t.me/BigData_Channel
http://t.me/BigData_Channel


w
w

w
.b

ig
d

a
ta

-ir.c
o

m
    T

e
le

g
ra

m
: @

B
ig

D
a

ta
_

C
h

a
n

n
e

l 

 
 

 نیاز فراخور به سازمانی هر در که  ISMS قابلیتهاي مهمترين از يكی     
 .است Risk Management يا مخاطرات مديريت شود،می انجام بايد

  يک متوجه که زيانی و ضرر احتمال از است عبارت مخاطره يا ريسک
 نتیجه در) قطعیت عدم .باشدمی (اطلاعات اينجا در) سازمان دارايی
 طبعا .است ريسک مفهوم ويژگیهاي مهمترين از يكی (ناپذيري مقیاس

  ريسكها بودن مقايسه و محاسبه قابل غیر معناي به قطعیت عدم اين
   .نیست

 

 مديريت مخاطرات
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 :مديريت مخاطرات فرآيندي است براي شناسايی و ارزيابی•

 (Assets)هاي که بايستی حفاظت شوند  دارايی •

 (Threats)تهديدات  •

 (Vulnerabilities)ها  رخنه •

 ( Impacts)آسیبها  •

 (  Risks)مخاطرات  •

 ( Safeguards)هاي مقابله  روش •

 ( Residual Risks)ريسک باقی مانده  •

 مديريت مخاطرات
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 تهديد     

 حفاظ   

 عامل تهديد

در معرض خطر 
 قرار دادن    

 رخنه    

 دارايی   

   مخاطره

 صحت ، موجوديت ، تمامیت

 ايجاد

 با استفاده از

 منجر به

 موجب آسیب به

 با
 کاهش با

 تاثیر مستقیم بر

 مديريت مخاطرات
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 پياده سازي
 

 آگاهی رسانی امنیتی•

 
 دفاعی روش هاي•
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هاي امنيتي کنترل  

 : هاي زير قابل اعمال هستند  هاي امنیتی در حوزه کنترل•
 
 ...( کلیدها و , پشتیبانی)افزار  سخت 
 ( ابزارهاي ضد ويروس, ( Log)ثبت وقايع , امضاء رقمی)افزار  نرم 
 ( رمزنگاري, فايروال)ارتباطات  
 ...( نرده و حفاظ و )محیط فیزيكی  
 ...( عزل و استعفا و , هاي استخدام روال, آگاهی رسانی و آموزش)پرسنل  
 ...( کنترل دسترسی و , احراز اصالت)ها  سیستم ازاستفاده  کنترل 
 
 هاي امنیتی از يكديگر مستقل نیستند و بايستی آنها را به صورت  کنترل

 .ترکیبی استفاده نمود

هاي محافظت در مقابل تهديدات ها يا مكانیزم روال, تجربیات  
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 انواع کنترل هاي امنيتي

 کنترلهاي مديريتی

 کنترلهاي عملیاتی 

 کنترلهاي فنی
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